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A AMPLITUDE DO CONCEITO DE PRIVACIDADE COM O BIG DATA

Aparecido Viana da Cruz Janior

RESUMO: O presente trabalho teve como objetivo verificar as transformacdes que ocorrem na
sociedade, principalmente, novas revolucdes tecnoldgicas, que trouxeram consigo uma mudanca no
entendimento fundamental sobre privacidade e intimidade. Informacfes pessoais sdo distribuidas
em larga escala na internet e passou a ser de interesse de empresas o manejo dessas informacdes
para alavancarem vendas através de dados importantes sobre seus clientes. Assim, foi constatado
a fragilidade dos usuarios diante de sistemas de Big Data e a importancia do surgimento de leis que
passaram a proteger as informacgfes pessoais e regulamentar como as empresas devem se portar
antes, durante e depois da coleta de informacdes pessoais. Ao final constatou-se o surgimento de
uma nova cultura, a divulgacéo da privacidade de forma espontédnea contemporaneamente ao desejo

de proteger dados pessoais dos usuarios que utilizam servigcos na internet.

Palvras-chaves: Privacidade. Intimidade. Big Data. Coleta de Dados Pessoais. Tecnologia.

EXTENSION OF PRIVACY CONCEPT WITH BIG DATA

ABSTRACT: This paper aims to verify the transformations that occur in society, especially new
technological revolutions, which can cause a change in the fundamental understanding of privacy
and intimacy. Personal information is widely distributed on the Internet and has become of interest to
companies or managing this information to leverage sales through important data about their
customers. Thus, the fragility of users after Big Data systems and the importance of data processing
that protects personal information and regulate how companies should be behaved before, during
and after the collection of personal information was noted. In the end, a new culture is discovered or
emerging, the spontaneous disclosure of privacy immediately contemporary to the desire to protect

personal data of users who use services on the Internet.

Keywords: Privacy. Intimacy. Big data. Collection of Personal Data. Technology.
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1. INTRODUCAO

As pessoas nascidas no ndo tao distante século passado talvez sintam-se
incomodadas com a afirmag&o "um novo conceito de privacidade"; o que de fato
acontece é que a humanidade passa por ciclos que renovam e transformam
conceitos estabelecidos como a privacidade.

A nova geracdao participante dessa nova "etapa evolutiva da privacidade" ndo
se incomoda com a divulgacédo de dados como: nome, idade, género, ideologia;
prova disso € que na maioria dos servicos de midia sociais a coleta de dados néo é
feita de maneira abrupta, pois os proprios usuarios dispde dados pessoais e

informacdes sobre o que gostam, com quem andam, por onde andam e até o que
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comem livremente em suas redes sociais, 0 que as empresas como Facebook e
Google fazem é armazenar essas informacgfes tracando perfis que possam ser
disponibilizados para anunciantes, sem informar aos anunciantes informagdes
como nome, e-mail e documentos pessoais. Entretanto, é preciso analisar com
cautela essa nova etapa.

Hodiernamente, cada ato online é coletado e arquivado, fazendo com que
tenhamos uma identidade de conduta online e nossas preferéncias e gostos
pessoais passam a dizer muito sobre nds, cada detalhe pessoal sobre os
internautas pode ser arquivado e comercializado.

Hoje um em cada quatro habitantes do planeta usa algum servico do
Facebook que é dono de servicos como a rede social Instagram e o aplicativo de
mensagem instantanea WhatsApp, segundo matéria do Estaddo. (CAPELAS, 2019)

A privacidade é objeto inerente a vida humana ao qual todos necessitamos
para mantermos nossa individualidade e escolhas como modo de vida, habitos,
comunicacdo livre de censura, segredo de quaisquer espécies, intimidade,
relacionamentos, seguranca etc., entretanto, ocorre que, ao mesmo tempo
necessitamos de acesso sem restricbes a internet, tornando-se, segundo
declaracéo da Organizacdo das Nacdes Unidas (ONU) um direito humano, tal sua
importancia nos dias atuais. Ocorre um certo paradoxo, queremos todo o avanco
tecnoldgico que possamos ter sem abrir mdo da nossa privacidade. (EURONEWS,
2016)

A tecnologia proporciona avancos sociais e até juridicos, a pergunta que deve
ser feita é: como garantir que direitos existentes no mundo fisico permanecam on-

line.

2. PRIVACIDADE E MODERNIDADE

Segundo o dicionario online de lingua portuguesa, privacidade é:

Qualidade do que é privado, do que diz respeito a alguém em
particular: ndo se deve invadir a privacidade de ninguém. Intimidade
pessoal; vida privada, particular. (DICIO, 2019)



E possivel entender que privacidade € algo intimo, particular e que € algo
gue nao deve ser invadido. Legalmente, tem-se esses direitos assegurados em na
Carta Politica de 1988, mais precisamente em seu art. 5°, inciso X, versando sobre
a inviolabilidade da intimidade, prevendo ainda indenizacdo caso haja o

descumprimento da lei.

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

EZ ] Sao inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacéo pelo dano material
ou moral decorrente de sua violacdo; (BRASIL, 2019)

Entretanto, o grande desafio juridico atual € perceber que assim como a
sociedade avanca em suas percepg¢des de como as coisas séo, seguramente, pelo
advento do avancgo tecnoldgico, assim, as novas normas juridicas devem evoluir
para acompanhar 0s avancos a sua época além de ter a ambicéo de assegurar uma
integracdo segura e harmonica entre pessoas e o mundo tecnoldgico.

A privacidade ndo é mais uma norma social, pelo menos ndo como
conhecemos um dia.

Nossos celulares possuem aplicativos que aprenderdo nossos habitos e se
aperfeicoardo para uma melhor experiéncia do portador deste, podera tracar o
trajeto da sua casa até o trabalho, informar qual trajeto sera mais rapido até o
destino final, mapear suas localiza¢cfes preferidas, quem séo seus familiares e seus
melhores amigos, acompanhar quantas horas de sono vocé tem entre diversas
outras funcionalidades.

A vida moderna esta repleta de novas funcionalidades e facilidades que ndo
existiam ha poucas décadas atras, assim, nos tornamos pessoas sondaveis, ou
seja, informacdes sobre nos estdo disponiveis em servicos na internet e, nos
escolhemos isso todos os dias ao ligar nossos smartphones, televisores, carros etc.

A vida moderna traz consigo uma nova percep¢do sobre principios
fundamentais como privacidade. A geracdo dos nossos pais ndo se expunha tanto

guanto nos o fazemos hoje e assim sera com a geracéo dos nossos filhos, principios



como privacidade e intimidade sdo transformados conforme o entendimento da

geracao que a vive.

3. BIG DATA: O PETROLEO DO SECULO XXI

Big Data nada mais € do que o sistema que estuda e desenvolve maneiras
de armazenar e manejar grandes quantidades de informacdes e analisa-las da
maneira mais rapida possivel, para extrair valor de um grande volume de dados,
provenientes de uma variedade de fontes.

A importancia e o alto valor desses dados para a economia estd no
cruzamento dessas informacfes que podem fazer com que lojistas conhecam os
habitos de consumo de seus clientes, preferencias e interesses, podendo oferecer
produtos com um alto indice de conversdo em compras, pois anunciam o produto
certo para a pessoa certa através de interesses armazenados e cruzados com Big
Data, para exemplificar podemos citar o famoso caso da rede americana Target,
guando em 2010 a empresa fez uma campanha onde suas clientes preenchiam um
formulario informando entre algumas questdes se estavam gravidas e a data do
nascimento da crianca. Assim, a varejista sabia que além de um futuro consumidor
a caminho, os pais também aumentavam consideravelmente o consumo de certos
produtos voltados para cuidados pessoais de mulheres. Com os dados em maos
fizeram o cruzamento de dados das compras de novos clientes assim, perceberam
que havia similaridade em certas acdes e apoOs alguns meses de gravidez as
clientes consumiam produtos como lo¢cdes ou cremes hidratantes sem cheiro e nos
altimos meses passavam a adquirir produtos de reposicéo vitaminica. (AGOSTINI,
2012)

Com os dados dos possiveis clientes, conseguiram aumentar em cerca de
30% as vendas dos produtos para gestantes, prevendo o consumo delas e as
fidelizando durante e depois da gravidez. (AGOSTINI, 2012)

O Big Data pode ser usado em qualquer area atualmente, tanto on-line ou
off-line, economia ou seguranca publica, desta forma, no carnaval de 2019, o Estado

da Bahia adotou o sistema de reconhecimento facial e cadastraram mais de 60 mil
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registros no banco de dados da Secretaria da Seguranca Publica, na lista integram
pessoas que tém ou ja tiveram dividas com a Justica. Com o sistema ativo em
Salvador, um homem fantasiado de mulher foi reconhecido e mesmo fantasiado o
sistema apontou 94% de similaridade entre a imagem capturada pela camera e o
banco de dados da policia. (MUNIZ, 2019)

O uso do Big Data nesses casos, funciona como um mapeamento facial,
transformando o rosto do individuo em algoritmos, ou seja, numeros codificados que
como uma impressao digital tracam singularidades do rosto humano como formato
do cranio, distancia entre nariz, boca, orelhas etc. (MUNIZ, 2019)

No Brasil estdo sendo investidos recursos em sistemas de Seguranca
Publica com Big Data, segundo o Ministério da Justica e Seguranca Publica serdo
investidos 32 milhdes de reais em ferramentas de tratamento de dados que utilizam
Big Data, o intuito € o monitoramento e a prevencao de praticas delituosas. A policia,
podera com o tratamento de dados, tracar perfis de criminalidade das pessoas que
tiverem seus registros no banco de dados, analisar os locais frequentados e tracar
geograficamente lugares com maior indice de criminalidade, enfim, as
possibilidades para o uso dessa tecnologia s&o infinitas, o que fard com que a
policia ndo s6 tenha uma orientacdo mais eficaz sobre onde e como os crimes
ocorrem, mas também, em alguns casos prevenir atividades delituosas com base
nos dados colhidos dessas regifes. (BRASILIA, 2019)

O cuidado nesses casos deve estar na preocupacao sobre a assertividade
do sistema de reconhecimento pois, o reconhecimento erroneo pode gerar danos a
inocentes, e também, o cuidado da populacgéo civil em preocupar-se com o controle
Estatal sobre os hébitos das pessoas, ocorrendo grave lesdo aos principios
individuais caso o Estado espione individuos indiscriminadamente.

Caminhamos a passos largos para uma nova revolugcdo, agora, uma
revolucdo tecnoldgica e o direito deve estar atento a todas a mudancas que
ocorrerem, desta forma, garantir que todos os usuarios da internet tenham seus

direitos garantidos e preservados.
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4. TERMOS DE PRIVACIDADE NA INTERNET

Atualmente, plataformas on-line precisam de paginas informando os usuarios
sobre a coleta e uso dos dados que conseguem colher com o acesso em suas
plataformas, essas informacdes precisam estar disponiveis de forma esclarecida
para 0s usuarios para que possam fazer o manejo dos dados, desta forma as
plataformas evitam problemas juridicos, trazendo segurancga para o consumidor e
credibilidade para a empresa que colhera as informacées. (CENDAO, 2017)

Pode ser verificado como mudangas sociais ou juridicas fazem com que
Microsoft e Google mudem suas politicas de privacidade e fiquem sempre
atualizando seus termos de uso e privacidade. Essas empresas disponibilizam um
histérico de alteracdes nas suas politicas de privacidade, com isso pode ser visto
com qual frequéncia essas duas empresas alteram seus termos de uso. Segundo o
histérico dos termos de privacidade do Google, desde 1999 até 2019 foram feitas
30 atualizacdes, sédo 1,5 atualizagBes por ano. J4 a Microsoft de 2015 que é a data
mais antiga disponivel até 2019 foram feitas 24 atualizacdes totalizando cerca de 6
atualizacdes por ano. Mesmo que haja avisos aos usuarios que ocasionalmente
ocorrem mudancas conforme a necessidade de cada plataforma, é de extrema
importancia que as pessoas verifiguem os termos de uso e privacidade antes
aceitos por elas esporadicamente para analisarem se ainda concordam em terem
seus dados colhidos e tratados. Com esse cuidado 0s usuarios evitam serem
lesados, além de terem a possibilidade de simplesmente mudar de ideia sobre a
coleta e armazenamento de suas informacdes por essas plataformas ou até mesmo
para obterem esclarecimentos sobre seus proprios dados e 0 que cada empresa faz
com eles.

Nem todas as atualiza¢des nos termos dessas duas empresas versam sobre
coleta de dados, elas mantem uma politica ativa sobre manter seus usuarios
informados sobre mudancas em seus termos de uso e privacidade, todavia,
podemos analisar como conceitos e diretrizes mudam conforme a necessidade
atual, como pode ser visto no grafico a seguir a rapidez de tais mudancas feitas pelo

Google e Microsoft e as datas de cada mudanca.



Gréfico 1l

Atualizacoes Google

Versao atual (2019)

25 de maio de 2018

18 de dezembro de 2017
2 de outubro de 2017

17 de abril de 2017

1 de margo de 2017

29 de agosto de 2016

28 de junho de 2016

25 de marco de 2016

19 de agosto de 2015

30 de junho de 2015

5 de junho de 2015

1 de maio de 2015

25 de fevereiro de 2015
19 de dezembro de 2014
31 de marco de 2014

20 de dezembro de 2013
24 de junho de 2013

27 de julho de 2012

1 de margo de 2012

20 de outubro de 2011

3 de outubro de 2010

11 de marco de 2009

27 de janeiro de 2009

7 de agosto de 2008

14 de outubro de 2005

1 de julho de 2004

4 de janeiro de 2001

20 de setembro de 1999
9 de junho de 1999

12

Atualizacoes Microsoft

Setembro de 2019
Agosto de 2019
Junho de 2019
Maio de 2019
Abril de 2019
Marco de 2019
Novembro de 2018
Outubro de 2018
Agosto de 2018
Maio de 2018
Abril de 2018
Fevereiro de 2018
Outubro de 2017
Setembro de 2017
Agosto de 2017
Junho de 2017
Marco de 2017
Fevereiro de 2017
Novembro de 2016
Setembro de 2016
Agosto de 2016
Janetro de 2016
Outubro de 2015
Julho de 2015

Gréfico feito pelo autor com informacgdes colhidas nos dominios:

https://policies.google.com/privacy/archive?hl=pt-BR (GOOGLE 2019) e

https://privacy.microsoft.com/pt-br/updates (MICROSOFT 2019)


https://policies.google.com/privacy/archive?hl=pt-BR
https://privacy.microsoft.com/pt-br/updates
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5. MARCO CIVIL DA INTERNET

Decretada em abril de 2014 o Marco Civil da Internet (MCI), lei n°
12.965/2014, rege normas e principios que versam sobre a utilizacao da internet no
territorio federal, regulando pessoas fisicas e juridicas tanto de direito privado e
publico na internet. Quando foi sancionada, havia um debate mundial sobre a
neutralidade na internet e sem regulacdo havia abusos tanto dos usuarios em
publicar conteudos inadequados quanto de empresas que poderiam excluir
conteudo publicado em suas plataformas sem prévio aviso ou ndo excluir quando
solicitado pelo poder publico o contetdo publicado que pode ter gerado um dano a
outrem. (PRETTO, 2019)

Com a neutralidade, o Brasil figura entre os primeiros paises a garantir a
neutralidade na internet, garantindo sem distingdo a mesma qualidade de acesso
para todos os usuarios, mas, ndo € so sobre neutralidade que fala a lei, ela trata
sobre mais trés importantes principios existentes na rede de internet: a neutralidade
da rede a liberdade de expressao dos usuarios e a privacidade. (VALENTE, 2017)

Segundo André Carbette, editor do site Nexojornal sdo pontos importantes
abordados pelo Marco Civil da Internet; principalmente a garantia ao acesso a uma
rede de internet neutra, sendo garantido aos usuarios um provedor de internet que
nao deve definir que tipo de site ou aplicativo o usuario visita, tdo pouco controlar a
velocidade da conexdo em qualquer endereco acessado. Também, deve ser
proibido, por exemplo, negar o acesso a um devido aplicativo e permitir outro
segundo a vontade do provedor, como por exemplo permitir a Netflix e negar o
Spotify, dar uma velocidade de acesso a determinada plataforma e outra velocidade
a outra plataforma segundo critérios do provedor, como por exemplo conceder maior
velocidade de acesso ao Facebook e ceder menos velocidade ao acessar o
YouTube ou qualquer plataforma ou site disponivel. A ideia € que o usuario tenha
acesso a toda a internet, e ndo a aplicativos, servigos ou sites pré-determinados
pelo provedor forcando o usuario a acessar determinados sites ou plataformas ou o
obrigando a pagar pacotes maiores de internet para ter acesso total. (CABETTE,
2019)
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Liberdade de expressao: Quem responde por um contetdo é quem
0 postou. O Youtube, por exemplo, ndo precisa controlar os videos
colocados ali. A empresa s6 é responsabilizada se mantiver algo no
ar, mesmo apds a Justica mandar tirar. E um jeito de proteger a
liberdade de expresséo, ja que é proibido definir previamente o que
pode e 0 que ndo pode ir para o ar. Ha casos especificos, porém,
em que é preciso agir sem motivacdo judicial, como no caso de
pornografia infantil.

Privacidade: Os provedores de internet s6 podem guardar registros
de conexdo dos usudarios por no maximo um ano. Também &
proibido armazenar e monitorar informacgdes pessoais e histdrico de
navegacdao. Ja empresas, hacionais ou estrangeiras, como
WhatsApp e Google, devem armazenar informac¢des por no maximo
seis meses. Autoridades s6 podem acessar dados pessoais com
ordem judicial. (CABETTE, 2019)

O Marco Civil da Internet também contribuiu para assegurar uma rede de
internet mais democratica, pois, garantiu 0 acesso sem limites aos Uusuarios,
garantia que ja esteve ameacada no passado quando o entdo ministro da Ciéncia,
Tecnologia, Inovacées e Comunicacdes Gilberto Kassab havia dito que os planos
de internet ilimitados chegariam ao fim no pais, pouco tempo depois houve
mudancas nos planos divulgados, porém essa preocupacdao nunca foram
esquecidas pelos usuarios temendo terem o direito de acesso a internet limitado
pelo Estado. O Brasil ndo € o primeiro pais a tentar limitar os planos de internet,
paises como Estados Unidos ja oferecem planos limitados aos seus usuarios,
existindo também planos ilimitados. (MONTEIRO, 2017)

A internet tornou-se um ambiente plural, amplamente democratico e
garantiu o livre acesso a informagdo aos seus usuarios de maneira ilimitada,
surgindo assim a era de livre acesso a informacao. Qualquer pessoa pode adquirir
conhecimento sobre qualquer assunto pois, em uma rede livre e ilimitada basta
alguns cliques e todo o conhecimento € transmitido, tornando antigos veiculos de
informacéo e de ensino em instituicdes ultrapassadas e pouco inovadoras, além de
tirar o monopodlio da transmissdo de ideias e transmitir esse poder a todas as
pessoas que tenham acesso a internet e algo a ensinar. Desta forma, o Marco Civil
e outros mecanismos juridicos asseguram a inovagao em todos 0s aspectos sociais

gue envolvem a liberdade de acesso a internet.
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6. LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei 13.709 de 14 de agosto de 2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD), veio estabelecer normas mais especificas quanto ao tratamento
de dados pessoais para empresas e entes publicos. Versa sobre os direitos dos
titulares das informacdes e as obrigacdes de quem processa os dados, regulando
a atividade e sobretudo trazendo seguranca juridica para os usuarios de plataformas
on-line pois, anteriormente o titular dos dados nao sabia quais informacdes estavam
sendo colhidas e para que seriam usadas, agora o titular podera ter acesso a todas
as informacfes além de ter o poder de escolha quanto a permanéncia das suas
informacBes em bancos de dados de determinadas empresas.

A Lei entra em vigor em de agosto de 2020, por ser uma regulacédo extensa
e abrange toda a internet além de qualquer manejo de dados pessoais on-line e off-
line no territério nacional e empresas estrangeiras que oferecem seus servicos no
Brasil, o legislador entendeu que esse tempo de vacatio legis era o tempo
necessario para que empresas e entes dos setores publicos possam ter seus
servicos adequados a nova legislagéo. (AGENCIA SENADO, 2019)

A lei é inspirada na legislacao europeia (UE) 2016/679 Regulamento Geral
sobre a protecdo de Dados (RGPD) que ja regulamenta tratamento de dados.
(COMISSAO EUROPEIA, 2019)

A distin¢do entre a legislacao europeia e a brasileira é que no Brasil a lei tem
um alcance maior, atingindo empresas publicas e ndo apenas o setor privado,

segundo informacao da Agéncia Senado:

A LGPD regulamenta o tratamento de dados e informacdes
pessoais, inclusive em meios digitais, por entes publicos e privados.
A lei é inspirada na regulamentacéo ja utilizada na Europa, com uma
diferenca importante: no Brasil as empresas publicas também estéo
sujeitas a lei. Empresas que ndo se adequarem as exigéncias
poderdao pagar multa de até R$ 50 milhdes, entre outras sancdes.
(AGENCIA SENADO, 2019)
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Até a LGPD entrar em vigor em 2020 as empresas e usuarios ainda precisam
respeitar as regulamentacdes existentes como o Marco Civil da Internet e, em casos
especificos, buscar amparo aos mecanismos ja em vigor no Pais como o Cédigo de
Defesa do Consumidor lei n° 8.078 de 1990. (BRASIL, 2019)

Desta forma, o maior beneficio da LGPD € a cultura do respeito a protecao
dos dados pessoais e a privacidade das pessoas. Esta sendo criada uma nova
mentalidade com as novas regulamentacbes no mesmo momento em que O
compartilhamento da intimidade é algo comum na internet.

Todavia, existem certas categorias de dados pessoais que recebem uma
protecdo maior, pois, sdo informacdes que podem identificar um usuario e, portanto,
foi criada a categoria denominada “dado sensivel” quando contém informacdes
relacionadas a documentos que identifiquem o usuario ou sua etnia, religido, opinido
politica, opcao sexual e até mesmo estado de saude, desta forma, a lei busca evitar
formas de descriminacdo. (VALENTE, 2019)

Existem principios na lei que tentam promover uma protecdo maior ao
usuario atingido pelo Big Data e 0 manejo de dados para que esse nao seja o elo
mais fraco na relacdo entre empresa fornecedora de servico ou plataforma e
usuario, sdo aspectos fundamentais para que a aplicacdo da lei seja de maneira
que ocorra 0 bem-estar social do titular e podemos observar, tais aspectos nos

incisos do artigo 6° da LGPD:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e 0s seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
Il - adequacéo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

[l - necessidade: limitagcdo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragéo do tratamento, bem como sobre
a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informaces claras,
precisas e facilmente acessiveis sobre a realizagao do tratamento e
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0S respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusao;

VIl - prevengéo: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocado de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais €, inclusive, da eficacia dessas medidas. (BRASIL 2019)

Estabelecidos os principios o préximo passo é dar atencdes as previsdes
legais necessarias para que haja justificacdo quanto ao interesse do tratamento das
informacBes dos usuarios, assim, as empresas que trabalham com o manejo de
dados precisaram ter objetivo certo e claro quanto a coleta e uso das informacdes,
estando assim justificados quanto ao uso de Big Data, desta forma, deveréo ter seus
objetivos analisados em conjunto ao artigo 6°, analisado anteriormente, e 7°

apresentando tais requisitos adiante:

Art. 7° O tratamento de dados pessoais somente poderd ser
realizado nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador;

Il - pela administracdo publica, para o tratamento e uso
compartiihado de dados necessérios a execugdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as
disposicbes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizag&o dos dados pessoais;

V - quando necessdario para a execugdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n°® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a prote¢éo da vida ou da incolumidade fisica do titular ou
de terceiro;

VIl - para a tutela da salde, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saulde ou
autoridade sanitéaria; (Redacdo dada pela Lei n° 13.853, de
2019) Vigéncia
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IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente. (BRASIL, 2019)

Fica claro logo no inciso | do artigo 7° da LGPD que o titular tem o poder de
decisdo quanto a disponibilidade das suas informacdes pessoais. No direito civil
temos o principio do consensualismo nas relacdes contratuais onde existe o vinculo,
dentre outras formas, o desejo de firmar um acordo, desta forma, acordo entre as
partes acerca do objeto do contrato, como acontece no contrato de compra e venda,

objeto do artigo 482 do Cdédigo Civil.

Art. 482. A compra e venda, quando pura, considerar-se-a
obrigatéria e perfeita, desde que as partes acordarem no objeto e no
preco. (BRASIL, 2019)

Portanto, sendo um acordo de vontades ele pode ser externado por meio
verbal, escrita, expressa ou tacita.
Ja na Lei Geral de Protecdo de Dados Pessoais encontramos 0 seguinte

dispositivo acerca do consentimento do titular do dado:

Art. 5° Para os fins desta Lei, considera-se:

[...] XIl - consentimento: manifestacéo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada; [...] (BRASIL, 2019)

O artigo 5° da LGPD deixa claro que para existir consentimento o titular
devera expressar requisitos especificos ndo podendo ser simplesmente o
entendimento de vontade ou, apds o0 consenso, o siléncio de uma das partes nao
poderd ser considerado consentimento, todavia, a lei também n&o exige
necessariamente o consentimento do usuario por meio escrito, podera ser por um

clique do botéo no pop-up de alguma plataforma ou site para a aceitagao dos termos
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de uso ou qualquer outro meio que demonstre fisicamente ou virtualmente o

interesse de vontade do titular como pode ser observado no caput do artigo 8°:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei
devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular. (BRASIL, 2019)

O consentimento é um dos principais objetos que dara permissédo ao agente
que pretende tratar as informacgdes do titular, mas, ndo € causa de exclusao de
observancia dos demais requisitos da lei, todavia, devera ser contextualizada diante
dos outros critérios necessarios para o consentimento, ndo deixando o titular o dado
desprotegido mesmo apOs ter consentido o tratamento das suas informacdes
pessoais pela empresa ou plataforma interessada. (FRAZAO, 2018)

Outro ponto a ser destacado acerca da coleta de informacdes diz respeito a
motivacdo da empresa, como vemos no inciso IX do artigo 7° da LGPD:

Art. 7° O tratamento de dados pessoais somente poderd ser
realizado nas seguintes hipéteses

[...] IX - quando necessério para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais; [...] (BRASIL 2019)

Assim, o inciso IX estabeleceu um termo que devera ser analisado com
cautela pois pode ter diferentes interpretacdes que € o legitimo interesse, por isso,
a importancia de se estabelecer os principios a serem seguidos, para que qualquer
previsao do artigo 7°, seja regido pelos principios do artigo 6° que da ao titular um
lugar de seguranga quanto ao tratamento de dados pessoais realizado. Desta forma,
a autoridade competente devera fiscalizar o legitimo interesse para proteger 0s
direitos dos titulares, tendo algum principio ferido da lei, a empresa que estiver
realizando o tratamento dos dados perdera permissédo obtida pela caracterizada
pelo legitimo interesse, também a empresa gestora dos dados devera apresentar

um plano de contingéncia para sanar o erro e apresentar formas de protecéo para
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as informacfes armazenadas em seu banco de dados. (COTS, 2019)

Assim, deverdo ser comprovadas certas situagbes para que estejam
caracterizadas para o tratamento de dados o objetivo concreto, finalidade legitima,
preservacdo dos direitos do titular, beneficios ao titular, necessidade e
transparéncia que terdo previsibilidade legal para o tratamento de informacdes
pessoais. Sendo assim, as empresas que queiram trabalhar com tratamento de
dados pessoais precisaram cumprir alguns requisitos citados acima conforme sua
necessidade, portanto, estabelecidos esses principios os titulares ficam
resguardados quanto a protecédo de seus dados pessoais e adquirem certo poder
de decisdo sobre como e quais dados serdo coletados e se permitirdo ou nao,
podem decidir quanto a confirmacéo da coleta do dado, quanto ao acesso, correcao,
anonimizacdo, eliminacdo do dado do banco de dados quanto ao seu
compartilhamento, negativa de consentimento, revogacdo do consentimento
concedido e a portabilidade dos seus dados para outra empresa de seu interesse
como prevé os artigos abordados. (AGENCIA SENADO 2019)

7. SANCOES ADMINISTRATIVAS DA LGPD

Big Data e tratamento de dados pessoais € um assunto sobre tecnologia e
inovacdo, porém, antes de mais nada, € um assunto juridico pois versa sobre
informacBes pessoas que garantem a intimidade de cada individuo, ou seja,
principio protegido e assegurado pela Carta Magna Brasileira, portanto, é preciso
existir penalidade em seus descumprimento.

Desta forma, foi criado o 6rgdo que fiscalizara o cumprimento dos requisitos
da lei, e fiscalizar os procedimentos para tratamentos de dados pessoais, com a
publicacdo da Lei 13.853 de julho de 2019 que alterou a Lei Geral de Protecéo de
Dados Pessoais criou-se a Autoridade Nacional de Prote¢cdo de Dados (ANPD).
(BRASIL, 2019)

A lei criada pela medida proviséria 869/2018, estabelece que o Orgdo Federal
ANPD cuidara especificamente da aplicabilidade e interpretacdo da LGPD como

também de sancdes para coibir descumprimento da lei, e tera natureza transitoria
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podendo ser transformada em autarquia vinculada a Presidéncia da Republica apos
dois anos, a critério do governo. (AGENCIA SENADAO, 2019)
Apés vetos e mudancgas as sancdes ficaram estabelecidas da seguinte forma:

Art. 52. Os agentes de tratamento de dados, em razdo das infragcdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancbes administrativas aplicaveis pela autoridade nacional:
| - adverténcia, com indicagdo de prazo para adocdo de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragéo;
Il - multa diaria, observado o limite total a que se refere o inciso Il;
IV - publicizacdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia;
V - blogqueio dos dados pessoais a que se refere a infracao até a sua
regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infragéo; [...]

(BRASIL, 2019)

A Lei Geral de Protecédo de Dados Pessoais trouxe seguranca para usuarios
da rede mundial de internet que possam ter seus dados pessoais armazenados e
comercializados por terceiros, tendo seu direito a privacidade e garantia a intimidade
preservados, pois, tém autonomia de escolha acerca da disponibilidade dos seus
dados estarem em poder de empresas e plataformas on-line e off-line. E também
poder buscar esclarecimento quanto ao uso de tais informacdes.

A informacdo pessoal de cada usuario é muito valiosa tanto para o titular
guanto para a empresa que faca o manejo de Big Data, portanto, deve haver
seguranca juridica na relacdo pois, antes de mais nada existe uma relacédo de
consumo e as partes devem estar equiparadas para ndo acontecer excessos de
nenhuma das partes. Portanto, a LGPD é um passo importante pois, no atual
momento historico da vida humana, relacbes de consumo estdo cada vez mais

presentes no mundo digital.

8. CONCLUSAO

As relacdes sociais e comerciais estdo em transi¢cdo, passando do mundo
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fisico para o mundo digital, portanto, é preciso ficar atento com que tipo de
informacao pessoal esta disponivel sobre nds na internet. Assim, fez-se necessario
0 acompanhamento juridico para garantia de principios individuais para que o
avanco tecnolégico traga com sigo o respeito ao individuo, priorizando o tratamento
humano dos usuarios de servigos na internet.

Desta forma, a legislagéo acerca de Big Data, coleta e tratamento de dados,
mesmo sendo muito recente no Pais, ndo pode ser negado que é um grande avanco
no cenario da seguranca de dados pessoais, visto que € a primeira lei a lidar com o
assunto de maneira especifica. Garantindo o direito do usuario de proteger seus
dados pessoais e também, a legislagdo preocupou-se em manter o
desenvolvimento tecnolégico do assunto abordado, principalmente quando
estabeleceu o termos legitimo interesse na coleta de dado, pois em situacdes
concretas e certas ndo é necessario a liberalidade do usuério, porém, sempre deve
ser observado principios que beneficem o dono do dado coletado.

A lei busca assegurar ao usuario o controle de seus dados pessoais e
proporciona a ele autonomia em sua decisdo, através de normas claras que
estabelecem principios de como devem ser tratados informacdes pessoais e quais
sao os direitos do usuario, podendo este, voltar atras nos consentimentos e pedir
esclarecimentos sobre uso e finalidade dos dados pessoais para as empresas e
orgédos publicos que colheram suas informacoes.

Por fim, reconhecendo a relagéo bilateral de consumo, as legislacdes estéao
visando assegurar aos individuos uma protecdo juridica quando estiverem
conectados a rede de internet.
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