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RESUMO

O presente trabalho de curso aborda a questéo do direito de privacidade, no tocante
aos cookies digitais, e como tém sido a aplicacdo empirica da legislacao brasileira. Na
atual era informacional, o cotidiano dos individuos est4 sendo, cada vez mais,
realizado nos meios digitais e com isso, o fluxo de informacgdes, em especial, os dados
pessoais estdo sendo mais compartilhados e expostos. Percebe-se que,
gradativamente, o compartilhamento, a venda e o vazamento de dados tém sido
noticias e situagdes comuns em nossas vidas. Quem nunca recebeu inimeros spans,
mensagens e ofertas via e-mail ou sms sem ter compartilhado seu contato a essas
empresas? Ou até mesmo sofreu prejuizos ou fraudes por ter tido seus dados
vazados? Desse modo, a questdo que surge e que busca solucionar com a presente
pesquisa é: por qual motivo a aplicabilidade do direito a privacidade, em relacdo aos
meios informacionais, a exemplo dos cookies, ndo é consumada mesmo com a
legislagdo Dbrasileira, constitucional e infraconstitucional, possuindo muitos
dispositivos legais a fim de resguardar tal direito? Assim, por meio da pesquisa
bibliografica, legal e jurisprudencial este estudo procurou entender o que esta
ocorrendo. A hipétese levantada no inicio do trabalho € a ineficacia da legislacéo
brasileira. No entanto, ao final do trabalho a hip6tese néo foi confirmada, uma vez que
a legislacéo especifica do tratamento de dados pessoais digitais, a lei 13.709/18, até
0 momento, ndo estd em pleno vigor. Nao podendo, assim, julgar como esta sendo
aplicada, pois ainda, ndo esta em vigéncia. Deste modo, a concluséo do trabalho ficou
em aberto, mas, por outro lado, conseguiu atingir o objetivo de pesquisar e analisar
como esta sendo o processo de efetivacdo do direito de privacidade nos meios digitais.

Palavras-chaves: Direito de Privacidade. Lei de Protecdo de Dados Pessoais
(LGPD). Direito e Tecnologia.
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1 INTRODUCAO

Atualmente, percebe-se que a chamada quarta revolucao industrial, iniciada
a partir dos anos 2000, esta sendo a responsavel pelo aumento exponencial do fluxo
de informagdes digitais. Um destes fluxos de informacdes séo os cookies digitais,
responsaveis pelo rastreamento e monitoramento dos usuarios dos meios
informacionais. A legislacdo brasileira, constitucional e infraconstitucional, conta com
muitos dispositivos legais a fim de proteger a privacidade dos cidadaos. No entanto,
intui-se que a aplicabilidade do direito a privacidade néo é respeitada, a exemplo dos
cookies digitais e assim, surge o problema da presente pesquisa: a legislacdo
brasileira, em sua aplicacdo pratica, tem sido suficiente para resguardar o direito de

privacidade diante de varios casos de violacdo e vazamento de dados pessoais?

Assim, a hipbétese que se constroi é: a legislacéo brasileira ndo é eficaz, na
pratica, ndo apresentando ainda os mecanismos para efetivar o direito de privacidade

dos individuos nos meios digitais, especialmente quanto aos cookies.

E, com isto, 0 objetivo geral da pesquisa € corroborar a hipotese apresentada
e demonstrar que a legislacao brasileira ndo é eficaz quanto ao direito de privacidade
em relacdo aos dados pessoais dos seus usuarios no meio digital. Para tanto, deve-
se esclarecer o que séo os cookies digitais, analisar o ordenamento juridico brasileiro
em relacdo ao direito de privacidade, pesquisar porque a legislacéo esta sendo falha

para se chegar ao final e discutir eventuais solugdes.

A escolha do presente tema foi engendrada por se tratar de um assunto de
grande relevancia social devido ao novo cotidiano das pessoas e com grandes
repercussdes juridicas e que ainda, por ser um assunto, relativamente, novo,
demanda muita pesquisa, estudo e discussao, tanto por parte do meio académico,
entre os operadores do direito e o Poder Publico para que a tutela do direito de
privacidade seja efetivada nos ambientes digitais.

O método de abordagem utilizado neste trabalho foi o hipotético-dedutivo, por
iniciar-se atraves da identificacdo do problema, apresentado como uma lacuna na

legislacdo brasileira e a hipétese que foi construida diante deste problema. J& o
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método de procedimento foi o monogréfico, com base em bibliografias sobre o tema,
publicacbes académicas, a propria legislacdo brasileira e as decisfes judiciais

relativas ao tema.

Por fim, a estruturacéo do trabalho se da em trés capitulos, com a finalidade
de ser o mais compreensivel, objetivo e claro o possivel, o primeiro capitulo trata-se
de uma questdo mais técnica e tem o objetivo de explicar sobre os dados pessoais,
0S cookies e suas peculiaridades técnicas, além de explicar também como sdo
utilizados. O segundo capitulo ficou a cargo de pesquisar e analisar o direito de
privacidade em si e toda legislacéo brasileira concernente a esse assunto e o Ultimo
capitulo foi responsavel por debater como o direito de privacidade em relacdo aos

dados digitais est4 sendo aplicado na pratica.

Deste modo, a partir desta estruturacdo, problemas, hipéteses e objetivos
apresentados, o presente trabalho procura pesquisar, analisar e estudar o tema da
privacidade digital, especialmente, em relacdo aos cookies, e como € tratado na
legislacdo brasileira. Com isso, busca-se com esta pesquisa, contribuir de alguma
forma no cenario académico e juridico para o0 novo cenario que esta sendo construido

com a inovacao tecnolégica.
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2 OS DADOS PESSOAIS E O USO DE INFORMACOES DE NAVEGAGCAO -
COMPREENDENDO O QUE SAO OS COOKIES E COMO SAO UTILIZADOS

2.1 Consideracoes Iniciais

No inicio de 1960, houve a Terceira Revolucao Industrial, chamada também
de Revolugdo Técnico-Cientifica ou Informacional, que foi responsavel pela inovacao
na éarea da informatica, telecomunicacbes e robdtica, o que permitiu o
desenvolvimento de aplicacdes tecnoldgicas aos processos industriais. As atividades
gue mais destacaram durante esse processo foi 0 desenvolvimento de computadores
e softwares e dos meios de comunicacao, como a telefonia e a internet. (SANTOS,
2019, p. 25)

A partir dos anos 2000, o mundo vivenciou, e ainda vivencia, a Quarta
Revolucdo Industrial. Entre os destaques desta revolucdo industrial tém-se o
crescimento exponencial da capacidade de computacdo e a combinacdo de
tecnologias fisicas, digitais e biolégicas as quais propiciam a realidade aumentada, a

realidade virtual e outras. (Ibidem)

O marco deste ciclo é a integracdo do mundo virtual e o mundo real. Com
isto, houve a intensificacdo dos fluxos de informacdo e assim, a possibilidade de
registro de, praticamente, todos os atos realizados cotidianamente através dos meios

informatizados.

Com isso, a sociedade atual, conforme Bruno Ricardo Bioni (2020), esta
encravada por uma nova forma de organizacdo em que a informacao € o elemento
nuclear para o desenvolvimento da economia, substituindo os recursos que outrora
estruturavam as sociedades agricola, industrial e pds-industrial. Com a informacao
ocupando o protagonismo social e econémico na sociedade contemporanea, esta vem

sendo chamada de sociedade da informacao.

Pois bem, esses atos realizados no ambiente virtual sdo transformados em
informacOes e estas sdo armazenadas, possibilitando, assim, a identificacdo dos
individuos que o praticaram. Os dados de identificacédo dos individuos sdo importantes

para o funcionamento das redes e também para sua protecdo, até mesmo para que a
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pessoa por tras do computador sinta-se minimamente responsavel por seus atos na
internet. No entanto, esses dados podem e tém sido utilizados indiscriminadamente
pelas empresas que os comercializam, o que, se realizado de maneira clandestina,
sem a prévia informacdo e coleta do consentimento do usuario, caracteriza uma

violagéo ao direito de privacidade.

Para que seja possivel o aprofundamento no assunto, faz-se necessaria a
explicacdo do que sdo os cookies, como sao utilizados, a sua importancia na
sociedade informacional, bem como, os conceitos bésicos utilizados no meio técnico
informacional e no ambito juridico, especialmente com base na lei n° 13.709/2018,

que ficou conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD).

2.2 Dados Digitais

A palavra “dados”, segundo o dicionario Michaelis (2020), € um substantivo
masculino plural, tem origem do latim “datum” e cuja traducédo é: aquilo que se da. O

seu significado pode ser explicado como informacdes que identificam o individuo.

Em termos gerais, dados digitais podem ser utilizados como sinbnimo de
informacdes digitais. Porém, no vocabulario técnico da informatica, dado é diferente
de informacdo. Em outras palavras, em sentido técnico, esses dois termos nédo se
confundem, embora isso aconteca na linguagem coloquial, como sera explicado a

sequir.

7

Para poder compreender tais conceitos técnicos, € necessario fazer a
diferenca entre um dado bruto e dado processado. Segundo Leandro Pinho (2019),
os dados brutos sédo as informacdes isoladas, seja ela numérica, textual ou
alfanumérica (que sdo os que possui simbolos, letras e, ou, nimeros), por exemplo:
uma data “01.01.01”, um numero qualquer “1234”, uma palavra “paz”, um nome

“Maria”, um e-mail, um endereco ou um telefone do usuario.

Esses dados, quando séo cadastrados, sdo dados isolados e considerados
como brutos, pois sozinhos ndo sao capazes de transmitir nenhuma informacéo. Apos

0 cadastramento desses dados brutos, eles serdo armazenados de forma inter-
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relacionada e agrupada, adicionando a eles um contexto e importancia, de modo que,
assim, passam a representar informacdes. Nesse momento, entdo, passam a serem

chamados de dados processados.

Dessa forma, uma palavra para os computadores, por exemplo, “Maria”, é
apenas uma sequéncia de letras, quando interpretada como dado bruto. Contudo, ela
€ um nome e, quando processada, transforma-se em um dado processado e,

consequentemente, em uma informagao.

Portanto, os dados brutos sao apenas dados, nao significando tecnicamente
informacgdes. A seu turno, dados processados sdo, de fato, informacdes digitais. Logo,
é correto afirmar que toda informacéao digital € um dado digital, mas nem todo dado

digital € uma informacéo digital.

2.3 Dados digitais segundo a Lei 13.709/18

Ja no ambito juridico, a lei n° 13.709/2018 (LGPD), responsavel pela protecdo
de dados pessoais no ambiente virtual, em seu art. 5°, elenca os conceitos dos
principais termos técnicos utilizados em sua redacao. Assim, € imprescindivel trazer
esses conceitos para a boa compreensédo do tema a luz da legislagdo brasileira.
Portanto, conforme prescreve a referida lei:

Art. 5° Para os fins desta Lei, considera-se:l - dado pessoal: informacgéo
relacionada a pessoa natural identificada ou identificavel; 1l - dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente & salide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural; Il - dado
anonimizado: dado relativo a titular que ndo possa ser identificado,

considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento. (BRASIL, 2018)

Sobre o0 assunto, explica Gabrielle Bezerra Sales Sarlet (2020, p. 19): “dados
pessoais sdo todas as informacOes de carater personalissimo caracterizadas pela

identificabilidade e pela determinabilidade do seu titular”.

Assim, os dados pessoais sdo todas as informagGes da pessoa, fisica ou

juridica, que possam ser utilizadas para identifica-la, como por exemplo, 0 home e
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sobrenome, enderecgo, CPF, RG, data de nascimento. Em outras palavras, sao todos
os dados que sdo capazes de identificar o individuo e determina-lo.

Ja os dados pessoais sensiveis da pessoa fisica, caracterizados no inciso Il
do art. 5° da lei em comento, sdo aqueles que versam sobre: “[...] origem racial ou
étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico” (BRASIL, 2018). Sendo assim, os dados sensiveis sao
aqueles que dizem respeito as caracteristicas sociais, politicas e subjetivas dos

individuos.

Por fim, os dados anonimizados sdo aqueles incapazes de revelar a
identidade de uma pessoa. Sobre esse assunto, € interessante o esclarecimento de
Bruno Ricardo Bioni (2019, p. 69):

Essa inaptidao pode ser fruto de um processo pelo qual é quebrado o vinculo
entre o(s) dado(s) e seu(s) respectivo(s) titular(es), o que é chamado de
anonimizac@o. Esse processo pode se valer de diferentes técnicas que
buscam eliminar tais elementos identificadores de uma base de dados,

variando entre: a) supressdo; b) generalizacdo; c¢) randomizacdo e; d)
pseudoanonimizagéo.

Nesse contexto, o conjunto dessas informacfes compde os perfis digitais.
Tais perfis sdo composi¢des das informacdes fornecidas pelos usuarios, unindo os
dados pessoais e sensiveis. Contemporaneamente, tais perfis digitais possuem
grande valor, pois nossa atual sociedade pode ser vista como tecnoldgica,
consumerista e informacional. Assim, tais perfis, carregam informacdes que possuem
valor econbmico, pois podem ser utilizados por 6rgaos privados com objetivos
comerciais, para caracterizacdo do mercado consumidor e estimulo ao consumo, ou
mesmo por 0rgaos governamentais, para fins de investigagdes tributarias e criminais,
por exemplo. A esse respeito, explica Demacrito Filho (2002, p. 432):
Se, por um lado, a coleta de informacdes pessoais pode favorecer negdcios,
facilitar decisdes governamentais ou até mesmo melhorar a qualidade de vida

material da sociedade como um todo, outros valores necessitam ser
considerados a luz da privacidade individual.

Diante desse cenario, faz-se necessario e urgente analisar essas praticas, a

fim de verificar se o direito de privacidade esta sendo resguardado ou violado atraves
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da comercializacdo desses dados. Na prética, j& se percebe que 0 que acontece é a
coleta desses perfis e sua manipulacdo através dos cookies visando atender as
estratégias de marketing das empresas que financiam os provedores de servicos e

tecnologia. Para tanto, é relevante entender primeiramente o que sado 0s cookies

digitais, os quais serdo analisados no préximo topico.

2.4 Uso de informacOes de navegacao — Cookies

Neste ponto, o foco do presente estudo direciona-se a uma parte mais técnica
acerca dos dados pessoais, aprofundando-se em uma de suas vertentes, que Sao 0s
cookies de navegacao na internet. Para tal, partimos das explicacdes apresentadas
por Paul Deitel e Altieres Rohr, importantes autores especializados no assunto:

Os cookies, em geral, sdo pequenos trechos de texto acondicionados no
browser ou navegador Web utilizado pelo usuario, usados para armazenar
informacdes. E uma ferramenta para personalizar paginas Web e permitir que
acessos futuros do usuério ao site sejam de modo personalizado, pois podem
ser reativados quando o usuario retornar a pagina web, identificando

informacdes outrora coletadas e serem aplicadas naquele momento de
acesso. (DEITEL, 2010 apud NETO, 2018, p. 1501)

O cookie é um recurso béasico da web. Ele é criado quando um site solicita ao
navegador que uma informacéo seja armazenada. Por exemplo, quando vocé
faz login em um site, o site pede que o navegador armazene um cédigo. Toda
vez que vocé visitar outra pagina naquele site, o navegador enviara o codigo.
O site estar4 preparado para saber que o internauta com aquele cédigo é
vocé e o mantera logado no sistema. (ROHR, 2010 apud NETO, 2018, p.
1502)

Em outros termos, os cookies s&o a principal tecnologia de rastreamento e
monitoramento de usuarios na rede. Eles permitem a analise de navegacao do usuario
por certo periodo de tempo. Os cookies podem ser classificados por diversas
maneiras. Duas classificacbes importantes para a compreensao deste trabalho sé&o:
aguela que os caracteriza como temporarios de sessao ou persistentes; e aquela que

os distingue como de primeira parte ou de terceiros.

O cookie temporéario, também conhecido como cookie “de sessao”, e
conforme ensina Queiroz (2011, apud NETO, 2018, p. 1.503): “sera gravado apenas

enquanto durar a navegacdo em determinado site, ou seja, durante a sessdo
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estabelecida entre o navegador e aplicacdo web. ” Assim, trata-se daquele cookie que
permanece no computador do usuario apenas enquanto ele esta visitando o site ou o

aplicativo e duram somente até o navegador ser fechado.

Por outro lado, os cookies persistentes sao aqueles que permanecem no
computador ou celular até que sejam removidos manualmente pelo usuario ou até a
data especificada pelo site. Sobre o tema, de acordo com Rohr, (2010, apud, NETO,
2018, p. 1503)

Por quest@es técnicas, a data maxima hoje € o ano de 2038 —¢ claro que vocé
ndo vai ficar com o mesmo computador até 2038, portanto essa € uma data
simbdlica. Alguns chamam os cookies marcados com validade até 2038 como
“cookies eternos” por representaram a intencéo do site de nunca remover
aquele cookie.

E interessante perceber que esses cookies sio utilizados quando o navegador
fornece a opcéo de guardar o login e por sistemas de publicidade e marketing da
internet, para determinar qual o perfil do usuario para oferecer campanhas

publicitarias com maior potencial de gerar interesse de consumo no usuario.

Em uma outra classificacdo, percebe-se que os cookies “de primeira parte”,
sao aqueles definidos pelo site ou aplicativo que o usuario esta acessando e s6 podem
ser lidos por esse mesmo site. Em tese, as informacdes prestadas ficaram restritas

aquele site que o usuario optou por acessar.

Por outro lado, os cookies de terceiros sdo 0s que surgem com o inter-
relacionamento entre os sites que mantém relacdo comercial. Eles sdo manuseados
por sites diferentes daquele em que o usuario esta navegando e tém como objetivo

rastrear as visitas dos usuarios nos sites que eles anunciam.

E verdade que essa utilizacdo de informacdo de navegacdo pode ser (til e
necessaria para bom funcionamento da internet. Por exemplo, elas podem melhorar
0s servigos oferecidos pelos sites e permitem que o site reconheca o dispositivo, para
que ndo seja necessario repetir as informacdes durante a sessao, fazendo que o
acesso seja mais rapido e mais bem adaptado graficamente. Contudo, os cookies
também podem e tém sido usados, deliberadamente, por sites anunciantes, 0s quais
tém comercializado esses arquivos, realizando uma conduta que pode ser

compreendida como violagao ao direito de privacidade.
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Diante desse contexto, o presente estudo busca demonstrar como esse
mecanismo eletrénico viola o direito de privacidade, até qual ponto esse direito é
violado, como a legislacdo brasileira protege esse direito fundamental e se a
legislacdo brasileira se adequa ao dispositivo constitucional que protege a

privacidade, quando aplicado ao ambiente digital.

2.5 Como os cookies sao utilizados e os seus impactos

Como visto anteriormente, os cookies sdo os dados coletados durante a
navegacao em uma pagina na web e sdo usados tanto para o bom e eficiente
funcionamento da internet, quanto para capitalizacdo de informacdes para diversos
fins. Essas informacfes podem ser utilizadas por entes publicos quanto por entes
privados. O presente estudo tem como objetivo o estudo da coleta das informacfes
pelas grandes empresas privadas contraposto ao direito de privacidade, por isto, o

foco se resumird & ao manuseio da informacao do usuério por essas empresas.

Com a mudanca de comportamento social e econdmico que se observa em
nossa sociedade atual, em que as atividades cotidianas vém sendo realizadas cada
vez mais de maneira on-line, as informacdes e os dados gerados por seus USUArios
se transformaram em um valioso produto com valor econémico agregado. Conforme
bem-dito por Bruno Ricardo Bioni (2020, p. 12)

Com ainteligéncia gerada pela ciéncia mercadoldgica, especialmente quanto
a segmentacdo dos bens de consumo (marketing) e a sua promocao
(publicidade), os dados pessoais dos cidad@os converteram-se em um fator
vital para a engrenagem da economia da informac&o.

O que explica a grande importancia dos cookies pelo mercado publicitario é
gue eles sdo uma forma de publicidade personificada. Esta, € mais eficiente do que a
velha publicidade em que as propagandas eram feitas em massa e assim, ineficientes,

por ndo se aterem claramente o seu publico-alvo.

Ja a publicidade personificada, ou direcionada “é uma pratica que procura

personalizar, ainda que parcialmente, tal comunicacgéo social, correlacionando-a a um
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determinado fator que incrementa a possibilidade de éxito da indugédo ao consumo”.
(BIONI, 2020, p. 15)

Dentro das espécies de publicidade personificada h& a publicidade
comportamental on-line que se caracteriza como mais eficiente das publicidades
direcionadas pois, esta permitiu uma personalizacdo ainda maior entre 0s
compradores e vendedores por meio dos cookies digitais. Conforme explicitado pelo

supracitado autor:

Por meio do registro da navegacdo dos usuarios cria-se um rico retrato das
suas preferéncias, personalizando-se o andncio publicitario. A abordagem
publicitaria passa a ser atrelada com precisdo ao perfil do potencial
consumidor. Sabe-se o que ele esta lendo, quais os tipos de websites
acessados, enfim, tudo aquilo em que a pessoa esta efetivamente
interessada e, em Ultima analise, 0 que ela esta mais suscetivel a consumir
com base nesse perfil comportamental (BIONI, 2020, p. 17)

Além de toda a sua importancia para se chegar exatamente ao consumidor

alvo os cookies reduziram os custos publicitarios, exatamente pelo mesmo motivo.

Assim, os dados pessoais dos usudrios sdo essenciais no atual mecanismo
da economia, 0 que faz que nossos dados sejam acessados e monitorados a todo
momento pelos navegadores e transmitidos aos canais de venda, colocando, desta

forma, a privacidade dos dados digitais dos usuarios em perigo.

Além do seu funcionamento, é importante, também, saber como os cookies
sdo monetizados, ou seja, como eles sdo pagos, uma vez que, a maioria dos
aplicativos, navegadores e servicos on-lines sao teoricamente gratuitos, no sentido
gue ndo cobram o usuario para que tenha acesso a seu contetdo. Mais uma vez, fica
claro como a informacdo vem modificando as rela¢cdes econdmicas da sociedade.
Anteriormente, os consumidores trocavam o produto ou servigo pretendido por
dinheiro, caracterizando uma relacdo direta e bilateral entre o consumidor e
fornecedor. Por outro lado, atualmente, os consumidores ndo pagam em dinheiro o
uso da navegacdo, o pagamento é feito de maneira ndo ostensiva, indireta e

involuntariamente, por meio do uso econdmico dos seus dados digitais.

Assim, os dados sao fornecidos pelos individuos e os anunciantes pagam aos
navegadores (leiam-se navegadores como, e-mails, aplicativos, redes sociais, sites,

etc.) para que a publicidade direcionada cheguem a estes individuos. Tendo isso em
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vista, a relacdo econdmica passou a ser plurilateral envolvendo o consumidor/usuario

da web, fornecedor/web e os anunciantes. (BIONI, 2020)

Logo, o que se infere desta relagdo plurilateral € que o consumidor — ou, pelo
menos diversas informacgcdes pessoais suas — virou, na verdade, também ele, um
produto a ser comercializado, por meio do fornecimento dos seus dados. E, mais
ainda, este recoloca-se como a parte hipossuficiente da relagdo de consumo. Desta
forma, o questionamento que se faz aqui €: por que a legislacdo brasileira, mesmo
sendo moderna e robusta em relacdo a protecdo dos dados digitais, ndo consegue

proteger na pratica os dados digitais dos seus usuarios?

Como exemplo disso, tém-se o fato ocorrido em janeiro de 2021, em que o

Brasil foi alvo do maior ataque cibernético da historia. Conforme matéria publicada na

revista VEJA, foi descoberto pela empresa de seguranca digital PSafe o vazamento

de 40 milhdes de CNPJs de empresas nacionais e 223 milhdes de CPF’s, nimero

superior de toda populacédo brasileira pois continha também dados de pessoas

falecidas. O ocorrido foi um ataque cibernético por hackers que conseguiram estes
dentre outros dados extraidos do sistema da Serasa Experian. Segundo a matéria;

Os perigos se concentram nos dados de 6rgdos do governo e de grandes

empresas. No ano passado, o Tribunal Superior Eleitoral (TSE), o Ministério

da Saude e a Embraer, entre outros, foram alvos de invasGes. Também em

2020, uma brecha simples de seguranca expds dados pessoais de clientes
do banco digital Nubank. (CASTRO, 2021)

Apesar de que o Brasil conte com uma boa legislacdo de protecédo de dados,
na pratica ela é ineficiente e, mais do que isso, as empresas nao se preocupam em
se proteger ou em protegerem os dados dos seus clientes. O jornal CNN, publicou
uma matéria com executivo Marco DeMello da empresa PSafe, a mesma que
identificou 0 mega vazamento de dados de brasileiros, em que afirma que esses casos
serdo cada vez mais comuns e que as empresas brasileiras séo negligentes com esse

assunto. De acordo com a noticia

Segundo ele, o Brasil é o segundo pior pais do mundo quando o assunto é
cyberseguranca. E isso pode trazer grandes problemas. Nos Estados Unidos,
60% das pequenas e médias empresas que sao atacas por hackers vao a
faléncia apés seis meses, segundo dados da organizacao sem fins lucrativos
U.S. National Cyber Security Alliance. Entre os motivos estao as perdas de
documentos essenciais, perda de credibilidade e, claro, processos e multas
de governos. No Brasil, a partir de agosto, a Lei Geral de Protecédo de Dados
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permitird que o governo passe a multar empresas em até R$ 50 milhdes ou
até 2% do faturamento bruto. E um valor que pode, de fato, acabar com as
empresas, ainda mais em um momento em que vivemos. E, segundo
DeMello, as empresas nao se protegem porque nao querem. “Sao medidas
basicas e ndo muito custosas”, diz ele. “As empresas investem para criar,
mas nao investem o suficiente para proteger. ” (JANKAVSKI, 2021)

Diante do exposto, o que fica demonstrado € que a legislacdo brasileira
contém mecanismos para a protecdo dos dados dos seus usudrios, mas fica a
sensacao de gque, na pratica, as empresas e, até mesmo o0 governo, ndo aplicam os
mecanismos de seguranca. Dessa maneira, necessario adentrar dentro da legislacao
brasileira para se analisar o que acontece para que aconteca essa situagao, que sera
a partir de agora, objeto de estudo deste trabalho.
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3 A LEGISLACAO BRASILEIRA EM RELACAO AOS COOKIES E AO DIREITO DE
PRIVACIDADE

3.1 Os direitos de personalidade — Cadigo Civil de 2002

Antes de iniciar o estudo concreto dos direitos de privacidade digital, €
necessario compreender que o direito brasileiro ndo possui uma legislacdo una e
direta, ou seja, um codigo, que trate do direito de privacidade e dos cookies digitais
sistematizados em um unico diploma legal. O ordenamento juridico brasileiro
concernente a este assunto é espacado e regula indiretamente o uso dos cookies
através do Cadigo Civil, da lei 13.709/18, a Lei Geral de Prote¢cdo de Dados, da
Constituicao Federal de 1988 e do Cédigo do Consumidor.

Assim, inicia-se o estudo do tema através do Cdédigo Civil de 2002, em cujo

Capitulo II, os artigos 11 ao 21 regulam os direitos de personalidade.

Os direitos de personalidade, ao longo da histéria, ndo tiveram uma trajetoria
linear e crescente, mas sim passaram por altos e baixos, sendo que se consolidaram
apos a segunda guerra mundial, com a solidificacdo do principio da dignidade da
pessoa humana e a declaracao universal dos direitos humanos da Organiza¢gdes das
Nag¢des Unidas.

No Brasil, o Cadigo Civil de 1916 ja reconhecia os direitos de personalidade
de forma implicita, embora tal direito s6 apareceu de forma explicita no projeto do
Cadigo Civil do jurista baiano Orlando Gomes, em que ganharam um capitulo proprio.
Assim, o atual Codigo Civil (2002) foi arquitetado com base no projeto do mencionado
jurista em que ha um capitulo préprio (Capitulo 1) para o direito de personalidade que
resguarda os direitos ao nome, a imagem, a liberdade, a honra, a integridade fisica e
aos direitos autorais. (BIONI, 2020)

Segundo Nelson Rosenvald e Cristiano Farias, famosos doutrinadores

civilistas brasileiros, o direito de personalidade sao:

Aqueles direitos subjetivos reconhecidos a pessoa, tomada em si mesma e
em suas necessarias projecfes sociais. Enfim, sdo direitos essenciais ao
desenvolvimento da pessoa humana, em que se convertem as projecdes
fisicas, psiquicas e intelectuais do seu titular, individualizando-o de modo a
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Ihe emprestar segura e avancada tutela juridica (FARIAS e ROSENVALD,
2006)

Assim, os direitos de personalidade sdo aqueles essenciais no que diz
respeito as integridades fisica, psiquica, intelectual e moral de cada pessoa, 0 que,
dentre outras coisas, confere a individualidade de cada ser, devendo, portanto, ser

tutelados pelo ordenamento juridico.

A questao para que se deve atentar € que, quando o Codigo Civil de 2002 foi
projetado, ndo se falava, ainda, em dados pessoais digitais, e a problematica em que
se esbarra é: os dados digitais devem ser resguardados como direitos de
personalidade? Eles devem ser protegidos conforme os ditames do capitulo Il do

Cadigo Civil?
Sobre o tema, de acordo com Bioni (2020, p. 57):

[...] cada vez mais, as atividades de processamento de dados tém ingeréncia
na vida das pessoas. Hoje vivemos em uma sociedade e uma economia que
se orientam e movimentam a partir desses signos identificadores do cidadao.
Trata-se de um novo tipo de identidade e, por isso mesmo, tais dossiés
digitais devem externar informagfes corretas para que seja fidedignamente
projetada a identidade do titular daquelas informacdes.
Isso acaba por justificar dogmaticamente a inser¢do dos dados pessoais na
categoria dos direitos de personalidade, assegurando, por exemplo, que uma
pessoa exija a retificacdo de sus dados pessoais para que a sua projecao
seja precisa. Por isso, 0os dados pessoais ndo estdo relacionados somente
com a privacidade, transitando dentre mais de uma das espécies dos direitos
da personalidade.

Logo, nédo resta duvida de que os dados digitais devem possuir respaldo nos
direitos de personalidade, pois aqueles sdo uma construcado da sociedade no curso
de sua evolucao, e sO porque foram extemporaneamente construidos, ndo devem ser

excluidos.

Outro motivo que corrobora para que direito de personalidade resguarde os
dados digitais € que o direito de personalidade garante que as informacdes relativas
a personalidade do individuo sejam veridicas. Assim, atualmente, na era
informacional, € de suma importancia que os dados digitais das pessoas sejam
veridicos uma vez que toda esfera da vida do individuo pode ser colocada nos meios

informacionais. Importante ressaltar, dessa forma, que o direito de personalidade esta
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ligado a veracidade das informacdes, ao passo que, o direito de privacidade, como

sera explicitado no proximo topico se refere ao sigilo e controle das informacdes.

Portanto, os dados digitais também devem estar tutelados pelo direito de
personalidade haja vista a existéncia de dados digitais publicos e podem necessitar

de correcéo e revisao.

3.2 O direito de privacidade

Como ja mencionado, o direito a privacidade € resguardado pela Constituicao
Federal de 1988 em seu art. 5°, que dispde sobre os direitos e garantias fundamentais.
Este direito é assegurado a todos cidadaos, em decorréncia da universalidade dos
direitos fundamentais. Ele esta contido no inciso X do referido artigo, que diz:

X - Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacdo. (BRASIL, 1988)

Inicialmente, é importante tracar uma breve diferenca entre os conceitos de
“‘intimidade” e de “vida privada”, trazidos por este inciso da Constituicdo. Segundo
Alexandre de Moraes (2003, p. 62) os conceitos constitucionais de intimidade e vida
privada apresentam grande interligacéo, porém podem ser diferenciados por meio da
menor amplitude do primeiro, que se encontra no ambito de incidéncia do segundo.
Assim, a intimidade versa sobre as relacbes subjetivas e de trato intimo dos
individuos, como por exemplo, as relagbes familiares, do meio social, de amizade e
amorosas. Ja a vida privada envolve as demais relagbes humanas, este é o conceito
mais abrangente, enquanto o primeiro mais delimitado, séo, por exemplo, as relacdes

profissionais, comerciais, escolar, etc.

Pois bem, para compreender o conceito de privacidade atual, é necessario
entender sua origem, além de que seu significado contemporaneo sera fruto da
mudanca historica, que envolve a mudanga na tecnologia, na economia, na politica,

no Estado e na sociedade como um todo.
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Os autores do inicio do século XIX, relacionavam o direito de privacidade as
ideias de protecdo da vida privada, a inviolabilidade da propriedade e honra. No fim
do século XIX, os primeiros autores que iniciaram a modificacdo desta visao do direito
de privacidade foram Warren e Brandeis (WARREN; BRANDEIS; DONEDA, 2006, p.
137) que escreveram o famoso artigo “The Right to Privacy”, que € um dos mais
citados e relevantes da historia norte-americana sobre o tema. Nele, os autores
traduziram o cotidiano da época, vendo como os jornais, a fotografia e outras novas
tecnologias da época invadiam a vida privada e doméstica das pessoas. Ao
escreverem sobre o direito de privacidade, relacionaram sua protecao a inviolabilidade
da personalidade, afastando-se da ideia anteriormente dominante, que relacionava a

protecdo da vida privada a propriedade privada.

Ja no século XX, com as transformac¢des do Estado, das relacdes pessoais e
com o desenvolvimento tecnoldgico, o sentido deste direito foi, consequentemente,
modificado. Assim, a doutrina entende como privacidade a aversdo a qualquer
intromiss&o ndo consentida na vida privada (DONEDA, 2006), como se I1é em Miranda:

o direito a privacidade permite que o individuo mantenha o dominio daquilo
gue se relacione consigo mesmo, como O corpo, casa, propriedade,
pensamentos, sentimentos e tenha liberdade para escolher que parte deste

dominio deseja permitir que outras pessoas tenham acesso. (MIRANDA,
apud DONEDA, 2006)

O direito de privacidade no século XX traduzia-se no poder individual de
escolher dentro dos seus assuntos subjetivos o que poderia ser compartilhado ou ndo
com os demais. E o direito de se ter resguardado qualquer assunto que n&o seja de
interesse publico, o qual se encontra resguardado na atual Constituicdo Federal e que

prevé o direito de indenizacao pelo dano material ou moral decorrente de sua violagéo.

Ja na atual era informacional este conceito vem se mostrando obsoleto, sendo que,
para Laura Schertel Mendes (2014, p. 32):

A disciplina da protecdo de dados pessoais emerge no &mbito da sociedade
de informacé@o, como uma possibilidade de tutelar a personalidade do
individuo, contra os potenciais riscos a serem causados pelo tratamento de
dados pessoais. A sua funcdo ndo é a de proteger os dados per se, mas
a pessoa que é titular desses dados. (GRIFO NOSSO)
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O autor Bruno Bioni explicita seu posicionamento, primeiramente, fazendo a
reflexdo que o direito a privacidade tem sido historicamente articulado com base na
dicotomia entre as esferas publicas e privadas, conforme se |1é (LAFER, Celso. Apud.:
BIONI, Bruno, 2020, p. 91):

E nesse sentido que se compreende a privacidade como o direito de ser
deixado s, (BULOS) estar a salvo de interferéncias alheias, do segredo ou
sigilo que séo direitos calibrados pela dicotomia das esferas publica e privada.

A pessoa tem o direito de retrair aspectos de sua vida do dominio publico
(DOTTI) (BIONI, 2020, p. 92)

Logo, vemos que o direito a privacidade, desde os seus primordios até a sua
concepcao atual, tem o condao final de proteger o que é privado, relativo a pessoa
humana, do que circula na esfera publica. A exemplo disso, a casa, a correspondéncia
e as comunicac¢fes dos individuos sdo claras hipéteses de espacos da vida privada
gue angariaram dispositivos constitucionais autbnomos para tutelar sua
inviolabilidade. O que é publico e privado delimita o contetdo do direito de privacidade
e, segundo Bioni (2020, p. 93), sua ldgica se centra na liberdade negativa do individuo

nao sofrer interferéncias alheias indevidas.

Para se compreender a ideia do referido autor, € necessario, porém, explicitar
a diferenca entre a liberdade negativa e a positiva. O estudo destes conceitos € de
cunho primordialmente filos6fico, mas também perpassa por economia, direito, ciéncia

politica e outras ciéncias sociais.

Sobre o assunto, o historiador e fildsofo Isaiah Berlin foi referéncia no estudo
da distingéo entre a liberdade positiva e negativa em sua obra “Dois conceitos de
liberdade”, de acordo com os pesquisadores Marcos Antonio Soares e Tiago Brene
(SOARES e BRENE, 2014). Em suma, a diferencga entre elas repoisa na ideia de que
a liberdade negativa é caracterizada pela auséncia de algo, como a auséncia de
interferéncia; enquanto a liberdade positiva tem como caracteristica a presenca de
algo, como a presenca de uma acao, da autodeterminacdo. Nas palavras do filésofo,
entende-se a liberdade negativa nos seguintes termos:

Sou livre na medida em que ninguém ou nenhum grupo interfere com minhas
atividades. A liberdade politica neste sentido, é simplesmente a area em que

posso agir sem sofrer limitacdes de terceiros. (BERLIN. Apud.: MENDROT,
2016).
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Ja em relagéo a liberdade positiva, 0 mesmo autor ensina que:

O que torna plausivel esse tipo de linguagem é o reconhecimento de que é
possivel, e as vezes justificavel, coagir os individuos em nome de algum
objetivo (digamos justica ou bem-estar publico) que eles mesmos buscariam
se fossem mais esclarecidos. Isso torna mais facil aceitar que estou coagindo
outros em seu préprio beneficio, e ndo em meu interesse. (Ibidem)

Assim, resumidamente, para o autor, a liberdade negativa equivaleria “estar
livre de” enquanto a liberdade positiva seria “estar livre para”. Tais consideragfes
foram feitas, pois, para Bioni, o direito de privacidade que esta pautado na dicotomia
da esfera publica e privada, é balizado como uma liberdade negativa. E “um direito
estatico a espera de que o seu titular delimite quais fatos da sua vida deveriam ser
excluidos do dominio publico”. (BIONI, 2020, p. 93)

No entanto, com a evolucéo tecnoldgica em ritmos exponenciais e 0 enorme
fluxo de informacdes pessoais, a necessidade de protecdo de dados pessoais esta
modificando os elementos do direito de privacidade, aprofundando seus postulados e
tocando em certos pontos centrais dos interesses em questdo. Segundo o ja referido
autor, esta modificacéo é tao pertinente que:

Consistiria em uma protecdo dindmica e em uma liberdade positiva do
controle sobre as informag8es pessoais. A esfera privada ndo seria algo ja
posto a espera de uma violagdo, mas um espaco a ser construido a posteriori
e dinamicamente mediante o controle das informac¢des pessoais. Haveria, por
isso, uma mudanca qualitativa representada pela transposicdo do eixo antes
focado no trinbmio “pessoa — informacéo — sigilo” ao eixo agora composto por
guatro elementos “pessoa — informagé&o — circulagdo — controle”. [...] Deveria

haver um intercambio entre as tutelas estaticas e dinamica do direito a
privacidade. (BIONI, 2020, p. 94)

Deste modo, 0 que se observa € que, na sociedade da informacéo, o direito
de privacidade esta ultrapassando o seu ambito de origem e, novamente, passando

por uma modificacao.

Assim, 0 que se percebe é que a modificacdo do direito de privacidade ndo o
afasta de seu conceito original, mas adiciona uma nova extensao ao seu significado.
Tal modificagéo pode ser vista até mesmo nas novas nomenclaturas como, prote¢ao
de dados pessoais, privacidade informacional, autodeterminacao informativa e outros
nomes. A sua transformacéo envolve também a mudanca do paradigma do direito de

privacidade, afastando-se da no¢&o de ser um direito estatico, baseado na liberdade
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negativa dos individuos - ou seja, a espera que seja violado para agir -, para um direito
dindmico, assentado na liberdade positiva dos seus titulares, de modo que, assim,
eles deveriam encontra-se empoderados o suficiente para terem a aptiddo para os

controlar.

Diante disso, sustenta-se que a protecdo dos dados pessoais nao deve mais
ser pautada pela dicotomia entre a esfera publica e privada jA que uma informacéo
publica isolada, que inicialmente ndo causaria problemas em ser divulgadas ou
exposta (em linguagem técnica, dados brutos), quando associada a outras podem
expor dados sobre a personalidade do usuario (em linguagem técnica, dados

processados).

Dessa forma, para Bioni:

O direito & protecao dos dados pessoais deve ser alocado como uma nova
espécie do rol aberto dos direitos da personalidade, dando elasticidade a
clausula geral da tutela da pessoa humana. Caso contrario, corre-se o risco
de ele ndo se desprender das amarras conceituais e da dindmica do direito a
privacidade e, em Ultima analise, inviabilizar uma normatizacdo propria para
regular o fluxo informacional como fator promocional da pessoa humana.
(BIONI, 2020, p. 96)

Pelo exposto, ndo se trata de mais um direito a privacidade, mas sim, que a
protecdo dos dados pessoais deve ser entendida como uma extensédo do direito a
privacidade, com todas as consequéncias de suas peculiaridades, para se ter
autonomia prépria e ndo ser atrelado a uma categoria especifica e ja existente, como

o direito de privacidade.

3.3 O codigo de defesa do consumidor (lei n° 8.078/90)

O Cadigo de Defesa do Consumidor foi a primeira lei brasileira que tratou
mais, detidamente da protecdo da privacidade e os dados pessoais dos
consumidores. Tal protecéo esta descrita no art. 43 do referido codigo, na secéo sobre
“Dos Bancos de Dados e Cadastros de Consumidores”, integralmente reproduzido a

sequir:
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Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensao, ndo podendo conter
informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo deverad ser comunicada por escrito ao consumidor, quando
nédo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alterag&o aos eventuais destinatarios
das informacgdes incorretas.

84° Os bancos de dados e cadastros relativos a consumidores, 0s servigos
de protecéo ao crédito e congéneres sao considerados entidades de carater
publico.

§ 5° Consumada a prescri¢ao relativa a cobranca de débitos do consumidor,
ndo serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito,
quaisquer informacdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores.

8 6° Todas as informacfes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor. (GRIFO NOSSO) (BRASIL.
Leis Ordinarias de 1990. Brasilia: Casa Civil, Subchefia para Assuntos
Juridicos, 1990. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm>. Acesso em:
02 fev. 2021)

O que vemos no artigo acima é a protecdo ao consumidor em seu direito de
informacdo sobre dados pessoais disponibilizados, além dos direitos a informacao
correta, a sua retificagdo caso haja alguma informacdo errada e de sua

disponibilizagdo de maneira acessivel, clara e de facil compreenséao.

O que se percebe é o que 0 mencionado artigo tem a funcdo de dar acesso,
retificacdo e cancelamento aos dados pessoais, incorporando 0s principios da
transparéncia, qualidade (exatiddo da informacéo) e limitagcdo temporal, que gravitam
em torno da figura do consumidor, para que ele, na condicao de titular dos dados

pessoais, exerga controle sobre suas informagdes pessoais. (BIONI, 2020)

Dessa forma, o Codigo de Defesa do Consumidor (CDC), alcanga todo e
gualgquer dado pessoal do consumidor. No entanto, ele ainda regulamentou de forma

genérica e superficial, se assemelhando ao direito de personalidade e ficando a cargo
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de outra lei especificar como sera o0 manejo dos dados dos consumidores no ambito

digital.

Diante desta caréncia legislativa para disciplinar de fato sobre os dados
digitais pessoais, 0 legislador brasileiro verificou a necessidade de uma lei que
regulamentasse tal tema, e, assim, surgiu a Lei de Protecdo de Dados Pessoais, que

sera objeto do préximo topico deste trabalho.

3.4 A lei de protecéo de dados pessoais — LGPD (lei n° 13.709/2018)

A Lei de Protecao de Dados Pessoais (LGPD) foi sancionada em agosto de
2018 e alterada pela lei n° 13.853 de 2019, sendo que, dentre das varias alteracdes,
modificou-se a data de vigéncia da mesma, que passou a ter pleno vigor apenas em
agosto de 2020. Ela teve origem no Projeto de Lei n° 53 de 2018, que foi aprovado
por unanimidade e em regime de urgéncia pelo Plenario do Senado. Esta lei é
considerada um marco legal que regulamenta o uso, a protecdo e a transferéncia de

dados pessoais dos usuarios da internet no Brasil.

Antes da LGPD, o Marco Civil da Internet (MCI - Lei n°® 12.965/2014) instituiu
0s principios, garantias, direitos e deveres para o uso da Internet no Brasil, ficando
conhecido como a “Constituicdo da Internet”. O MCI instituiu, ainda, os crimes
cibernéticos e, também, dispde sobre a protecdo da privacidade e dos dados
pessoais. No entanto, quanto ao tratamento de dados pessoais, essa lei se mostrou
vaga, uma vez que nao dispds sobre o seu uso, destino e comercializagcdo e com isso
surgiu a LGPD, que tem como objetivo o tratamento de dados pessoais. Segundo

Cintia Rosa Pereira de Lima e Livia Froner Moreno Ramiro, pode-se dizer que:

LGPD representa um avanco na tutela dos dados pessoais, pois centralizou
o tema, coordenando o sistema protetivo de dados pessoais em sistemas,
direitos e obrigacbes especificos; contudo ndo exclui outros, como o Cédigo
de Defesa do Consumidor.

Neste mesmo sentido é a opinido do autor Bruno Ricardo Bioni para quem
“até a aprovacdo da LGPD, o Brasil contava somente com leis setoriais de protecéo
de dados. Era uma verdadeira “colcha de retalhos” que n&o cobria setores importantes
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da economia, dentre aqueles cobertos, ndo havia uniformidade em seu regramento. ”
(BIONI, 2020, p. 104)

Os direitos elencados na LGPD estdo, em sua maioria, nos artigos 17 a 22 e
decorrem da autodeterminacdo informacional, que €& o direito de controlar as
informacbes que lhe dizem respeito ao usuario. Dessa maneira, o consentimento
possui um papel fundamental para a consolidagdo do direito a autodeterminacéo
informacional, pois o consentimento informado e inequivoco, prescrito no art. 7°, |,
LGPD, é um dos pilares do sistema protetivo dos dados pessoais. (LIMA e RAMIRO,
2019)

Segundo o art. 5°, Xll, da LGPD, o consentimento € a manifestacéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados

pessoais para uma finalidade determinada (BRASIL, 2019).

Assim, toda informagéo e utilizagdo de dados deve ter o consentimento com
o efetivo conhecimento do titular dos dados e, desse modo, ter real conhecimento dos

termos e condicfes de uso e expressamente concordar com eles.

Além do consentimento, que é uma das principais bases legais para o
tratamento de dados, a LGPD também apresenta, todavia, as situacdes elencadas
nos incisos do art. 7°, em que o consentimento € dispensado para o tratamento de
dados pessoais, excluido o inciso | que dispbe sobre o consentimento do titular. As
situacdes em que séo dispensadas o consentimento sdo, principalmente, para o
funcionamento da administracdo publica e cumprimento de obrigacdo legal ou
regulatéria pelo controlador, presentes nos incisos Il, Il e IV. Aguelas situacdes para

atender o exercicio regular de direitos dos individuos, como:

V - Quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados; VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da X - para a protecédo do
crédito, inclusive quanto ao disposto na legislacao pertinente. (BRASIL, 2019)

Esta igualmente dispensado o consentimento quando envolver questdes
relacionadas a protecdo a vida, a incolumidade fisica e para tutela da saude, sendo

este Ultimo ponto, privativamente aos profissionais de saude e autoridades sanitarias.
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Por fim, conforme o inciso IX, “quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”.
(BRASIL, 2019)

Essas hipoteses sdo previstas para o tratamento de dados pessoais, 0s quais
conforme visto no item “1.3” do capitulo 1, sdo os dados que séo capazes de identificar
o individuo e determina-lo. A LGPD é mais rigorosa quanto ao tratamento de dados
pessoais sensiveis, que sdo aqueles que versam sobre as carateristicas subjetivas
dos usuérios. O tratamento destes dados sO poderd ser realizado mediante o
consentimento do titular, de forma especifica, destacada e para finalidades
especificas ou, no caso de uso sem o consentimento, nas hip6teses dos incisos I, I,
IV, VI, VIl e VIl do art. 7° e para:

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso

de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais. (BRASIL, 2019)

Assim, o0 que se infere a partir da redacédo da LGPD, principalmente com o
inciso | do art. 7° e do art. 11°, é a permissao para a transa¢do de dados pessoais,
desde gque haja o consentimento expresso do seu titular. Corroboram essa ideia, o0 8
5° do art. 7 e o art. 8° deixando claro que:

§ 5° O controlador que obteve o consentimento referido no inciso | do caput
deste artigo que necessitar comunicar ou compartilhar dados pessoais com
outros controladores devera obter consentimento especifico do titular

para esse fim, ressalvadas as hipéteses de dispensa do consentimento
previstas nesta Lei. [...]

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular. (GRIFO NOSSO)

Por outro lado, os dados pessoais sensiveis podem ser compartilhados desde
que seus titulares consintam de forma explicita e destacada para finalidades
especificas. O que ocorre € que, no 83° do artigo 11, o compartilhamento destes dados

com objetivo de obter vantagem econdmica (cookies) podera ser objeto de vedacao
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ou de regulamentacdo por parte da autoridade nacional, ouvidos os 6rgados setoriais
do Poder Publico, no @mbito de suas competéncias. (BRASIL, 2019)

Diante do exposto, o que se percebe é que a LGPD permite o tratamento de
dados pessoais e dados pessoais sensiveis, desde que haja o consentimento. Além
disso, podera ser vedada ou objeto de regulamentacdo a venda dos dados sensiveis,

gue sao os cookies digitais.

Em outras palavras, a LGPD permite a utilizacdo de cookies - desde que
consentida - e a sua venda ficara a cargo de lei complementar, ou regulamentacao
por parte da autoridade nacional que é a Autoridade Nacional de Protecdo de Dados
(ANPD), regulamentada no Capitulo 1X da lei em comento. No entanto, ainda nao foi
editada a lei complementar para vedar a comercializacdo de cookies e nem objeto de
regulamentagéo por parte da ANPD. Logo, a comercializagdo dos dados sensiveis,
ainda nao é proibida no Brasil.

Tal contexto, deixa uma lacuna, com base na qual os cookies podem ser
utilizados, desde que haja consentimento expresso do usuario e também vendidos. O
gue se verifica, na pratica, € que os meios informacionais impdem aos individuos que
autorizem o uso de cookies, em uma relacdo que se assemelha um contrato de

adesdao: ou se autoriza o0 uso econémico dos cookies, ou ndo se pode acessar o site.

Outro aspecto importante a se ressaltar € que nao ha transparéncia em como
essas ferramentas seréo utilizadas, ndo sendo respeitados os principios da qualidade
dos dados, transparéncia e seguranca, presentes nos incisos V, VI e VII,
respectivamente, do art. 6° e claramente violando o direito de privacidade, que € um
dos fundamentos (art. 2°, I) da LGPD.

Aléem do mais, efetivamente, os titulares dos dados nédo possuem controle
sobre seus dados pessoais, pois meramente o0 consentimento para sua utilizagéo, ndo
€ capaz de impedir sua utilizacdo como cookies e, também, em muitas das vezes, as
politicas de privacidade ndo sdo claras e ndo sdo passiveis de guestionamento,
cabendo ao individuo aceitar completamente com esta politica de privacidade ou néo
poderd navegar nesta plataforma, assemelhando-se, como referido acima, a um

contrato consumerista de adesao.
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Desse modo, a pratica do compartilhamento de dados com objetivo de obter
vantagem econOmica necessita urgentemente de regulamentacdo, haja vista que
apenas o consentimento do usuario ndo basta para evitar violagdes. Tao relevante
guanto o consentimento do usuario, € assegurar que o fluxo das informacfes dos
dados né&o seja prejudicial, infringindo o direito de personalidade, e que o titular dos
dados possua a efetiva liberdade de escolha ao uso dos seus dados pessoais.

A vista disso, passa-se ao préximo capitulo do trabalho que analisara como a
legislacédo brasileira esta sendo aplicada na pratica por tribunais, quanto a violacdo do
direito de privacidade diante ao tratamento de dados pessoais, uma vez que as bases

tedricas foram expostas neste capitulo.
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4 COMO A VIOLACAO DO DIREITO DE PRIVACIDADE ESTA SENDO TRATADO
NA PRATICA PELA LGPD E PELOS TRIBUNAIS

4.1 As sancdes previstas na LGPD e como séao realizadas

A partir das discussdes ja desenvolvidas ao longo deste texto, percebe-se que
a Lei Geral de Protecdo de Dados conta com varios fundamentos (Art. 2°) e principios
(Art. 6°) para as atividades de tratamento de dados pessoais, dentre eles, os
fundamentos mais pertinentes ao estudo do presente trabalho sdo: o respeito a
privacidade, a autodeterminacao informativa, a inviolabilidade da intimidade, da honra
e da imagem. No artigo 6° da LGPD estdo elencados os principios, que deverao ser
observados de acordo com a boa-fé, quais sejam: o principio da finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencao, nao descriminacao e responsabilizacéo e prestacdo de contas.
Caso estes principios e fundamentos ndo sejam seguidos, o controlador ou operador
de dados incorre em violagdo aos direitos dos seus usuarios e deve ser

responsabilizado.

A LGPD prevé, na Secdo Ill do seu texto, a responsabilidade e o
ressarcimento de danos, quando o controlador dos dados pessoais causar dano

patrimonial em decorréncia de violacdo a lei, sendo que seu artigo 42 estabelece:

O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de prote¢do de dados
pessoais, é obrigado a repara-lo (BRASIL, 2019).

Na lei em estudo, h4 somente trés hipbéteses que eximem 0s agentes de
tratamento de dados da sua responsabilidade, a saber: (i) quando nao realizaram o
tratamento de dados pessoais que lhes é atribuido; (ii) quando, embora, tenham
realizado o tratamento de dados que Ihe s&o atribuidos, ndo houve violacdo a
legislacdo de protecdo de dados; ou (iii) quando o dano € decorrente de culpa
exclusiva do titular ou de terceiro (BRASIL, 2019). Em outras palavras, quando
controladores de dados pessoais ndo observarem o0 que esta disposto nesta lei e

causarem dano ao titular, deveréo ser responsabilizados e, caso a responsabilidade
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nao seja ressarcida espontaneamente, deverd ser iniciada uma demanda judicial, que

ser& objeto do estudo mais a frente deste capitulo.

Além da responsabilidade e ressarcimento de danos, que deveré ser feita ao
titular dos dados pessoais em caso de violacdo da legislacdo de protecédo de dados,
0s agentes de tratamento de dados ficam sujeitos, também, as sancdes
administrativas elencadas nos incisos do art. 52 aplicaveis pela Autoridade Nacional
de Protecdo de Dados. Estas sancdes somente serdo aplicadas ap0s um
procedimento administrativo que, evidentemente, assegure a ampla defesa. Antes de
iniciar o estudo das san¢des em si previstas na Lei, € preciso explanar sobre a
Autoridade Nacional de Protecdo de Dados que ira aplicar as sancées, e que, também,

é responsavel pela aplicacao préatica da LGPD.

Vale mencionar que, no momento de sua promulgacdo, em 2018, a LGPD
sofreu varios vetos do entdo presidente, Michel Temer, especialmente no tocante aos
artigos que criavam e organizavam a Autoridade Nacional de Protecdo de Dados
(ANPD) e também o Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade. Com isto, foi editada a medida proviséria 869/2018, que destaca a efetiva
criacdo da Autoridade Nacional de Protecdo de Dados, como 6rgdo de natureza
juridica transitoria ligado a Presidéncia da Republica. A MP 869/2018 foi aprovada
pelo Senado Federal em maio de 2019 e, apés algumas restruturacdes, foi convertida
na Lei 13.853/2019, que mantém a atual redacdo da LGPD. Com essas alteraces,
criou-se, entdo, a ANPD.

Dessarte, a Autoridade Nacional de Protecdo de Dados foi criada como um
orgao da administracdo publica federal integrante da Presidéncia da Republica, que

pOSsui as seguintes caracteristicas:

8§ 1° A natureza juridica da ANPD é transitoria e podera ser transformada pelo
Poder Executivo em entidade da administracdo publica federal indireta,
submetida a regime autarquico especial e vinculada a Presidéncia da
Republica. § 2° A avaliagdo quanto a transformacédo de que dispde o § 1°
deste artigo devera ocorrer em até 2 (dois) anos da data da entrada em vigor
da estrutura regimental da ANPD. (BRASIL, 2019).~

Além disso, a ANPD possui autonomia técnica e deciséria, por forca do art.

55-B, € responsavel por cuidar da protecdo dos dados pessoais, por orientar,
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regulamentar e fiscalizar o cumprimento da legislagdo. Trata-se, portanto, do érgéo
central interpretativo da LGPD e de estabelecimento de normas e diretrizes para sua
implementacédo. Criada em 2020, at¢é o momento, suas maiores acdes, foram em
relacdo a sua estruturacdo de funcionamento, com a aprovacdo do Decreto n°
10.474/2020, que aprovou sua estrutura regimental e de cargos e a apresentacdo do
primeiro planejamento estratégico, para os anos de 2021 a 2023.

Neste planejamento estratégico, a ANPD lista trés objetivos para serem
alcancados até 2023, sdo eles: “Promover o fortalecimento da cultura de protecao de

” “

dados pessoais”, “Estabelecer ambiente normativo eficaz para a protecdo de dados
pessoais” e “Aprimorar as condi¢des para o cumprimento das competéncias legais”.
Tem-se abaixo as tabelas divulgadas pela ANPD, em seu planejamento estratégico,

das ac¢0Oes estratégicas vinculadas a cada objetivo estabelecido:

Figura 1 - AcBes estratégicas vinculadas ao objetivo estratégico 1

Responsavel

Coordenacio-Geral de

Horizonte temporal
Meédio prazo — até 2

Detectar infragdes 8 LGPD

Fiscalizacio

Anos

Promover cventos de capacitagiio ¢
oficinas sobre temas de Protego de
Dados Pessoais

Coordenacdo-Geral
Relagdes Institucionais

de | Curto prazo — até 12
meses

Promover o didlogo com entidades
governamentais ¢ nfio-
governamentais, incluindo
organismos internacionais ¢ outras
autoridades de Protegéio de Dados
Pessoais

Coordenagdo-Geral de
Relagdes Institucionais

Curto prazo —ate 12
meses

Elaborar guias ¢ recomendagdes
sobre Protegdo de Dados

Coordenagio-Geral de
Normatizagdo

Coordenagio-Geral de
Pesquisa ¢ Tecnologia

Medio prazo — até 2
anos

Fonte: Planejamento Estratégico da ANPD 2021-2023, 2021.

Acbes estratégicas relacionadas ao objetivo “Promover o fortalecimento da cultura

de protecédo de dados pessoais”.

Figura 2 - A¢Oes estratégicas vinculadas ao objetivo estratégico 2

Implementar um fluxo para o
sistema de incidentes e
reclamacdes

Responsavel

Coordenacio-Geral de
Normatizacio

Horizonte temporal
Curto prazo — até 6
meses

Elaborar agenda regulatoria
bianual

Coordenacio-Geral de
Normatizacdo

Curto prazo —até 6
meses

Regulamentar temas da agenda
regulatdria

Coordenagdo-Geral de
Normatizagdo

Curto prazo — até 2
anos

Fonte: Planejamento Estratégico da ANPD 2021-2023, 2021.
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Acdes estratégicas relacionadas ao objetivo “Estabelecer ambiente normativo eficaz

para a protecao de dados pessoais”.

Figura 3 - AcOes estratégicas vinculadas ao objetivo estratégico 3

Responsavel Horizonte

temporal
Estabelecer a estrutura definitiva da | Coordenacdo-Geral  de | Médio prazo — até

ANPD Administracdo 5 anos
Apresentar  estudos  sobre  a | Secretaria-Gerall Meédio prazo — até
transformacdo da natureza juridica 2 anos

da ANPD, nos termos da LGP _
Obter orcamento e promover a sua | Coordenacdo-Geral  de | Curto prazo — até

execucdo orcamentiria anual Administracio 12 meses

Ampliar o corpo de servidores | Secretaria-Geral e | Médio prazo 2

publicos da ANPD Coordenacdo-Geral de | anos
Administracio

Fonte: Planejamento Estratégico da ANPD 2021-2023, 2021.

Acdes estratégicas relacionadas ao objetivo “Aprimorar as condigdes para o

cumprimento das competéncias legais”.

Apesar de estar toda estruturada, com objetivos e plano de acgbes bem
delimitados, a ANPD somente atuard como 6rgéao fiscalizador e penalizador a partir
de agosto de 2021, em decorréncia da vacatio legis da LGPD. Dessa forma, este
orgdo ainda nao atua na préatica como um 6érgao fiscalizador da LGPD, atuando até
agosto somente como um 6rgao consultivo, informativo e regulamentador. O 6rgdo
sera também um canal entre a comunidade e a administracdo publica, em que a

sociedade podera enviar as suas perguntas, sugestdes e denuncias.

Além da ANPD, ha também o Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade, que ja esta em vigor, e se trata de um 6rgao consultivo da
ANPD, considerado, segundo a lei, prestador de servico publico relevante néo
remunerado. Diferentemente da ANPD, sua composicdo € feita por pessoas do
Governo, Administracdo Publica e também da sociedade civil e de instituicbes e

entidades relacionadas a tecnologia e ciéncia.

Sendo assim, somente a partir de agosto de 2021 a ANPD aplicara sancdes
a quem violar a legislacdo. As penalidades previstas na LGPD estdo dispostas nos
incisos do seu art. 52 e variam de acordo com o caso, dependendo da gravidade e

natureza das infracdes e dos direitos pessoais afetados, a boa-fé do infrator, a
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condicdo econdmica, a cooperagao e a reincidéncia do infrator, o grau do dano e os
demais incisos do §1° do art. 52. As sancdes serdo aplicadas apenas apds processo

administrativo, que fara a analise da ocorréncia.

Vale mencionar que as sancdes aplicadas sédo: adverténcia, com indicacéo de
prazo para adocdo de medidas corretivas; multa simples de 2% do valor do
faturamento da empresa no Ultimo exercicio, limitada ao valor de R$ 50.000,00
(cinquenta mil reais); multa diaria, com o limite igual da multa simples; bloqueio ou
exclusdo dos dados envolvidos na ocorréncia; suspensao ou proibicdo do acesso ao
tratamento de dados pessoais; e, finalmente, a publicacdo da infracdo devidamente
apurada (BRASIL, 2018).

Tais sancbes serdo aplicadas pela ANPD e nado substituem a aplicacdo de
san¢des administrativas, civeis, penais ou em legislacdo especifica. Essas sancdes
deverdo ser aplicadas em ultima ratio, uma vez que o escopo da LGPD, e, por
conseguinte de seus 0rgaos, é a regulamentacdo e instrucdo da sociedade e dos

agentes de tratamento de dados.

Sendo assim, vé-se que a LGPD disciplinou, de forma consistente e assertiva,
a pratica do tratamento de dados, com diretrizes e sancdes especificas no caso de
violagdo. No entanto, ndo regulamentou o tratamento de dados com a finalidade de
obtencéo de vantagem econdmica, que sao os cookies, conforme disposto no 83° do

Art. 11, o que podera ser objeto de proibicdo ou regulamentacéo pela ANPD.

Com isso, uma vez que este 6rgdo ainda ndo estd em pleno vigor, ndo ha
como realizar uma analise completa da eficacia da referida lei, mas a expectativa é
que, a partir de agosto de 2021, sua eficacia seja de grande cumprimento, ja que esta
bem regulamentada e com 6rgéos estruturados, além do grande tempo de vacatio

legis (de dois anos) para que as empresas possam se adequar as novas normas.

Feita a analise das previsdes sobre aplicacdo da lei de protecdo de dados,

passa-se, assim, ao estudo de como o poder judiciario brasileiro esta tratando o tema.
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4.2 Como a violacdo aos direitos de privacidade estdo sendo julgados pelos

tribunais brasileiros.

O fito do presente tdpico é pesquisar como a legislacdo brasileira est4 sendo
aplicada na pratica, no que tange os cookies e ao direito a privacidade. Feito a analise
da legislacédo, € importante analisar como o poder judiciario esta tratando o respectivo

tema.

Inicialmente, € preciso recapitular que a LGPD é a lei especifica que
regulamenta o tratamento de dados digitais no Brasil, mesmo que o ordenamento
juridico brasileiro ja conte com varios dispositivos esparsos que tratam do tema, como
visto no capitulo 2 deste trabalho. Neste sentindo, reforca-se que a LGPD foi
sancionada em agosto de 2018 e, com as alteracdes da Lei 13.853/2019, entrara
plenamente em vigor em 1° agosto de 2021. Em outras palavras, até a finalizacao do

presente trabalho de concluséo de curso, a lei ndo esta em plena vigéncia.

Dito isso, foi iniciada a andlise da jurisprudéncia nos tribunais brasileiros
através dos sites dos tribunais estaduais e federais, dos sites especializados em
consultas jurisprudenciais, repositérios de jurisprudéncia de importantes tribunais
brasileiros — a saber, Superior Tribunal de Justica, Tribunal de Justica do Estado de
Minas Gerais, Tribunal de Justica do Estado de S&o Paulo, Tribunal Regional do
Trabalho da 32 Regido -, além dos sites do Portal da Privacidade e da Associacéo

Nacional dos Profissionais de Privacidade de Dados!. Neste Ultimo, h4 uma aba em

1A seguir, listamos os sites efetivamente consultados como base de dados para a pesquisa em estudo:

e ANPPD. Portal das Violagdes — LGPD. Disponivel em: <https://anppd.org/violacoes>. Acesso
em 15 de mai. de 2021,

e PP. Portal da Privacidade. Disponivel em <https://www.portaldaprivacidade.com.br/category
fjurisprudencia/> Acesso em 15 de mai. de 2021.

e STJ. Superior Tribunal de Justica. Disponivel em <https://www.stj.jus.br/sites/portalp/Leis-e-
normas/lei-geral-de-protecao-de-dados-pessoais-lgpd> Acesso em 15 de mai. de 2021.

e TRT. Tribunal Regional do Trabalho, 3% Regido - MG. Disponivel em
<https://portal.trt3.jus.br/internet>. Acesso em 15 de mai. de 2021.
e TIMG. Tribunal de Justica de Minas Gerais. Disponivel em

<https://wwwb5.tjmg.jus.br/jurisprudencia/pesquisaPalavrasEspelhoAcordao.do?palavras=Lei+
13.709&totalLinhas=1&pesquisarPor=ementa&pesquisaTesauro=true&orderByData=1&pesqu
isaPalavras=Pesquisar> Acesso em 15 de Mai. de 2021.

e TJSP. Tribunal de Justica de Sao Paulo. Disponivel em <https://esaj.tjsp.jus.br/cjsg/consulta
Completa.do> Acesso em 15 de mai. de 2021.

e JUSBRASIL. Lei n° 13.709/16. Disponivel em
<https://www.jusbrasil.com.br/jurisprudencia/busca ?q=lei+13.709>. Acesso em 15 de mai. de
2021
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que contém todas as decisdes do judiciario pertinente as violagdes da LGPD e,
consequentemente, ao direito de privacidade.

No entanto, foi constatado que ndo ha, até o presente momento, decisbes
colegiadas sobre o assunto em segunda instancia, somente decisdes de primeira
instancia, que ainda nao transitaram em julgado, ou decisdes monocraticas e
interlocutorias. I1sso se deve pela novidade do tema, cuja lei até mesmo néo esta ainda

em pleno vigor.

Analisando as decisdes disponiveis no site da Associacdo Nacional dos
Profissionais de Privacidade de Dados, onde h& todas as decisfes judiciais
relacionadas a LGPD?, vé-se que ha até mesmo uma deciséo neste sentindo, onde o
magistrado decidiu indeferir o pedido de tutela proviséria de urgéncia, pois ha
investigagdes e apuragdes em andamento. A referida deciséo trata-se de uma Agao
Civil Pudblica, ajuizada pelo Instituto Brasileiro de Defesa da Protecdo de Dados
Pessoais, Compliance e Seguranca da Informacéo Sigilo, em face da Serasa S.A e
da Unido Federal, com pedido liminar para que a ré Serasa comunique todos 0s
titulares que tiveram os dados expostos sobre o incidente ocorrido e que realizasse
em suas redes sociais quais 0s planos para solucionar 0s eventuais riscos que o
vazamento de dados pudesse trazer, além de que a Unido Federal realizasse auditora

sobre 0 vazamento. Na decisdo o magistrado indefere sob o fundamento que:

Contudo, os fatos narrados pela autora ainda estdo sob investigag&o criminal
pela Policia Federal e sob apuracdo administrativa pela Autoridade Nacional
de Protecdo de Dados, de modo a se apurar os controladores responséaveis
pelos vazamentos dos dados e quais os titulares dos dados, cujas conclusdes
ainda ndo ocorreram diante da alta complexidade das investigacbes e
apuracfes. Assim, somente ap6s as comprovacfdes necessarias sera
possivel determinar o cumprimento do dever legal de comunicagéo aos
titulares acerca do incidente de vazamento de dados.

Outrossim, 0 mesmo ocorre com a realizacdo de auditoria pela ANPD, que
somente podera ocorrer apds o conhecimento do controlador responsavel
pelo vazamento dos dados, mediante a instauragdo de processo
administrativo que assegure o contraditério e ampla defesa, nos termos do
art. 55, da Lei n° 13709/2018 (GRIFO NOSSO) (TRF3, Decisdo —
Indeferimento de pedido liminar, Processo n° 5002936-86.2021.4.03.6100)

2 ANPPD. Portal das violagbes — LGPD. Disponivel em: <https://anppd.org/violacoes> Acesso em: 15
mai. de 2021.
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Logo, percebe-se que a decisdao em comento corrobora a constatacao que a
legislacdo ainda é limitada devido a novidade do tema e pela legislacdo especifica
(LPGD) ainda nao esta em plena vigéncia, uma vez que a mesma prevé um 0rgao
préprio para fiscalizacdo, apuracao e aplicacdo de sancbes em caso de ilicitos em
relacdo aos dados pessoais, mas s realizara estas funcbes a partir de agosto de
2021. Assim, esta decisdo foi correta em indeferir a liminar haja vista que os

procedimentos administrativos deverdo ocorrer primeiramente.

Por outro lado, pode-se verificar, de acordo com as decisdes de primeira
instancia disponibilizadas no site da ANPPD, as sentencas judicias, ja a partir de 2019,
estdo sendo fundamentadas pelas LGPD, principalmente para fins de condenacdes
por danos morais por violagdo do direito de privacidade e obrigacao de fazer, ou néo
fazer, em disponibilizar ou néo disponibilizar os dados digitais dos titulares por parte
do controlador dos dados. No entanto, em relagéo aos cookies digitais, ainda néo foi

possivel encontrar nenhuma decisao do poder judiciario.

Com isso, foi feita a andlise das decisées que possuem como objeto violacéo
a Lei de Protecédo de Dados, que estdo sendo tomadas em primeira instancia, uma
vez que, conforme mencionado anteriormente, ndo ha, ainda, jurisprudéncia de
tribunais superiores sobre o assunto. Como jA mencionado, a pesquisa foi feita por
meio do site da ANPPD, pois este possui todas as decisdes que tratam do tema da
violagdo a privacidade de dados. Ressalte-se que, o critério de escolha para andlise
das decisfes foi o temporal, sendo analisadas as decisdes tomadas a partir de 2021

até maio do mesmo ano, qguando se concluiu este trabalho.

Com base neste critério, constam nove decisbes, embora, entre elas nao
constem nenhuma especificamente sobre a afronta ao direito de privacidade em
relacdo aos cookies digitais. Ainda assim, estdo surgindo as discussdes em relagéo
ao direito de privacidade com base na LGPD e a violagc&o deste direito. O litigio mais
comum entre essas decisfes é a protecdo ao direito de privacidade em relacdo aos
dados pessoais, que sao divulgados pelos réus, resguardado pelos incisos I, II, IV e
VI do art. 2° da lei em comento, e a inobservancia do art. 6 da mesma lei, que trata

dos principios a serem observados pelos controladores dos dados.

Observado o critério posto, veem-se que as decisdes que estdo sendo

tomadas pendem no sentido de proteger o direito de privacidade dos individuos, tanto
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individual, como coletivamente, de pessoas fisicas e também juridicas. Assim, foi, por
exemplo, o entendimento do juiz da 7° vara civel de S&o José do Rio Preto, S&o Paulo,
que condenou a ré, SERASA EXPERIAN S.A., em uma acdo condenatéria em
obrigacdo de fazer combinada com indenizacdo por danos morais, em que o autor
demonstra que a ré manteve em seus cadastros e possibilitou a venda a terceiros o
acesso de seus numeros telefénicos, sem prévia comunicagao, ferindo gravemente o

tratamento adequado dos dados pessoais, conforme a LGPD. Conforme a deciséo:

[...] © nome do autor foi incluido no cadastro de inadimplentes, em anotagéo
decorrente de pendéncia financeira e ndo voluntariamente, como sustenta a
ré. E é bem verdade que o disposto no art. 7°, inciso X, da Lei 13.709/18, a
LGPD, permite o tratamento de dados pessoais para prote¢do ao crédito, de
forma involuntéria, sem consentimento do interessado. No entanto, tal
argumentacdo ndo se harmoniza com o propalado consentimento do autor
para divulgacédo de seus telefones.

Ademais, referido permissivo legal ndo exime a requerida de dar o tratamento
adequado aos dados pessoais, em conformidade com a finalidade e o
contexto em que utilizados, principio da LGPD, insculpido no seu art. 6°,
inciso Il. A divulgacao de numeros de telefones pessoais do consumidor ndo
se mostra adequada, nem necessaria, para protecdo ou andlise de crédito,
guando o dado ndo ¢é voluntariamente disponibilizado. Portanto, tal
divulgacdo vulnerou sim direitos personalissimos do autor, promovendo
acesso indiscriminado, por meio dos ndmeros de telefones, que sabidamente
¢é fonte de aborrecimentos e abusos nas rela¢des entre credores e devedores,
como meio de cobranga. Desse modo, o autor faz jus a indenizacgéo pleiteada,
de R$ 4.000,00, com corre¢cdo monetéaria desta data e juros legais da citacao.
Concluindo, a acéo é procedente para que a ré se abstenha, em definitivo, de
divulgar nimeros de telefones do autor, bem como para que pague a
indenizacdo acima fixada. Posto isso, julgo procedentes os pedidos.
(BRASIL. Tribunal de Justica de S&o Paulo, 7° vara civel. Sentenca. Autor:
Sérgio Pereira Martins Junior. Réu: Serasa S/A. Juiz: Luiz Fernando Cardoso
Dal Poz. S&o José do Rio Preto, 15 abr. 2021)

Foi neste sentido também, de proteger os dados individuais da pessoa fisica,

a decisdo da Juiza da 9° vara civel de Brasilia:

De fato, a matéria jornalistica publicou os dados bancarios e expds cépias
dos contracheques dos Embargantes, violando-lhes manifestamente os
direitos a privacidade e a protecdo de dados pessoais. E isto porque se de
um lado a divulgacao dos rendimentos dos autores e as informacdes acerca
dos desdobramentos do acordo entabulado na justica do trabalho séo de
interesse publico e ligados a aspectos profissionais dos autores, de outro os
dados bancarios e a revelagcdo das coépias dos contracheques sé&o
informacdes excessiva e desnecesséria para a matéria.

Com efeito, admitir que tais dados possam ser divulgados seria colocar em
risco a privacidade e a segurangca pessoal dos Embargantes, o que é
terminantemente vedado tanto pela Constituicdo Federal, em seu art. 5°, X,
como pela Lei Geral de Protecédo de Dados Pessoais (Lei n° 13.709/2018, art.
20,1, Il e V).

[...]

Forte em tais razdes, JULGO PARCIALMENTE PROCEDENTES os pedidos
para, confirmando a tutela antecipada (ID n® 71627664), condenar a primeira
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ré a: a) obrigacéo de remover da noticia divulgada pela primeira ré “trechos
gue divulgam os dados pessoais confidenciais dos autores, quais sejam, 0s
dados bancarios e cépia dos contracheques; b) pagar aos autores danos
morais, 0s quais arbitro em R$ 10.000,00 para cada autor, acrescido de
correcdo monetaria e juros de mora a partir da publicacdo da presente.
(BRASIL. Tribunal de Justica do Distrito Federal e Territorios, 9° vara civel.
Procedimento Comum Civel. Sentenca, Processo n° 0728278-
97.2020.8.07.0001. Autor: Paulo Sergio Pereira, Aldair Roberta de Oliveira e
Alair Roberto de Oliveira. Réu: Metropoles midia e comunicagdo LTDA, Jamal
Jorge Bittar, Manoela Simdo de Alcantara AraGjo. Juiza: Grace Correa
Pereira Maia. Brasilia, 12 fev. de 2021)

Dessa forma, 0 que se observa é que as sentencas de primeiro piso estdo
indo na direcdo de resguardar o direito de privacidade dos individuos que possuem 0s
dados pessoais expostos, com a condenacdo de indenizacdo por danos morais e
obrigacéo de fazer, quando necessario retirar os dados expostos, ou ndo fazer quando

os controladores dos dados devem abster de fornecer os dados.

Verifica-se, que os direitos de privacidade coletivos também estdo sendo
objeto de discursao e protecao por parte do judiciario. Foi nesse sentido a sentenca
proferida pelo Juiza da 37° vara civel de S&o Paulo na A¢ao Civil Publica ingressada
pelo Instituto Brasileiro de Defesa do Consumidor em face da Concessionaria da Linha
4 do Metrd de S&o Paulo S/A. A parte autora requereu gque a ré cessasse a coleta e
tratamento de imagens e dados biométricos sem prévio consentimento dos usuarios
deste servico e a indenizacao de R$ 100.000.000,00 por danos coletivos. Na deciséo
a Juiza acolheu parcialmente o pedido da parte autora, determinando que a ré se
abstenha de captar qualquer dado pessoal através de cameras ou outros dispositivos
sem prévio conhecimento dos consumidores. Além disso, caso adote novamente, tais
praticas devera obter o consentimento prévio dos usuarios e a condenacédo de
indenizacdo por danos morais coletivos em R$ 100.000,00 revertidos para o Fundo
de Defesa de Direitos Difusos. Conforme o julgamento:

Trata-se de acao civil publica proposta pelo Instituto Brasileiro de Defesa do
Consumidor (IDEC) e Defensoria Puablica em face da empresa
Concessionaria da Linha 4 do Metrd de Sao Paulo S.A. (Via Quatro), em que
se discute a pratica de coleta, utilizagdo e armazenamento de dados pessoais
de usuarios pela plataforma digital implantada pela empresa ré nas estacdes
da Linha 4 Amarela, sem prévio consentimento dos consumidores, e,
consequentemente, a ocorréncia de danos morais e danos coletivos.
Pretendem os autores a condenacédo da ré (i) a ndo utilizar dados biométricos
ou qualquer outro tipo de identificacdo dos consumidores e usuarios do
transporte publico, sem consentimento do usuario; (i) ao pagamento de

indenizacdo pela utilizacdo indevida da imagem dos consumidores e (iii)
indenizac&o por danos coletivos em valor ndo inferior a R$100.000.000,00. A
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ré, por sua vez, defende a legalidade da utilizacdo do equipamento em
questdo, argumentando que ndo ha coleta ou armazenamento de dados
pessoais no sistema, mas tdo somente a deteccao facial para fins estatisticos,
de modo que os dados gerados ndo identificam especificamente o
passageiro. Ocorre, porém, que tal limitacdo do sistema de apenas se utilizar
das imagens dos usuarios para fins estatisticos, sem efetiva captacao,
gravacao ou identificacdo ndo esta demonstrada nos autos, 6nus que
incumbia a ré, na forma do artigo 373, Il do Cédigo de Processo Civil. Diante
do fato incontroverso de que havia equipamentos de gravac¢do de imagens
dos usuarios para fins publicitarios e estatisticos nas esta¢des administradas
pela ré, cabia a essa na qualidade de concessionaria de servigco publico,
demonstrar cabalmente que o sistema ndo armazena dados pessoais dos
usudrios da plataforma, tampouco realiza o reconhecimento facial pelo
equipamento instalado, a auséncia de gravacao ou filmagem dos usuarios e
a real destinacdo dada ao material obtido, se o caso, o0 que ndo ocorreu.

[..]

Ante o exposto, JULGO PROCEDENTES EM PARTE os pedidos, com
resolugcdo do mérito, na forma do artigo 487, | do Cédigo de Processo Civil,
para (i) determinar que a requerida se abstenha de captar as imagens, sons
e quaisquer outros dados pessoais dos consumidores usuarios, através das
cameras ou outros dispositivos envolvendo os equipamentos instalados na
Linha 4 Amarela do metrd, sem consentimento prévio do consumidor,
confirmando a liminar anteriormente concedida pela deciséo de fls. 327/332;
(il determinar a requerida que, caso deseje readotar as praticas tratadas nos
autos, devera obter o consentimento prévio dos usuarios mediante
informacdao clara e especifica sobre a captacao e tratamento dos dados, com
adocdo das ferramentas pertinentes; e (iii) condenar a requerida ao
pagamento de indenizagcdo por danos morais coletivos no valor de
R$100.000,00, corrigida segundo a tabela pratica do Egrégio Tribunal de
Justica de S&o Paulo, desde a data da publicacéo da sentenca, e com juros
de mora de 1% ao més, incidentes a partir da citacéo, por se tratar de ilicito
contratual, na forma do artigo 405, do Cdédigo Civil, a ser revertido para o
Fundo de Defesa de Direitos Difusos FDD, criado na forma do artigo 13 da
Lei n®7.347/85. (TISP, Sentenca, Processo n° 1090663-42.2018.8.26.0100)

As referidas sentencas demonstram a tendéncia das decisdes que estdo
sendo empreendidas pelo Judiciario brasileiro no sentido de resguardar ndo somente
o direito de privacidade individuais, mas também coletivos, conforme disciplinado pela
Lei 13.709/2018.

Isto posto, o que se conclui € que o tema em questdo ainda nao possui
decisfes jurisprudenciais e uniformidade no cenario juridico brasileiro por se tratar de
um assunto muito recente, necessitando de mais tempo para que tal andlise seja feita.
Todavia, as decisfes de primeira instancia estdo sendo julgadas afim de proteger os
direitos resguardados pela Lei Geral de Protecdo de Dados, especificamente na
protecdo do direito de privacidade, a inviolabilidade da intimidade, da honra e da
imagem, elencados, respectivamente, nos incisos | e IV do art. 2° da mencionada lei,

gue sao os direitos mais violados em se tratando de violagao do direito de privacidade.
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Com isso, apds a pesquisa, andlise e estudo do presente trabalho de curso,
constata-se que o direito de privacidade que é violado pelos cookies digitais, ainda &
precariamente protegido pelas instituicbes do direito brasileiro, pois a LGPD nao
regulamenta amplamente os cookies, disciplinando que poderédo ser objeto de
vedacdo ou regulamentagdo por parte da ANPD, conforme o 83° do art. 11. No
entanto, este tema até o momento néo foi pauta de discussao pela ANPD. Além disso,
apos analise das decisfes judiciais disponiveis sobre o tema nédo ha, ainda, nenhuma
gue trate e condene a pratica de mercantilizacdo dos dados pessoais dos usuarios

dos meios informacionais sem o prévio consentimento.

Dessa maneira, 0 que acontece, na maioria das vezes, 0S meios
informacionais divulgam a sua politica de privacidade, em que dispdem sobre o
tratamento de dados e a sua venda e requerem o consentimento dos usuarios. Os
usuarios, por desconhecimento, por ignorancia ao tema, por negligencia ou até
mesmo por ndo terem outra opcao, pois ndo é exequivel ao usuario contestar ou nédo
aceitar trechos das politicas, aceitam tais propostas, tornando-se ciente que seus
dados pessoais poderao ser comercializados ou trocados com outros controladores.

Assim, conclui-se que a legislacéo brasileira possui bons dispositivos legais
para resguardar o direito de privacidade no tocante o tratamento de dados conforme
a Lei 13.709/2018 e as decisdes judiciais também caminham no sentindo de proteger
tal direito. Isto, representa um grande avanco a protecdo do direito de privacidade.
Mas ao passo dos cookies, a LGPD foi omissa e ndo ha, até o0 momento, decisdes
judiciais a proteger o direito de privacidade, especificamente ferido por eles. Diante do
exposto, a hipotese inicial do trabalho de que a legislacéo brasileira é fragil no tocante
aos cookies e direito de privacidade se confirma. No entanto, ndo se pode lograr éxito
integral com esta confirmacgé&o pois a tendéncia, com a regulamentacdo da ANPD e
sua vigéncia em agosto de 2021, é que o tratamento de dados através dos cookies
sejam objeto de vedacg&do ou regulamentacdo mais especifica, ou que tal acdo seja
repreendida pelo o judiciario brasileiro uma vez que as decisfes estdo sendo a favor

da protecéo dos direitos de privacidade.
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5 CONSIDERACOES FINAIS

O desenvolvimento do presente estudo possibilitou a andlise da legislacao
brasileira e o reconhecimento da fragilidade pratica atual da protecédo ao direito de
privacidade no tocante aos cookies digitais, uma vez que sequer a lei que trata da
matéria possui eficacia em sua integralidade. Apds esta pesquisa, verificou-se que o
ordenamento juridico brasileiro conta com varias leis que ditam sobre o direito de
privacidade no tocante aos dados digitais. Porém, em 2018, foi regulamentada a lei
13.709, que trata especificamente sobre o tratamento dos dados digitais e, até o
momento, ainda ndo esta em pleno vigor, 0 que acontecera em agosto de 2021, em

decorréncia do seu periodo de vacatio legis de dois anos.

Assim, a partir do estudo realizado, o que foi constatado é que ordenamento
juridico brasileiro conta com um dispositivo constitucional e muitos dispositivos
infraconstitucionais para a protecéo do direito de privacidade, como o Cédigo Civil, o
Caddigo de Defesa do Consumidor e o Marco Civil da Internet. No entanto, estes
dispositivos ainda ndo foram capazes de disciplinar a privacidade em relacdo aos
dados digitais pessoais e, para isso, foi regulamentada a Lei 13.709/18, conhecida
como Lei Geral de Protecdo de Dados Pessoais.

Em decorréncia do infimo tempo de regulamentacédo da lei especial e, até
mesmo, por ainda ndo estar em plena vigéncia, a conclusao final do presente estudo
restou prejudicada. Para se chegar a uma conclusdo mais assertiva da hipoétese, &
necessario aguardar que a LGPD esteja em pleno vigor e que o seu 6rgao fiscalizador,
a ANPD, esteja funcionando, além de que as decisfes judiciais tomem forma e

uniformidade.

Com isto, os objetivos foram cumpridos parcialmente, mas a hipétese
apresentada ndo pode ser confirmada totalmente pelos motivos expostos nesta

concluséao.

A despeito disso, sustenta-se que as justificativas deste trabalho ainda
justificam sua razéo de ser, pois, a partir de sua leitura, vé-se que a LGPD é uma
legislacdo inovadora e possui diversos mecanismos e um 0Orgao especifico, que

trabalhara para a sua aderéncia, despertando boas expectativas ao resguardo do
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direito de privacidade. Ademais, é necesséario que seja difundida uma cultura de
conscientizacéo e educacao na sociedade, podendo ficar a cargo da ANPD, uma vez
que ela é o 6rgdo normativo, consultivo e coordenador da LGPD e possui em suas
préprias competéncias, a promocao do conhecimento na populacdo, sobre o
tratamento de dados, visto que, a protecdo dos dados e, consequentemente, o direito

de privacidade vai além do consentimento informado pelo usuério.

Por todo o exposto, 0 tema da presente pesquisa evidentemente nao se
exaure com este trabalho e ainda esta em aberto, em decorréncia da novidade do
tema, o que gera ainda abertura para outras pesquisas e aguarda-se muito debate
sobre o assunto, além da possibilidade de revisitar a questdo em estudos académicos

futuros e mais aprofundados.
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