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A PROTECAO DE DADOS DO CONSUMIDOR NAS COMPRAS REALIZADAS
POR MEIO DE PLATAFORMAS E DE E-COMMERCE

Isabelle Lima Barros Pinho?
Vitoria Alessandra Soares?
Tedfilo Lourengo de Lima?3

RESUMO: O avanco das tecnologias digitais e a ampliagdo do acesso a internet
provocaram profundas transformacdes nas relacdes de consumo, especialmente com
o crescimento do comércio eletrénico. Nesse contexto, a realizacdo de compras por
meio de plataformas digitais exige o fornecimento constante de dados pessoais pelos
consumidores, 0 que gera preocupacoes relacionadas a privacidade, seguranca da
informacé&o e uso indevido dessas informacdes. O presente artigo tem como objetivo
analisar como ocorre a protecao dos dados pessoais dos consumidores nas compras
realizadas por meio de plataformas de e-commerce no Brasil, considerando a
legislacdo vigente e os desafios relacionados a sua aplicacdo. A pesquisa possui
abordagem qualitativa e caracteriza-se como estudo bibliografico e documental,
fundamentado na analise de doutrinas, artigos cientificos e legislacdo pertinente,
especialmente a Lei Geral de Protecdo de Dados Pessoais (LGPD). Os resultados
demonstram que, embora a LGPD represente um importante avanco na
regulamentacdo do tratamento de dados pessoais, ainda existem desafios
relacionados a sua efetiva aplicacao, a fiscalizacéo por parte dos 6rgdos competentes
e a conscientizacdo dos proprios consumidores acerca de seus direitos. Conclui-se
que a protecdo adequada dos dados pessoais € essencial para garantir seguranca
nas relacées de consumo digitais e fortalecer a confianga no comércio eletrénico.

Palavras-chave: Protecdo de dados. Consumidor. Comércio eletrénico. LGPD.

ABSTRACT: The advancement of digital technologies and the expansion of internet
access have brought about profound transformations in consumer relations, especially
with the growth of e-commerce. In this context, making purchases through digital
platforms requires the constant provision of personal data by consumers, which
generates concerns related to privacy, information security, and the misuse of this
information. This article aims to analyze how the protection of consumers' personal
data occurs in purchases made through e-commerce platforms in Brazil, considering
current legislation and the challenges related to its application. The research has a
qualitative approach and is characterized as a bibliographic and documentary study,
based on the analysis of doctrines, scientific articles, and relevant legislation,
especially the General Data Protection Law (LGPD). The results demonstrate that,
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although the LGPD represents an important advance in the regulation of the
processing of personal data, there are still challenges related to its effective
application, oversight by competent bodies, and consumer awareness of their rights. It
is concluded that adequate protection of personal data is essential to ensure security
in digital consumer relations and to strengthen trust in e-commerce.

Keywords: Data protection. Consumer. E-commerce. LGPD (Brazilian General Data
Protection Law).

1. INTRODUGAO

A expansao da internet no Brasil modificou de maneira profunda as formas de
interacao social, econdmica e juridica, incorporando novas dinamicas ao cotidiano dos
consumidores. Nesse cenario, o comércio eletronico tornou-se uma das principais
expressdes da adaptagédo das relagdes de consumo ao ambiente digital, permitindo
que bens e servigos sejam adquiridos por meio de plataformas virtuais que dependem
intensamente da coleta, armazenamento e tratamento de dados pessoais. A utilizagao
dessas informacdes, embora necessaria para viabilizar as transacdes, coloca o
consumidor em uma posicdo de vulnerabilidade diante da possibilidade de usos

inadequados, falhas de seguranca ou praticas que afetem sua privacidade.

Inserido na area do Direito do Consumidor e relacionado diretamente a
protecdo de dados pessoais, o tema revela-se relevante porque envolve direitos
fundamentais e impactos diretos na dindmica das relagcbes comerciais
contemporaneas. A protegao da privacidade e da intimidade encontra fundamento na
Constituicdo Federal de 1988 (BRASIL, 1988), especialmente no artigo 5°, inciso X,
que assegura a inviolabilidade da vida privada, da honra e da imagem das pessoas. A
crescente utilizacdo de plataformas digitais ampliou a necessidade de compreender
como os dados fornecidos pelos consumidores sao tratados e quais mecanismos

juridicos existem para assegurar sua tutela.

A pesquisa busca responder de forma discursiva ao problema central: como se
configura a protecao dos dados pessoais do consumidor nas compras realizadas em
plataformas de comércio eletronico no Brasil, considerando a evolugao tecnolégica e
o atual cenario juridico? Para alcancar essa resposta, o estudo tem como objetivo

geral analisar essa protecdo dentro do contexto brasileiro, e como objetivos



especificos compreender a evolugcdo do ambiente digital, identificar riscos e
vulnerabilidades, descrever os mecanismos legais existentes e examinar os desafios

envolvidos na sua efetivacao.

A pesquisa foi desenvolvida por meio de levantamento bibliografico e analise
documental, tomando como base doutrinas, legislagado e publicagdes que tratam da
internet, do comércio eletrbnico e da protecdo de dados pessoais. Dessa forma,
pretende-se construir uma visao clara sobre a importancia do tema e sobre o papel do
arcaboucgo juridico na garantia da seguranca e privacidade do consumidor no

ambiente digital.

2. MATERIAL E METODOS

O presente estudo caracteriza-se como uma pesquisa de natureza basica, com
abordagem qualitativa e carater bibliografico e documental. A investigacdo
fundamenta-se na anadlise de obras doutrinarias, artigos cientificos, legislagbes e
documentos institucionais relacionados a prote¢cao de dados pessoais no comeércio

eletrénico.

O método adotado foi o dedutivo, partindo de conceitos gerais relacionados a
internet, ao comércio eletronico e a prote¢ao de dados pessoais para, posteriormente,

analisar sua aplicagao especifica nas relagdes de consumo no ambiente digital.

A pesquisa foi desenvolvida por meio de levantamento e analise de materiais
publicados em livros, artigos cientificos, plataformas académicas e documentos
oficiais. Entre os principais referenciais utilizados estdo autores que discutem a
protecao de dados e a regulagao do ambiente digital, bem como a legislagao vigente,

especialmente a Lei Geral de Protecéo de Dados Pessoais (LGPD).

3. O COMERCIO ELETRONICO E A COLETA DE DADOS DO CONSUMIDOR

O desenvolvimento das tecnologias digitais e a ampliagao do acesso a internet

possibilitaram o crescimento significativo do comércio eletrénico nas ultimas décadas.



Essa modalidade de consumo caracteriza-se pela realizacdo de transagbes
comerciais por meio de plataformas digitais, permitindo que consumidores adquiram
produtos e servicos sem a necessidade de deslocamento fisico. Nesse cenario, 0
ambiente virtual passou a desempenhar papel relevante na dinamica econémica
contemporanea, ampliando as possibilidades de acesso ao mercado e transformando

as relacoes tradicionais de consumo.

Entretanto, o funcionamento dessas plataformas depende diretamente da
coleta e do processamento de dados pessoais dos consumidores, que se tornam
elementos essenciais para a realizagdo das transagdes. Informagcbes como nome,
enderegco, numero de telefone, e-mail e dados bancarios sédo frequentemente
solicitadas para viabilizar etapas como cadastro, pagamento e entrega dos produtos.
De acordo com Bioni (2019), os dados pessoais passaram a representar um
importante recurso na economia digital, sendo utilizados ndo apenas para permitir a
execugao das atividades comerciais, mas também para a criagdo de estratégias de

mercado baseadas no comportamento dos usuarios.

Desde a sociedade industrial, ja se reconhecia a informag¢do como um fator
determinante para a geracdo de riquezas. Contudo, € apenas com a
mencionada evolugao de ordem quantitativa e qualitativa no processamento
das informagdes que é selado o processo de transi¢ao da sociedade pré-
informacional para a sociedade informacional. Os dados passam, entéo, a
ocupar posigdo central nas relagbes econbmicas e  sociais.
(Bioni, 2019, p. 28)

Além disso, a utilizacdo de ferramentas tecnolégicas que permitem o
monitoramento de habitos de navegagdo e consumo possibilita as empresas
desenvolver perfis comportamentais detalhados dos usuarios, pratica conhecida como
perfilizagao. Tal procedimento, embora contribua para a personalizagao de ofertas e
para o aprimoramento das estratégias comerciais, também levanta questionamentos
relacionados a transparéncia e aos limites do tratamento de dados pessoais no

ambiente digital.

Dessa forma, o crescimento do comércio eletrbnico evidencia a necessidade

de conciliar o desenvolvimento tecnolégico com a protegcao dos direitos fundamentais



dos consumidores, especialmente no que se refere a privacidade e a protegao de seus

dados pessoais.

3.1 Evolugao histérica do comércio eletronico

O comeércio eletrdnico, embora seja frequentemente associado ao avango da
internet, possui suas origens em praticas comerciais mais antigas, relacionadas a
realizacao de transacdes a distancia. Desde os primeiros modelos de comércio por
correspondéncia, ja se observava a necessidade de estabelecer meios de

comunicagao entre fornecedores e consumidores sem a presenca fisica das partes.

Com o avango das tecnologias de comunicagdo, essas praticas evoluiram,
permitindo maior agilidade nas transagdes e ampliando o alcance das atividades
comerciais. Assim, o comércio eletronico pode ser compreendido como resultado de
um processo historico de transformacgao das relacdes de consumo, impulsionado pela

inovagao tecnoldgica e pela crescente digitalizagdo da sociedade.

Os primeiros registros de comércio a distancia estao relacionados ao uso do
correio postal como meio de intermediacdo entre comerciantes e consumidores. Um
exemplo relevante nesse contexto € o sistema conhecido como HERMES, que

possibilitava a venda de produtos por meio de catalogos enviados aos consumidores.

Figura 1 — comércio por correspondéncia (Capa do Catalogo Hermes de 1966)



Fonte: ANOS DOURADOS. Imagens — Velharia: Catalogo Hermes. Disponivel em:

https://www.anosdourados.blog.br/2010/06/imagens-velharia-catalogo-hermes.html.

Acesso em: 6 margo. 2026.

Nesse modelo, os clientes realizavam seus pedidos por correspondéncia, e 0s
produtos eram posteriormente enviados pelo correio. Esse sistema representou um
marco importante na evolugdo das relagdes de consumo, pois demonstrou a

viabilidade de transag¢des comerciais sem a necessidade de contato presencial.

Ainda que inicial, esse modelo ja evidenciava a necessidade de coleta de dados
dos consumidores, demonstrando a antiga relagdo entre consumo e tratamento de

informacgdes pessoais (Doneda, 2006).

Com o surgimento da internet nas ultimas décadas do século XX, o comércio
eletrénico passou por uma transformacgao significativa. A digitalizagdo das relagbes
comerciais possibilitou a criagdo de plataformas online, nas quais consumidores

podem acessar produtos e servigos de forma rapida e pratica.

A partir desse momento, a coleta e o tratamento de dados pessoais tornaram-
se ainda mais intensos, uma vez que as plataformas digitais passaram a registrar nao

apenas informagdes basicas, mas também habitos de navegacéao e preferéncias de
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consumo dos usuarios. O crescimento das atividades comerciais no ambiente digital
ampliou significativamente a circulagao de informagdes pessoais, tornando necessaria
a adogao de mecanismos juridicos voltados a protecao da privacidade e a garantia da

segurancga dos dados dos consumidores.

3.2 Plataformas digitais e intermediacao de consumo

No contexto do comércio eletrbnico contemporaneo, destaca-se o papel das
plataformas digitais como intermediadoras das relagées de consumo, especialmente
por meio dos chamados marketplaces. Essas plataformas funcionam como ambientes
virtuais que conectam vendedores e consumidores, permitindo a realizagdo de
transacbes comerciais de forma rapida e acessivel, sem que haja, necessariamente,

contato direto entre as partes envolvidas.

As plataformas digitais que operam sob o modelo de marketplace atuam como
facilitadoras das relagbes de consumo, oferecendo infraestrutura tecnoldgica,
sistemas de pagamento, logistica e mecanismos de avaliacao de fornecedores. Nesse
modelo, a plataforma n&o atua, em regra, como fornecedora direta do produto ou
servico, mas como intermediadora da relacdo, circunstancia que suscita importantes

debates juridicos acerca de sua responsabilidade perante os consumidores.

Nos termos do Codigo de Defesa do Consumidor (BRASIL, 1990), os
participantes da cadeia de fornecimento podem ser responsabilizados pelos danos
causados ao consumidor, especialmente quando sua atuagdo contribui para a

concretizacao da relagao de consumo.

Segundo Claudia Lima Marques (2021), a vulnerabilidade do consumidor
constitui elemento central das relagcbes de consumo, devendo orientar a interpretagao
e aplicacao das normas previstas no Codigo de Defesa do Consumidor, inclusive nas
contratagdes realizadas por meios digitais.

Nesse sentido, a doutrina e a jurisprudéncia vém reconhecendo que as

plataformas digitais podem ser responsabilizadas por eventuais danos causados aos



consumidores, especialmente quando ha falhas na prestacdo do servigo, como
auséncia de controle sobre vendedores, publicidade enganosa ou deficiéncia nos
mecanismos de seguranca. Tal entendimento fundamenta-se na ideia de que, ao
intermediar a relagao de consumo e obter vantagens econémicas com essa atividade,

as plataformas assumem deveres de cuidado e seguranga em relagao aos usuarios.

Além disso, no contexto da protegédo de dados pessoais, as plataformas digitais
desempenham papel ainda mais relevante, uma vez que sido responsaveis pela
coleta, armazenamento e tratamento de uma grande quantidade de informacdes dos
consumidores. Nesse cenario, tais empresas passam a atuar como agentes de
tratamento de dados, estando sujeitas as disposi¢des da Lei Geral de Protecao de
Dados Pessoais (LGPD), devendo garantir a seguranga das informacdes e o respeito

aos direitos dos titulares.

Dessa forma, as plataformas digitais assumem um papel central nas relagdes
de consumo contemporaneas, ndo apenas como intermediadoras, mas como agentes
relevantes na estrutura do comércio eletronico. Tal posigao exige a adogao de praticas
responsaveis e o cumprimento de deveres legais, tanto no ambito do Direito do
Consumidor quanto da protecdo de dados pessoais, a fim de garantir maior

seguranca, equilibrio e confianga nas relagbes estabelecidas no ambiente digital.

4. RISCOS E VULNERABILIDADES NO TRATAMENTO DE DADOS

Apesar das facilidades proporcionadas pelo comércio eletrbnico, o ambiente
digital instaura um cenario de riscos multifacetados que desafiam a seguranca juridica
e a privacidade. Entre os problemas estruturais, destacam-se o vazamento de
informagdes sensiveis, o desvio de finalidade no uso dos dados e a persistente
opacidade quanto aos processos de coleta e armazenamento. Nesse contexto, a
crescente dependéncia de sistemas tecnologicos para a realizagdo de transagdes
cotidianas nao apenas facilita 0 consumo, mas amplia exponencialmente a exposi¢cao
dos individuos a falhas sistémicas e praticas abusivas que operam nos bastidores das

plataformas digitais.



A vulnerabilidade do consumidor no ambiente digital € um conceito que
transborda a hipossuficiéncia econémica tradicional, sendo agravada por uma severa
assimetria informacional. Segundo Laura Schertel Mendes (2014), a protegao de
dados pessoais constitui importante instrumento de tutela da personalidade e da
privacidade do individuo, especialmente diante da crescente circulagao e tratamento
de informagdes no ambiente digital. No e-commerce, o consumidor raramente possui
o conhecimento técnico necessario para compreender o fluxo real de seus dados apos
o clique inicial. As plataformas utilizam politicas de privacidade que, embora
juridicamente validas, sdo frequentemente extensas e redigidas em linguagem

hermética, criando o que a doutrina chama de "fadiga do consentimento".

Diante da complexidade que envolve o fluxo informacional e a propria
representacao da identidade do usuario no e-commerce, Danilo Doneda adverte sobre

o risco de uma protecao juridica defasada:

A leitura das garantias constitucionais para os dados somente sob o prisma
de sua comunicacdo e de sua eventual interceptagdo lastreia-se em uma
interpretacdo que ndo chega a abranger a complexidade do fenédmeno da
informagéo ao qual fizemos referéncia. Ha um hiato que segrega a tutela da
privacidade, esta constitucionalmente protegida, da tutela das informacdes
pessoais em si — que, para a corrente mencionada, gozariam de uma
protecdo mais ténue. E esse hiato possibilita a perigosa interpretagdo que
pode eximir o aplicador de levar em conta os casos nos quais uma pessoa é
ofendida em sua privacidade — ou tem outros direitos fundamentais
desrespeitados — ndo de forma direta, porém por meio da utilizagdo abusiva
de suas informagdes pessoais em bancos de dados. Nao é necessario
ressaltar, novamente, o quanto hoje em dia as pessoas sédo reconhecidas em
diversos relacionamentos somente de forma indireta, pela representagédo de
sua personalidade que é fornecida pelos seus dados pessoais, ressaltando,
ainda mais, a importancia da protecado de tais dados para a protecédo da
identidade e personalidade de cada um de nds. (Doneda, 2011, p. 106-122)

Além da questdo do consentimento, o avancgo de tecnologias disruptivas como
o Big Data e a inteligéncia artificial permite que as empresas transcendam a simples
coleta de dados cadastrais. Através da perfilizagdo (profiling), as organizagbes
processam grandes volumes de metadados para decodificar habitos de navegacéo,
padroes de clique e até o tempo de exposicdo a determinados conteudos.

A perfilizacdo de consumidores levanta importantes discussdes éticas e
juridicas relacionadas a autonomia privada e a liberdade de escolha. A utilizagédo de

algoritmos capazes de prever comportamentos de consumo pode gerar assimetrias



ainda mais profundas entre fornecedores e consumidores, sobretudo quando tais
informacdes sao utilizadas para direcionamento de publicidade personalizada ou

diferenciacao de ofertas comerciais.

Embora tais praticas visem, em teoria, o aprimoramento da experiéncia do
usuario, elas levantam sérias preocupacdes quanto a autonomia e a liberdade de
escolha. A anélise massiva de dados permite a criagado de "arquiteturas de escolha"
ou dark patterns — interfaces desenhadas propositalmente para induzir o consumidor
a decisdes que ele talvez ndo tomasse em condi¢des de total transparéncia. Esse
monitoramento constante pode mitigar a liberdade do individuo, que passa a ser
cercado por uma "bolha de consumo" baseada em suas vulnerabilidades previamente
mapeadas. Isso reforca a necessidade premente de mecanismos legais que
estabelegcam limites éticos claros, impedindo que o poder informacional das empresas

se converta em uma ferramenta de manipulagdo comportamental.

Por fim, os riscos inerentes ao tratamento de dados evidenciam que a
segurancga da informagao nao é apenas um requisito técnico, mas um dever juridico e
ético. A fragilidade dos sistemas de seguranca pode resultar em danos
extrapatrimoniais severos, como o roubo de identidade e a exposi¢cao da vida privada.
Portanto, a analise das vulnerabilidades presentes no ambiente digital demonstra que
o desenvolvimento sustentavel do comércio eletrdnico € indissociavel da protecédo dos
direitos fundamentais.

E imperativo que as normas juridicas ndo apenas acompanhem a evolugéo
tecnolégica, mas antecipem cenarios de risco, garantindo que a inovagao nao ocorra

a custa da dignidade do consumidor.

4.1 Vazamento de dados e incidentes de segurancga

O vazamento de dados pessoais configura um dos principais riscos no ambito
do comércio eletronico, representando ameaga concreta a privacidade e a seguranga
dos consumidores. Tais incidentes podem ocorrer em razao de falhas nos sistemas de
seguranga das empresas, ataques cibernéticos praticados por hackers ou até mesmo

por condutas internas inadequadas no tratamento das informacdes.



No contexto digital, a grande quantidade de dados armazenados por
plataformas de e-commerce torna-se um alvo atrativo para praticas ilicitas, como
invasdes de sistemas e roubo de informacdes sensiveis. Dados como numeros de
documentos, enderecos, informag¢des bancarias e histéricos de compras podem ser
expostos, gerando consequéncias graves para os consumidores, como fraudes,

golpes financeiros e utilizagdo indevida de sua identidade.

Conforme Patricia Peck Pinheiro (2021), a prote¢ao de dados pessoais exige a
adocdo de medidas de segurancga, boas praticas e mecanismos de governanga
capazes de reduzir riscos e assegurar a conformidade com as disposi¢cdes da Lei

Geral de Protecao de Dados.

De acordo com Doneda (2006), a seguranga da informacado deve ser
compreendida como elemento essencial da atividade econdmica digital, ndo se
tratando apenas de um requisito técnico, mas de um dever juridico das empresas que
realizam o tratamento de dados pessoais. Nesse sentido, a Lei Geral de Protecao de
Dados estabelece a obrigagao de adogao de medidas técnicas e administrativas aptas
a proteger as informagdes contra acessos nao autorizados e situagdes acidentais ou

ilicitas de destruigéo, perda, alteragcéo ou divulgagao (Brasil, 2018).

A circulacdo de informacbes pessoais passou a integrar o préprio
funcionamento da sociedade contemporanea, tornando indispensavel a
adocdo de mecanismos de seguranga aptos a impedir acessos indevidos,
desvios de finalidade e violagdes a privacidade. A protecdo dessas
informagdes deixa de ser apenas questdo técnica para assumir natureza
juridica relevante. (Doneda, 2006, p. 17).

Além dos prejuizos materiais, o vazamento de dados pode ocasionar danos de
natureza moral, uma vez que a exposicao indevida de informagdes pessoais atinge
diretamente a esfera privada do individuo. Assim, a ocorréncia de incidentes de
segurancga evidencia a necessidade de fortalecimento de mecanismos de protecao e

de responsabilizacdo das empresas que atuam no ambiente digital.

A ocorréncia de vazamento de dados pessoais no comércio eletrénico levanta

importantes discussdes acerca da responsabilidade civil das empresas envolvidas no



tratamento dessas informagdes. No ordenamento juridico brasileiro, a
responsabilidade pelos danos causados ao consumidor encontra fundamento tanto no

Caddigo de Defesa do Consumidor quanto na Lei Geral de Protegao de Dados.

O Cddigo de Defesa do Consumidor adota, como regra, a responsabilidade
objetiva dos fornecedores, baseada na teoria do risco da atividade. Isso significa que
as empresas respondem pelos danos causados aos consumidores
independentemente da comprovacao de culpa, bastando a demonstracéo do dano e

do nexo de causalidade entre a conduta e o prejuizo sofrido.

No contexto da protecdo de dados pessoais, essa logica € reforcada pela
LGPD, que também prevé a responsabilizagdo dos agentes de tratamento que, em
razao de falhas na seguranca ou no cumprimento das normas legais, causem danos
aos titulares dos dados. Dessa forma, empresas que nao adotam medidas adequadas
de protecdo ou que permitem o acesso indevido as informacbes podem ser

responsabilizadas judicialmente.

Entre os danos decorrentes do vazamento de dados, destaca-se o dano moral,
que decorre da violagédo a privacidade e a intimidade do individuo. A jurisprudéncia
brasileira tem reconhecido que a exposigao indevida de dados pessoais pode gerar

abalo a esfera psiquica do consumidor, sendo cabivel a indenizacdo nesses casos.

Além disso, a responsabilidade civil no ambiente digital deve ser analisada a
luz da complexidade das relacbes de consumo, especialmente quando envolve
multiplos agentes, como plataformas digitais, fornecedores e intermediadores. Nesses
casos, pode haver responsabilidade solidaria entre os envolvidos, garantindo maior
protecdo ao consumidor, que nao precisa identificar individualmente o responsavel

pelo dano.

A responsabilidade civil das plataformas digitais tem sido objeto de crescente
debate doutrinario e jurisprudencial. Embora muitas empresas sustentem atuar
apenas como intermediadoras das transacdes realizadas em marketplaces, parte da

doutrina entende que sua participagdo na cadeia de fornecimento justifica a incidéncia



das normas protetivas do Codigo de Defesa do Consumidor. Nesse contexto, a
vulnerabilidade do consumidor constitui principio fundamental das relagbes de
consumo, exigindo interpretagcdo das normas consumeristas voltada a sua efetiva
protecdo (MARQUES, 2021).

Dessa forma, a responsabilizacdo das empresas constitui instrumento
fundamental para assegurar a efetividade da protegcdo de dados pessoais,
incentivando a adogao de praticas mais seguras e responsaveis no tratamento das

informacgdes dos consumidores.

4.2 Educacao digital do consumidor

A protecao efetiva dos dados pessoais no comércio eletrénico ndo depende
apenas da atuagao das empresas e da existéncia de normas juridicas, sendo também
essencial a participagao ativa dos proprios consumidores. Nesse contexto, a
educacédo digital surge como elemento fundamental para a construgdo de um

ambiente virtual mais seguro e equilibrado.

Grande parte dos usuarios da internet ainda possui conhecimento limitado
sobre o funcionamento das plataformas digitais e sobre os riscos envolvidos no
compartilhamento de informagdes pessoais. E comum que consumidores aceitem
termos de uso e politicas de privacidade de forma automatica, sem realizar a leitura

ou a devida compreensao do conteudo apresentado.

Essa pratica contribui para o agravamento da vulnerabilidade informacional,
uma vez que o consumidor passa a fornecer dados pessoais sem ter plena ciéncia
das finalidades de seu uso. Conforme aponta Doneda (2006), a assimetria
informacional entre empresas e consumidores constitui um dos principais desafios nas
relagdes de consumo digitais, exigindo medidas que promovam maior transparéncia
€ compreensao.

O cidadéo perde progressivamente o controle sobre as préprias informagoes,

especialmente diante da crescente automatizagao do tratamento de dados e
da concentracdo informacional nas maos de grandes organizagdes. Tal



cenario amplia a vulnerabilidade do individuo perante estruturas econémicas
baseadas na circulagdo massiva de dados. (Doneda, 2006, p. 42).

Nesse contexto, a conscientizacdo dos consumidores acerca de seus direitos
e deveres no ambiente digital torna-se indispensavel. A educacgao digital deve envolver
a orientacao quanto a importancia da prote¢ao de dados pessoais, ao uso consciente
da internet e a adogao de praticas seguras, como a verificagdo de sites confiaveis, o

cuidado com compartilhamento de informacgdes e a utilizagdo de senhas seguras.

Além disso, o fortalecimento da cultura de protecao de dados no Brasil depende
da atuacado conjunta de instituicbes publicas, empresas e da sociedade civil,
promovendo campanhas educativas e incentivando o desenvolvimento de uma

postura mais critica e informada por parte dos usuarios.

Nesse contexto, a vulnerabilidade do consumidor no ambiente digital pode ser
compreendida como uma forma de hipervulnerabilidade, tendo em vista que, além das
limitagcbes econdmicas e técnicas ja reconhecidas nas relagcdes de consumo, ha
também a dificuldade de compreensao dos mecanismos tecnoldgicos envolvidos no
tratamento de dados. Tal cenario amplia o desequilibrio entre as partes, exigindo uma
atuacdo mais incisiva do Direito na prote¢cao dos consumidores. Conforme destaca
Bioni (2019), o ambiente digital potencializa o poder informacional das empresas,
tornando ainda mais necessaria a criagdo de mecanismos que garantam a efetiva

autonomia dos titulares de dados.

Dessa forma, a educacado digital deve ser compreendida como um pilar
essencial da protecao de dados pessoais, atuando de forma complementar as normas
juridicas. A constru¢do de um ambiente digital seguro depende nao apenas da
regulacao estatal, mas também da formag¢ao de consumidores conscientes, capazes
de exercer seus direitos e adotar comportamentos preventivos. Somente com essa
combinagao sera possivel reduzir as vulnerabilidades existentes e promover relagbes

de consumo mais equilibradas no comércio eletrénico.

5. ALEI GERAL DE PROTEGAO DE DADOS E A TUTELA DO CONSUMIDOR



Diante dos desafios relacionados a prote¢cao de dados no ambiente digital e do
crescimento do uso de informagdes pessoais nas relagdes econdmicas, foi criada no
Brasil a Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n°
13.709/2018. A legislacdo representa um marco regulatério importante no
ordenamento juridico brasileiro (Bioni, 2019), pois estabelece regras especificas para
o tratamento de dados pessoais por pessoas fisicas e juridicas, tanto no setor publico

quanto no privado.

Segundo Monteiro (2018), a LGPD representa um avango significativo ao
estabelecer diretrizes especificas para o tratamento de dados pessoais no Brasil,
tendo como objetivo principal garantir maior prote¢cdo aos direitos fundamentais de
liberdade, privacidade e ao livre desenvolvimento da personalidade da pessoa natural,
estabelecendo limites e responsabilidades para as organizagbes que realizam o
tratamento de dados. Conforme destaca Bioni (2019), a lei surge como resposta a
crescente utilizagdo de dados pessoais como elemento central da economia digital,

buscando equilibrar a inovagéo tecnoldgica com a prote¢ao dos direitos individuais.

Nesse sentido, a legislacdo estabelece principios e diretrizes que devem
orientar o tratamento de dados pessoais pelas empresas. Entre os principios previstos
pela lei destacam-se a finalidade, que determina que os dados devem ser coletados
para propositos legitimos e especificos; a adequacao, que exige compatibilidade entre
o tratamento realizado e a finalidade informada ao titular; a necessidade, que limita a
coleta ao minimo de dados indispensaveis; “...] e a seguranga, que impde a adog¢ao
de medidas técnicas e administrativas capazes de proteger as informagdes contra

acessos nao autorizados ou situagdes de vazamento”. (Brasil, 2018)

Um ponto de extrema relevancia pratica no comércio eletrénico séo as bases
legais para o tratamento de dados (Art. 7°). Diferente do que muitos consumidores
acreditam, o consentimento ndo € a unica forma de coletar dados. No e-commerce, 0
tratamento é frequentemente legitimado pela execugéo de contrato (para entrega do
produto), pelo cumprimento de obrigagao legal (emissao de nota fiscal) e, o mais
polémico, pelo legitimo interesse do controlador. Este ultimo permite que empresas

realizem marketing direto, desde que respeitem as legitimas expectativas do



consumidor e nao firam seus direitos fundamentais, exigindo um teste de
proporcionalidade rigoroso por meio dos chamados LIAs — Legitimate Interest

Assessments (Bioni, 2019).

Além disso, a LGPD prevé uma série de direitos aos titulares dos dados,
permitindo que os individuos exercam maior controle sobre suas proprias
informacdes. Entre esses direitos estdo o acesso aos dados coletados, a corregao de
informacdes incompletas ou desatualizadas, a portabilidade dos dados, bem como a
possibilidade de solicitar a anonimizagao ou exclusdo das informacdes pessoais
quando estas deixarem de ser necessarias para a finalidade para a qual foram

coletadas.

Entretanto, embora a legislacao represente um avanco significativo na protegao
da privacidade no Brasil, sua efetividade depende da correta implementagao de suas
normas pelas empresas e da atuacdo eficiente dos 6rgdos responsaveis pela
fiscalizagdo, especialmente a Autoridade Nacional de Protecédo de Dados (ANPD)
(BRASIL, 2019). Dessa forma, a consolidagao de uma cultura de prote¢cao de dados
no pais exige nao apenas a existéncia de normas juridicas, mas também a
conscientizagao dos consumidores e a adogao de praticas responsaveis por parte das

organizagdes que realizam o tratamento de informagdes pessoais.

Nesse sentido, a atuagao da Autoridade Nacional de Protecdo de Dados revela-
se essencial para a concretizacdo da LGPD, ndo apenas no exercicio de sua funcéo
fiscalizatoria, mas também na edicdo de normas complementares e orientacoes
técnicas que auxiliem na interpretacao e aplicacéo da lei no contexto das constantes

inovagodes tecnologicas.

Apesar de representar um avanco significativo na prote¢ao dos dados pessoais
no Brasil, a efetividade da Lei Geral de Protecdo de Dados ainda enfrenta diversos
desafios em sua aplicagao pratica. A existéncia de uma legislacao estruturada, por si
s6, nao é suficiente para garantir a plena protecao dos direitos dos titulares, sendo
necessaria a atuagao conjunta de o6rgaos fiscalizadores, empresas e da propria

sociedade.



Um dos principais obstaculos refere-se a dificuldade de fiscalizacdo do
cumprimento da lei. A Autoridade Nacional de Protecdo de Dados (ANPD),
responsavel por regulamentar e supervisionar a aplicagao da LGPD, ainda enfrenta
limitagbes estruturais e operacionais, o que pode comprometer a efetividade de suas
agdes. A grande quantidade de empresas que realizam tratamento de dados no pais,
aliada a complexidade das atividades digitais, torna o processo de fiscalizagéo

desafiador, exigindo constante aprimoramento institucional.

Outro ponto relevante diz respeito a resisténcia ou dificuldade de adaptagao
por parte das empresas. Muitas organizagdes, especialmente de pequeno e médio
porte, ainda ndo implementaram integralmente as medidas exigidas pela LGPD, seja
por falta de conhecimento técnico, seja pelos custos envolvidos na adequacgao. Isso
resulta em praticas inadequadas de tratamento de dados, aumentando os riscos de

violacéo a privacidade dos consumidores.

Além disso, observa-se um significativo nivel de desconhecimento por parte da
populacao acerca dos direitos garantidos pela LGPD. Muitos consumidores nao tém
ciéncia de que podem solicitar acesso, corre¢cao ou exclusao de seus dados pessoais,
o que dificulta o exercicio efetivo desses direitos. “A protecdo de dados pessoais esta
diretamente relacionada a autonomia informacional do individuo, garantindo-lhe maior
controle sobre a circulagdo e utilizacdo de suas informagdes pessoais.”
(Doneda, 2006, p. 38)

Outro desafio importante esta relacionado a rapida evolugao tecnoldgica, que
frequentemente supera a capacidade de atualizagcdo das normas juridicas. Novas
tecnologias, como inteligéncia artificial e andlise massiva de dados, ampliam as
possibilidades de tratamento de informacdes pessoais, criando situacbées que nem
sempre estdo claramente previstas na legislacdo. Isso exige uma interpretacao

dinamica da LGPD e uma atuacgao proativa dos érgaos reguladores.

Dessa forma, verifica-se que a consolidacao da protecao de dados no Brasil

nao se limita a existéncia de um marco legal, mas depende de uma transformagéao



estrutural que envolva a atuacdo eficiente do Estado, a responsabilidade das
empresas e o fortalecimento da consciéncia dos consumidores. Somente a partir
dessa integragao sera possivel assegurar a efetividade da LGPD e garantir a protegéo

dos direitos fundamentais no ambiente digital contemporaneo.

Dentre os mecanismos institucionais criados para assegurar a efetividade da
Lei Geral de Protecdo de Dados, destaca-se a atuacao da Autoridade Nacional de
Protecdo de Dados (ANPD), responsavel pela regulamentacdo, fiscalizagcdo e

promogao da cultura de protecéo de dados no pais.

5.1 O papel da Autoridade Nacional de Prote¢cao de Dados na fiscalizagao das

plataformas digitais

A efetividade da Lei Geral de Protecao de Dados Pessoais ndo depende
exclusivamente da existéncia de normas juridicas que regulamentem o tratamento de
dados, mas também da atuagdo de 6rgaos responsaveis por sua fiscalizagcéo e
aplicagao. Nesse contexto, destaca-se a Autoridade Nacional de Protecdo de Dados
(ANPD), criada pela Lei n® 13.853/2019, com a finalidade de zelar pela prote¢ao dos
dados pessoais, fiscalizar o cumprimento da LGPD e promover a difusdo da cultura

de protecdo de dados no Brasil.

A ANPD desempenha papel fundamental na consolidacao do sistema brasileiro
de protegao de dados, atuando na elaboragao de regulamentos, orientagdes técnicas
e diretrizes voltadas a interpretacdo e aplicacédo da legislagdo. Além da fungao
normativa, a autoridade possui competéncia para fiscalizar agentes de tratamento de
dados, instaurar processos administrativos e aplicar sangbes em casos de

descumprimento das disposicdes previstas na LGPD.

No ambito das plataformas digitais e do comércio eletrénico, a atuacédo da
ANPD revela-se especialmente relevante, considerando o elevado volume de dados
pessoais coletados, armazenados e processados por essas empresas. As plataformas
de e-commerce utilizam informacdes relacionadas a identificagdo dos consumidores,

habitos de navegacao, preferéncias de consumo e historico de compras, o que exige



a adogao de medidas rigorosas de segurancga e transparéncia no tratamento dessas

informacgdes.

A fiscalizacdo exercida pela ANPD busca assegurar que as empresas
observem o0s principios estabelecidos pela LGPD, especialmente aqueles
relacionados a finalidade, adequagao, necessidade, transparéncia e seguranga. Além
disso, a autoridade também atua na orientagdo dos agentes de tratamento quanto a
adocgao de boas praticas de governanga e a implementagdo de mecanismos capazes

de reduzir riscos de vazamentos e acessos indevidos aos dados pessoais.

Outro aspecto relevante refere-se a fungdo educativa desempenhada pela
ANPD. Por meio da publicagdo de guias, recomendagdes e materiais informativos, a
autoridade contribui para o fortalecimento da conscientizagdo social acerca da
protecdo de dados pessoais, auxiliando consumidores e organizagdes na
compreensao de seus direitos e deveres. Tal atuacéo € essencial diante da crescente
complexidade das relagdes digitais e da rapida evolugado das tecnologias utilizadas

pelas plataformas eletronicas.

Dessa forma, verifica-se que a Autoridade Nacional de Protecdo de Dados
constitui elemento indispensavel para a efetivagcao da protecdo dos dados pessoais
no Brasil. Sua atuagao regulatoria, fiscalizatéria e educativa contribui para a
construcdo de um ambiente digital mais seguro, transparente e equilibrado,
fortalecendo a confianca dos consumidores nas relacdes estabelecidas por meio das

plataformas de comércio eletronico.

Nesse contexto, o tratamento de dados pelo poder publico e pelas autoridades
reguladoras exige a observancia de um regime juridico estrito que equilibre as
prerrogativas estatais e os direitos dos cidaddos (WIMMER, 2021).

6. CONSIDERAGOES FINAIS

A analise desenvolvida ao longo do presente estudo permitiu compreender que

0 avango das tecnologias digitais e a expansédo do comércio eletrénico transformaram



significativamente as relagdes de consumo, tornando o tratamento de dados pessoais
elemento essencial para o funcionamento das plataformas digitais. Nesse cenario, os
consumidores passam a compartilhar uma grande quantidade de informacdes
pessoais, 0 que aumenta sua exposigao a riscos relacionados a privacidade e a

seguranga dos dados.

Verificou-se que a Lei Geral de Protecdo de Dados representa um marco
importante no ordenamento juridico brasileiro, ao estabelecer principios, direitos e
responsabilidades voltados a protecdo das informacgdes pessoais. A legislagao
contribui para a construgdo de um ambiente digital mais seguro, reforcando a
necessidade de transparéncia e responsabilidade no tratamento de dados por parte

das empresas.

Entretanto, também se observou que a efetividade da LGPD depende néao
apenas da existéncia da norma, mas da sua aplicacdo pratica. Nesse sentido, a
atuacdo da Autoridade Nacional de Protecdo de Dados, o cumprimento das
obrigacgdes legais pelas organizagdes e a conscientizacdo dos consumidores sobre
seus direitos sao fatores essenciais para a consolidagao de uma cultura de protecao

de dados no Brasil.

Assim, conclui-se que a protecdo adequada dos dados pessoais constitui
elemento indispensavel para o fortalecimento das relagées de consumo no ambiente
digital, contribuindo para garantir maior seguranca juridica, transparéncia e confianga

nas transacoes realizadas por meio do comércio eletrénico.
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