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RESUMO

Com o crescimento das relagdes comerciais no meio digital, o uso da inteligéncia artificial
passou a ser ferramenta importante, passando o dominio da informacdo a ser objeto de
comercializacdo e de interesse de empresas com a finalidade de modernizacgéo, eficiéncia em
suas atividades e consequentemente otimizacdo do lucro. A relagdo juridica no tratamento
desses dados passou a ser regulamentada, recentemente, pela LGPD. A presente pesquisa
objetivou apontar a auséncia de regulamentacdo adequada nos Smart Contracts gerados pela
tecnologia blockchain no que se refere a inviabilidade técnica de exclusao desses dados, como
tutela a LGPD. Para tanto, valeu-se de uma revisao bibliografica e documental. Da pesquisa
evidenciou-se a importancia da LGPD na contemporaneidade quanto a preservacao dos
direitos fundamentais. Foi delineado o funcionamento da criptografia presente nos contratos
digitais e a funcionalidade dos Smart Contracts para apontar a inaplicabilidade do direito a
exclusdo de dados. Constatou que a protecdo juridica introduzida pela LGPD, no que se refere
ao direito do titular quanto a exclusdo de seus dados é ineficiente nesses novos contratos
tecnoldgicos. O estudo apontou como mecanismo alternativo para eliminacdo dos dados
dentro do sistema de blockchain e smart contracts, a prévia criptografia dos contratos
inteligentes antes de implanta-los na blockchain, de forma que apenas os participantes que
estdo envolvidos naguele contrato especifico podem acessar o contetdo, usando suas chaves
de descriptografia. Concluiu-se pela necessidade de ampliacdo da protecdo de dados pessoais
compativeis com a tecnologia utilizadas nos Smarts Contracts, gerados pela blockchain, por
se tratar de um novo e-processo de inovacao tecnoldgica.

Palavras-chave: Lei Geral de Protecdo de Dados. Direito a Exclusdo de Dados. Blockchain.
Smart Contracts.
ABSTRACT

With the growth of commercial relations in the digital environment, the use of artificial
intelligence has become an important tool, with the domain of information becoming the
object of commercialization and interest of companies, with the purpose of modernization,
efficiency in its activities and consequently optimization profit. The legal relationship in the
treatment of these data has recently been regulated by the LGPD. The present research aimed
to point out the absence of adequate regulation in Smart Contracts generated by blockchain
technology with regard to the technical unfeasibility of excluding these data, as tutelage to
LGPD. For that, it used a bibliographic and documentary review. The research showed the
importance of LGPD in contemporary times regarding the preservation of fundamental rights.
The operation of cryptography present in digital contracts and the functionality of Smart
Contracts were outlined to point out the inapplicability of the right to data exclusion. It found
that the legal protection introduced by the LGPD, with regard to the right of the holder as to
the exclusion of his data, is inefficient in these new technological contracts. The study pointed
out, as an alternative mechanism for the elimination of data within the blockchain and smart
contracts system, the prior encryption of smart contracts before implanting them in the
blockchain, so that only participants, who are involved in that specific contract, can access the
content, using your decryption keys. It was concluded that there is a need to expand the
protection of personal data compatible with the technology used in the Smarts Contracts,
generated by the blockchain, as this is a new technological innovation process.

Keywords: General Data Protection Law. Right to Data Exclusion. Blockchain. Smart
Contracts.



1 INTRODUCAO

Ao longo da histéria as transformacfes na sociedade sdo constantes, muitas delas
impactaram a propria acdo humana e a forma das relagGes sociais, 0 que consequentemente
passou a exigir alteracdes nas relacbes juridicas e no ordenamento juridico.

Na atualidade do modelo das relagdes sociais no meio digital, o uso da inteligéncia
artificial passou a ser ferramenta de otimizacdo da economia de mercado, passando o dominio
da informagé&o a ser objeto de comercializagéo e de interesse de empresas, com a finalidade de
modernizacéo, eficiéncia em suas atividades e consequentemente otimizacao do lucro.

No mercado de oferta de bens e servicos de consumo, a informagdo sempre foi
elemento essencial, com a digitalizacdo e uso da inteligéncia artificial e 0 armazenamento
exponencial dos dados dos consumidores; questdes envolvendo manipulacdo desses dados
acabaram fomentando a discussdo juridica acerca dos limites de divulgacdo dessas
informacBes por parte das empresas, de forma a assegurar o respeito a privacidade, aos
direitos fundamentais de inviolabilidade da intimidade da honra, da imagem e da vida privada.

Ao proteger a imagem e os dados pessoais, objetiva-se a preservacdo de como o
individuo € visto e sente-se perante a sociedade. Nesse contexto, sugiram diversas leis, sendo
a primeira delas a Lei n? 12.965, de 23 de abril de 2014 (conhecido como o Marco Civil da
Internet) em seguida o decreto, que a regulamentou, Decreto n® 8.771 de 11 de maio de 2016
e, mais recentemente a Lei n® 13.709 de 14 de agosto de 2018 a entdo Lei Geral de Protecédo
de Dados (LGPD).

A recente LGPD confere poder ao titular dos dados que passa a ter o direito de pedir
acesso, eliminacdo, portabilidade, bloqueio e até mesmo a revogacao do consentimento sobre
0 uso de seus dados e de seus familiares, especialmente se 0s mesmos estdo em situacao de
vulnerabilidade.

Um direito previsto na LGPD é o direito de exclusdo de dados dos bancos de
informacGes digitais, porém a lei em vigor ainda deixa lacunas acerca da impossibilidade de
tais atos como o caso dos smarts contracts gerados pela tecnologia blockchain. E importante
destacar que se trata de um fendmeno perfeitamente normal visto que a normatizacdo sempre
estara um passo atras dos desenvolvimentos tecnoldgicos e sociais, pois somente em
decorréncia destas que surgem a necessidade da tutela jurisdicional.

Desta forma, o presente artigo tera como objetivo identificar e apontar a

impossibilidade da exclusdo de dados previstas na LGPD em contratos inteligentes (smarts



contracts) gerados pela tecnologia blockchain, apontando as consequéncias e evidenciando
problemas juridicos decorrentes dessa relagdo contratual.

Portanto, a questdo norteadora consistird em identificar como aplicar a protecéo
constante na LGPD, quando as empresas utilizam smarts contracts gerados por blockchain do
qual ndo permitem a exclusao de dados.

Nesse contexto, o objetivo geral seré de identificar e apontar a lacuna legislativa da
LGPD, em face da omissdo sobre a exclusdo dos dados em situagdes de impossibilidade
tecnoldgica, limitando-se apenas a impor a exclusdo como um direito ao titular dos referidos
dados.

Para atingi-lo, ha alguns objetivos especificos: discutir o processo de transformacédo da
legislacdo brasileira em relacdo a protecdo de dados, contextualizacdo de contratos
inteligentes (smarts contracts) e a tecnologia blockchain como forma de seguranca e
modernizacdo da atividade empresarial e sua impossibilidade de exclusdo de dados; ressaltar
os direitos fundamentais de inviolabilidade da intimidade, da honra, da imagem e da vida
privada.

A relevancia do tema faz-se pelas constantes inovacdes tecnologicas que afetam as
mais distintas areas sociais, econdmicas e juridicas, justificando a continua reflexdo e
modernizacdo do prdprio setor mercantil que busca se manter de forma segura a oferta de
bens e/ou servicos, buscando o equilibrio e respeito aos direitos fundamentais previstos na
constituicéo.

Para responder a problematica e atender aos objetivos delineadas, utilizou-se como
estratégia metodoldgica a pesquisa bibliografica narrativa por meio de livros, manuais, artigos
de revisdo, publicacdes jornalisticas buscando ao decorrer do artigo evidenciar a lacuna
legislativa, suas consequéncias juridicas e demonstrar a importancia da modernizacdo da

empresa.
Neste sentido, estruturou-se esta pesquisa em trés tdpicos, sendo o primeiro uma

contextualizacdo histérica do direito e relacdo dos dados pessoais desde o surgimento da

internet até a entdo Gltima norma regulamentadora em vigor.

2 O CAMINHO LEGISLATIVO A LGPD



A répida evolucdo das tecnologias e da inteligéncia artificial proporcionou um mundo
totalmente novo onde ndo existia um amparo juridico as novas atividades e formas de negocio
(LONGHI et al., 2020). Nesse contexto de desenvolvimento tecnoldgico, as informacdes
passaram a circular com uma rapidez nunca vista, junto dessas informacdes passaram também
a circular os mais diversos tipos de dados dos usuarios.

Diante disso, 0s legisladores patrios foram aperfeicoando e criando séries de
normatizagdes com o preceito de garantir os direitos fundamentais a privacidade, da
inviolabilidade da intimidade da honra, da imagem e da vida privada.

Com o surgimento da Lei N° 8.078, de 11 de setembro de 1990, O Cddigo de Defesa
do Consumidor - (CDC), normatizou e regularizou o uso dos dados dos consumidores
estabelecendo que o consumidor possui o direito a ratificacdo dos dados quando estes
imperfeitos. Surgindo uma das primeiras regulacbes de dados em que as empresas e
empresarios devem se atentar aos cuidados aos dados (BRASIL,1990).

Seguindo a sequéncia da normatizacdo surge a Lei n® 9.296, de 24 de julho de 1996, a
Lei de Interceptacdo Telefénica e Telematica, reconhecendo o direito a privacidade.
Restringindo e normatizando como as informacdes poderiam ser utilizadas em tais
circunstancias. Assomou-se, entdo, a Lei n° 9.507, de 12 de novembro de 1997 - Lei do
Habeas Data, que regulava o direito constitucional ao acesso as informacgdes pessoais
(BRASIL, 1996; BRASIL, 1997).

A Lei n° 12.965/2014 conhecida como Marco Civil Da Internet foi um mecanismo
legislativo para estabelecer principios, direitos e deveres que logicamente afetaram as
empresas em relacdo ao uso das novas tecnologias.

Em fomento e aperfeicoamento chegou-se ao contexto da Lei Geral de Protecdo de
Dados, LGPD, a nova lei baseada no sistema de protecdo de dados europeu General Data
Protection Regulation, GDPR, que segundo Maciel (2019, p.350) esta Lei em Fomento busca
um “equilibrio entre os novos modelos de negocio baseados no uso de dados pessoais e a
protecdo a privacidade, preocupacao cada vez mais em pauta no debate pablico”.

Nota-se que antes da Lei em fomento a regulacdo de dados era feita de forma espaca
em normas, leis e na propria constituicdo. Agora, com a vigéncia da LGPD os empresarios
tanto quanto os titulares de dados tém ao seu dispor uma simplificacdo de gerenciamento de
seus direitos e deveres com a relacdo de dados.

Ademais a LGPD trouxe principios enumerados no seu Art. 6° que tramontana o seu

funcionamento sendo eles:
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Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - Finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - Adequacéo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagao ou difusdo;

VIII - Prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - N&o discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas
(BRASIL, 2018).

Com efeito, da transcricdo acima, os principios delineados na LGPD objetivam

respeitar e viabilizar o direito do titular dos dados, que assume um papel de protagonismo na

relacdo entre empresa e o titular.

A LGPD deixa claro em seu art. 2°, 1l, a autodeterminacdo informativa dos dados,

desta forma, o usuario tem direito a decidir como seus dados poderdo ser utilizados, podendo,

inclusive, optar pela exclusdo dos dados, como estabelece o Art. 18 em seu paragrafo VI.

Litteris:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo
aos dados do titular por ele tratados, a qualquer momento e mediante requisicao:

[-]

IV - Anonimizacdo, blogueio ou eliminacdo de dados desnecessérios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

[.-]

VI - Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipdteses previstas no art. 16 desta Lei;

VIl - Informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;
VI - Informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa;

IX - Revogacdo do consentimento, nos termos do 8 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus
dados contra o controlador perante a autoridade nacional. [...]

(BRASIL, 2018).
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A concessdo do uso dos dados exige um processo de guarda e protecdo por parte do
controlador, responsavel pela manipulagdo dos dados, e uma das vertentes para essa
seguranga € o uso da tecnologia blockchain. Essa tecnologia permite o uso dos dados com um
nivel de seguranca raro e € a presente nos smart contracts.

Percebe-se que mesmo sendo a LGPD a mais atual legislacdo que trata a respeito da
protecdo de dados ela ainda ndo é capaz de abranger todas as situa¢Ges faticas-econdmicas da
realidade mercantil que se encontram em constante desenvolvimento e aperfeicoamento. A
Lei imp&e uma situacdo que é incabivel em determinadas ocasides; o direito a eliminacéo dos
dados do usuério. Isto significa que a lei d& o direito ao titular de excluséo de seus dados em
contratos gerados pela tecnologia blockchain do qual € impossivel a exclusdo, sendo assim,
inaplicavel nos smart contracts.

Ressalta-se ainda que os Smart Contracts ndo possuem a finalidade de armazenamento
de informagcbes dos usuarios como meio de enriquecimento, mas sim propiciar uma

autonomia nas relagdes contratuais. Decorrente disto, propiciar maior economia mercantil.

3 A EXCLUSAO DE DADOS E A INCOMPATIBILIDADE DO DIREITO AO
ESQUECIMENTO NA CONSTITUICAO

No Brasil, o direito fundamental a privacidade foi inserido de forma direta, por meio
da Constituicdo de 1988, em seu art. 5°, inc. X: "S&o inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacdo" (BRASIL, 1988).

Uma das teses que foram levantadas em virtude do direito a privacidade foi a do
direito ao esquecimento. O direito ao esquecimento faz-se pela premissa de impedir, em
razdo da passagem do tempo, a divulgacdo de fatos ou dados veridicos em meios de
comunicacgéo

Diante disso, o direito constitucional a privacidade abrange também os dados dos
individuos independentes de sua forma de captacdo seja de maneira fisica ou digital. Nesse
contexto, a LGPD trouxe a aplicacdo de principios que guiam o uso dos dados da maneira
mais ética possivel possibilitando o direito de exclusdo dos dados pessoais.

Importante julgado ocorreu na Espanha e serviu de diretriz para a analise do direito ao
esquecimento. “Mario Gonzalez, cidaddo espanhol, moveu, perante a Agencia Espafiola de
Proteccion de Datos, demanda contra o jornal La VVanguardia Ediciones SL (La VVanguardia) e

contra a Google 14. Em revisdo RE 1010606 / RJ Spain e a Google Inc., arguindo violagéo de



12

sua privacidade e da protecdo de seus dados, pois em pesquisa por seu nome em tais
provedores de busca encontrava-se informacOes passadas que desagradavam o autor do
designio” (RODRIGUES JUNIOR, 2014).

No referido caso, o autor da demanda e da tese estavam em desacordo com
informacdes relacionadas a negativacdo de seu nome em decorréncia de dividas com a
seguridade social espanhola e pleiteava que a busca por seu nome ndo o levasse mais a
informagdes negativas a respeito as dividas sociais passadas.

Na demanda espanhola surgiu entdo a pretensdo da existéncia do direito ao
esquecimento no ambito virtual e em decorréncia de razdes econdmicas. Trazendo énfase aos
contratos inteligentes com blockchain, do qual principiologicamente possuem natureza
comercial, como se estenderia no Brasil a impossibilidade de exclusdo dos dados em virtude
da esséncia do formato de negocio (juridico)?

O julgado Google Espanha (Caso Gonzalez) teve forte impacto na percepgdo do
direito, influenciando a doutrina, a jurisprudéncia e mesmo as pretensdes legislativas no
Brasil.

Em 2021, a Suprema Tribunal Federal analisou e posicionou-se sobre a possibilidade
constitucional da existéncia do direito ao esquecimento tendo como resultado a
incompatibilidade constitucional com a tese.

Sobre o caso que gerou discussdo o site juridico conjur profere breve resumo que

permite guiar o entendimento do caso concreto (RODAS, 2021):

O recurso chegou ao Supremo ajuizado pelos irmdos de Aida Curi, vitima de um
crime de grande repercussdo praticado nos anos 1950 no Rio de Janeiro. Eles
buscam reparacgéo da TV Globo pela reconstitui¢do do caso no programa televisivo
"Linha Direta" sem a autorizacdo da familia. O programa foi exibido em 2004.

Os irméos de Aida questionam a decisdo do Tribunal de Justica do Rio de Janeiro,
que entendeu que a Constituicdo garante a livre expressdo de comunicagao,
independentemente de censura ou licenga.

Os desembargadores definiram que a obrigacdo de indenizar ocorre apenas quando o
uso da imagem ou de informacgdes atingirem a honra da pessoa retratada e tiverem
fins comerciais. Ainda segundo o TJ-RJ, a Globo cumpriu sua funcdo social de
informar, alertar e abrir o debate sobre o caso.

No Supremo, os ministros reconheceram a repercussdo geral da matéria em junho de
2017. A maioria dos ministrou votou para negar o0 recurso e a reparacdo pedida.
"Casos como o de Aida Curi, Angela Diniz, Daniella Perez, Sandra Gomide, Eloa
Pimentel, Marielle Franco e, mais recentemente, da juiza Viviane Vieira, entre
tantos outros, ndo podem e ndo devem ser esquecidos”, afirmou o relator, Dias
Toffoli.

Fachin reconheceu a existéncia, em abstrato, do direito ao esquecimento, mas
entendeu que ele ndo se aplica ao caso concreto. Nunes Marques e Gilmar Mendes
avaliaram que o direito ao esquecimento é incompativel com o Direito brasileiro.
Contudo, opinaram que a TV Globo deve indenizar a familia de Aida Cury por
noticiar de forma vexatéria a morte da jovem.
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Como se extrai a corte aprovou a tese com repercussio geral com o seguinte dizer: E
incompativel com a Constituicdo a ideia de um direito ao esquecimento, assim entendido
como o poder de obstar, em razdo da passagem do tempo, a divulgacdo de fatos ou dados
veridicos e licitamente obtidos e publicados em meios de comunicagdo social analégicos ou
digitais (RODAS, 2021).

Absorve-se do caso a impossibilidade do direito ao esquecimento em relacdo as
informagdes publicas. Trazendo ao contexto das blockchain e dos smart contracts ndo héa que
se falar em dados expostos. O seu proprio sistema criptografico permite a seguranca de suas

informacdes entre aqueles que fazem parte do neg6cio em questao.

4 BLOCKCHAIN

InGmeras mudancas ocorreram na historia comercial e elevaram a realidade econdomica
atual da sociedade. N&o foi diferente nas relacbes mercantis. Mudangas recentes tém
reconhecido o fendmeno da descartularizacdo como inerente do setor econémico e
aprimorando um dos mais tradicionais principios dos titulos de créditos. Este é s6 um dos
exemplos de como a tecnologia vem mudando a forma de se ver o Direito.

Como alerta Coelho (2016):

“os empresarios, ao venderem seus produtos ou servigos a prazo, cada vez mais nao
tém se valido do documento escrito para o registro da operacdo. Procedem, na
verdade, a apropriacdo das informagBes, acerca do crédito concedido,
exclusivamente em meio eletrdnico, e apenas por esse meio as mesmas informacgoes
sdo transmitidas ao banco para fins de desconto, caucdo de empréstimos ou controle
e cobranca do cumprimento da obrigagdo pelo devedor. Os elementos
identificadores do crédito concedido, na hipétese de inadimplemento, sdo repassados

pelos bancos aos cartdrios de protesto apenas em meio eletronico” (Coelho, 2016, p.
459).

Este fendbmeno chamado Legal informatics tem por objetivo apresentar uma visdo
geral inédita de informatica juridica, que é uma area do Direito, Tecnologia, Inovacdo e
Economia. Seguindo esse entendimento uma das mais atuais tecnologias que vem sendo
inseridas na realidade empresarial é a tecnologia BLOCKCHAIN. Pode-se definir Blockchain
como uma espécie de livros contabil digital, ledger, do qual registra as informac6es por meio
de blocos sucessiveis de informacGes atraves de uma criptografia avangada. Cada registro na
lista de uma cadeia de blocos possui um hash. Este algoritmo possui uma funcéo de converter

uma entrada de letras e nimeros, que serve como identificacdo de um bloco e em uma saida
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criptografada de forma sucessiva comunicando as informacdes entre si (TAPSCOTT, 2017).

A titulo de exemplo segue uma demonstracao visual do procedimento na Figura 1.
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Figural - O sistema de blockchain

Bloco 1 Bloco 2 Bloco 3
Informagdes da Informagdes da Informagdes da :
transagdo transagdo + hash 1 1 transa¢do+ hash 2 Novos Blocos
Hash1 Hash 2 Hash 3

Fonte: Dicionéario Financeiro, 2021.

Todo esse complexo criptografico busca a garantia de seguranca, atualmente esse
sistema de protecdo de dados é considerado inquebravel uma vez que para que seja
corrompida uma informacéo presente na cadeia de blocos seria necessario um esforco quase
irreal. Pois em se tratando de uma informacdo contida no sistema ela ndo poderia ser
removida ou alterada, mas somente atualizada no bloco subsequente.

Ainda enumerando as vantagens da tecnologia, pode-se evidenciar a descentralizacao
do sistema que permite uma autonomia com um potencial de uso para as mais diversas
atividades com total autonomia. Isto significa que nas palavras de “Uma pessoa terd a
capacidade de eliminar o intermediario e os especialistas reformando efetivamente todos os
negocios no mundo”. Um exemplo que ja ¢ de notorio conhecimento do uso dessa autonima
da tecnologia sdo as criptomoedas, em especial a Bitcoin hoje mundialmente conhecida e
valorizada (ALEXANDRE, 2020).

4 .1 Smart Contracts

Os Smart Contracts sdo softwares refinados com a tecnologia blockchain do qual sdo
programados para seguirem determinados comandos estabelecidos previamente quando
circunstancias se concretizarem de forma auténoma sem vinculo com um terceiro de
confianga. Comumente esses contratos possuem um personagem de confianga normalmente
uma instituicdo financeira, como o Banco. Visando eliminar intermediarios e facilitar as
relacBes mercantis 0os smart contracts eliminam o terceiro sendo este substituido por um
software. Assim sendo, pode ser pensado como um sistema que libera ativos digitais para

todas ou algumas das partes envolvidas, uma vez que as regras pré-definidas tenham sido
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atendidas, caracterizando a autoexecutabilidade dos contratos (CORRALES; FENWUCK;
HAAPIO, 2019).

As diferencas na interpretacdo dos contratos e as falhas na elaboracdo do contrato sdo
historicamente conhecidas como as principais causas de disputas judiciais. Disputas e
resolucdes de contratos foram identificadas como o0s riscos legais mais importantes
enfrentados pelas organizacGes e, apesar das evidéncias, a adogdo de técnicas de
aprimoramento das relacGes continuam por enfrentar barreiras. Estudos também relatam que a
maioria das disputas societarias esta relacionada a contratos, revelando as correlacdes entre
gastos com litigios e receitas. Além disso, clientes e as empresas desafiam cada vez mais a
qualidade, entrega e custos legais de servicos e comegam a reconsiderar a necessidade de
contratar profissionais nas areas onde solucdes automatizadas podem ser implementadas
(NORTON ROSE FULBRIGHT, 2016).

Todo contrato possui suas clausulas, geralmente, essas versam sobre 0s mais diversos
pontos e possibilidades de circunstancias de um negocio juridico. Quando acontece o
descumprimento de uma destas clausulas existe um custo que se move para efetivacdo do
direito ali salvaguardado. Com os smart contracts, a efetivacdo das circunstancias clausulais é
feita de maneira automética. Sendo assim, uma das caracteristicas mais evidenciada, a
autonomia e autoexecutoriedade.

Existem dois tipos de contratos inteligentes, a saber, contratos inteligentes
deterministicos e ndo deterministicos. O Smart Contracts deterministico quando executado,
ndo requer nenhuma informacéo de uma parte externa (de fora do blockchain). Um contrato
inteligente ndo deterministico € um contrato que depende de informacdes de uma parte
externa, fazendo a necessidade do oraculo (ALEXANDRE, 2020).

Para efetivacdo desses contratos alguns elementos fazem parte sendo eles: a assinatura
digital, Oraculo, Peer to Peer, Machine to Machine e Wallet. Ao detalhar cada um deles
podemos entender melhor o funcionamento destes contratos.

A assinatura digital funciona como uma identificacdo formal de uma pessoa, empresa
ou até mesmo de uma maquina. Baseia-se em um codigo gerado de forma criptografada. Essa
identidade consiste em um aplicativo que faz a verificacdo de dados e documentos,
comprovando que a pessoa responsavel por acessa-lo realmente existe. A comprovacao se da
por meio de senha, chaves de seguranca, mecanismos de comprovacao de identidade, entre
outros recursos (ALEXANDRE, 2020).
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Oréculo sdo terceiros que fornecem informagbes off-chain, visto que os contratos
inteligentes ndo podem acessar informacdes fora do seu sistema. Ou seja, S0 0S responsaveis
por alimentar o blockchain com informagdes de fora do sistema (ALEXANDRE, 2020).

Peer to Peer “¢ uma arquitetura de redes de computadores onde cada um dos pontos
ou no6s da rede funciona tanto como cliente quanto como servidor, permitindo
compartilhamentos de servicos e dados sem a necessidade de um servidor central”
(ALEXANDRE, 2020).

Machine-to-Machine “refere-se a tecnologias que permitem tanto sistemas com fio
guanto sem fio a se comunicarem com outros dispositivos que possuam a mesma habilidade”
(ALEXANDRE, 2020).

Wallet € uma carteira digital que permite aos usuarios armazenar e gerenciar Seus
ativos (ALEXANDRE, 2020).

Entendendo a forma de criptografia e o funcionamento do sistema dos smart contracts
é de notdvel reconhecimento que a codificacdo e imutabilidade das informagbes séo
imprescindiveis para o desenvolvimento da proposta de negdcio. Ademais a exclusdo dos
dados ndo se ver cabivel nesse sistema de negocio uma vez que afetaria toda a esséncia do
negocio, encontrando-se outros mecanismos para aparar a efetivacéo da protecéo de dados do
usuario. A titulo de compreensdo a Figura 2, apresentada a seguir, ilustra o processo de

criacdo de um smart contracts.
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Figura 2 - Estrutura de um Smart Contract
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Fonte: SAYEED; MARCO-GISBERT; CAIRA, 2020.

Verification

Mister destacar que 0s objetivos gerais do projeto de smart contracts sao satisfazer as
condicBes contratuais comuns e minimizar exce¢cGes maliciosas e acidentais assim como
minimizar a necessidade de terceiros. Os objetivos econdmicos relacionados incluem reducéo
de perdas por fraude, custos de arbitragem e execucdo e outros custos de transacao.
Evidenciando a ineréncia tecnolégica como meio de otimizacdo das empresas nas suas

relacBes comerciais.

5 CONSIDERACOES FINAIS

Evidenciou-se nesta pesquisa a importancia e 0 avanco normativo que representou a
LGPD na contemporaneidade, quanto a preservacao dos direitos fundamentais.

No estudo, identificou-se o funcionamento da tecnologia dos contratos inteligentes,
gerados pela blockchain, enumerando as vantagens mercantis que com ela sdo disponiveis,
apontando o uso dos smart contracts como uma ferramenta de autonomia contratual e ndo
como mecanismo de enriquecimento por uso dos dados dos usuarios, demonstrando a

relevancia do tema que vem transformando a economia mundial.
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A partir da andlise da protecdo vigente, o estudo demonstrou que a protecdo juridica
introduzida recentemente pela LGPD, no que se refere ao direito do titular quanto a excluséo
de seus dados, é ineficiente nesses novos contratos tecnologicos.

O estudo apontou mecanismos alternativos para eliminacdo dos dados dentro do
sistema de Dblockchain e smart contracts que consistem em criptografar os contratos
inteligentes antes de implanta-los na blockchain, de forma que apenas os participantes que
estdo envolvidos em um contrato, podem acessar o contetdo do contrato usando suas chaves
de descriptografia, o que amplia a privacidade na guarda desses dados e evita vazamentos
despropositais.

Neste sentido, ha necessidade de ampliacdo da protecdo de dados pessoais compativeis
com a tecnologia utilizadas nos Smarts Contracts gerados pela blockchain, por se tratar de um

novo 0 processo de inovacgéo tecnoldgica.
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