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SANTO AGOSTINHO | /Nfya

A SEGURANCA JURIDICA NO AMBITO CIBERNETICO E A
QUESTAO DA EFETIVIDADE DA LEI PENAL EM RELACAO A
TIPIFICACAO DOS CRIMES DIGITAIS DECORRENTES DAS NOVAS
“TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO”.

RESUMO: O presente trabalho visa abordar a tematica dos crimes cibernéticos e
conjuntamente com a analise da legislagéo pertinente, em que houve o aprimoramento
dos preceitos normativos sobre direito cibernético, porém € necessario se atentar a
seguinte problematica: Diante do surgimento recorrente das novas “TIC’s”, qual
caminho seria viavel para o legislador brasileiro adotar, tendo em vista 0 aumento
exponencial desses delitos, principalmente de situacdes advindas depois da
pandemia? O tema do seguinte trabalho foi escolhido por ter bastante pertinéncia na
atualidade e tem por objetivo propor uma discussao a respeito de utilizar um “novo
olhar” juridico-social perante a essas inovagdes. Por fim, foi constatado que se tem
seguranca juridica penal efetiva em relacéo a tipificacdo dos crimes digitais, onde urge

de outras medidas de lidar com a situagéo proposta.

Palavras-chave: contexto histérico; internet; Direito Penal; crime digital; legislacédo

adotada.

1 INTRODUCAO

O presente trabalho tem por tema a seguranca juridica no ambito cibernético e
a guestdo da efetividade da lei penal em relacdo a tipificacdo dos crimes digitais
decorrentes das novas “Tecnologias de Informagédo e Comunicag¢do.” Foi desenvolvido
a partir do seguinte questionamento: diante do surgimento recorrente das novas

“TIC’s” (Tecnologias de Comunicacao e Informacéo), qual caminho seria viavel para



o legislador brasileiro adotar, tendo em vista 0 aumento exponencial desses delitos,
principalmente de situacdes advindas da pandemia?

Sobre a tematica proposta, pode-se esclarecer, inicialmente que com o advento
da informéatica em meados da década de 90, segundo o filésofo, sociélogo francés
Pierre Lévy, os seus efeitos ainda ndo foram devidamente dimensionados até hoje. O
primérdio da internet se iniciou em 1969 com o projeto ARPANET, e depois do
“sucesso” desse experimento de compartiihamento de rede, que se iniciou com a
percepcao da transmissao de dados, acarretou uma série de efeitos aos longos dos
anos, expandindo tanto no ambito comercial como na revolu¢do da comunicacao, no
impacto e controle da informagé&o, nas relagcdes de trabalho e a quebra das fronteiras
tradicionais do Estado Nacional pelos famosos algoritmos.

A chamada “Modernidade Liquida” por Zigmunt Bauman (1999), ou a
“Sociedade de Risco” por Ulrich Beck (1986), trazem uma profunda ligagdo com a
cibercriminalidade fundada ao longo dos anos.

Assim, além do espaco real, o ciberespaco surgiu, e necessita-se de um
acompanhamento cada vez mais minucioso nesse processo de modernizacao
assegurando dessa forma, a plena seguranca juridica para o avanco do Estado
Democratico de Direito.

A inovacéo tecnoldgica, fez muitos paises se preocuparem cada vez mais com
a criacdo de prerrogativas para assegurar os bens juridicos tutelados e aplicarem
diante de uma previsibilidade legal, sanc¢des punitivas devidas para a pratica de crimes
virtuais, sendo estas por meio de uma legislacdo comum, legislacéo penal especial ou
um modelo hibrido. A cooperacédo juridica internacional se tornou cada vez mais
presente entre os 6rgaos de persecucdo penal. O objetivo principal da pesquisa foi
propor uma discussao a respeito de utilizar um “novo olhar” juridico-social perante a
essas inovacdes. Quanto aos objetivos especificos, esses foram: Verificar o contexto
histérico do cyber digital; Demonstrar a inovacdo dos novos bens juridicos;
Reconhecer o incremento da seguranca juridica no ambito digital e contextualizar a
situacao do Brasil sobre a Convencao de Budapeste.

O motivo principal da elaboracdo do trabalho é justamente tratar da questéo
problematizacéo a respeito dos crimes digitais. Norteando o tema, cumpre destacar a
relevancia dos principios da Legalidade e Territorialidade no ambito criminal, onde
resulta uma fragmentac&o dos regimes nacionais. E valido ressaltar também ao longo
da pesquisa, o avanco da lei penal brasileira no que diz respeito ao ambito cibernético

e seus pontos positivos.



Entretanto, os crimes digitais sado transnacionais por natureza, ou seja, quebram
as respetivas “barreiras” e por isso, h4 uma necessidade de existir ou se adequar a
um preceito normativo acima do Estado soberano, pelo menos em algumas questées
de matéria penal substantiva. Tem-se por hipétese a problematizacdo feita
anteriormente, que é a percepcao de que se ao longo das ultimas mudancas na
legislagcdo penal brasileira, o texto normativo garante a seguranca juridica e efetividade
da lei penal em relacdo as condutas ilicitas decorrentes do ambito cibernético. Tal
hipotese foi confirmada ao final da pesquisa, consoante com 0s argumentos que serao
abordados ao longo de todo o trabalho.

O tipo de pesquisa ira se desenvolver através de um estudo bibliogréafico de
livros(manuais), artigos ja publicados, legislacdes, posicionamento jurisprudencial e
caso seja percebido, dados ou casos de levantamento pertinentes que podem ser de
uso quantitativo para exemplificacdo de algumas modalidades de crimes cibernéticos.
Em se tratando do método de abordagem, serd empregado o hipotético-dedutivo.

Para a interligacdo das principais ideias, foram utilizados como referéncia no
trabalho obras de autores que vao contribuir muito para o avanc¢o da discusséo sobre
a problematica, fazendo-se a comunicagdo dos avancos da tecnologia da informacéao,
com a Sociologia, tendo em especial, ideais de Zygmunt Bauman e Ulrich Beck. Sobre
os crimes digitais, Damasio de Jesus e José Antonio Milagre ilustram bem como se da
essa tematica no Direito e servem de fundamentacdo para determinadas
terminologias.

O presente trabalho para seguir de acordo com 0s objetivos propostos, este
trabalho foi estruturado em trés capitulos, cada um deles divididos em dois subtépicos.

O primeiro capitulo tratou da Sociedade da Informacdo e sobre o viés
sociolégico por tras do tema.

O segundo capitulo abordou a origem dos crimes cibernéticos, e como a
situacdo se deu no mundo e no Brasil.

O terceiro capitulo, por fim, trouxe a analise do ordenamento juridico brasileiro
em relagdo a tipificagdo de determinadas modalidades de delitos, com suas
mudancas, disposi¢cdes e posicionamentos jurisprudenciais e doutrinarios. Na seara
do Direito Internacional, foi abordado sobre a Convencdo de Budapeste e a
cooperacao dos 6rgaos internos.

Ante 0 exposto, passa-se ao desenvolvimento da pesquisa a partir da

estruturagdo mencionada.



2 SOCIDADE DA INFORMACAO.

No seguinte capitulo, tem por objetivo tratar da Sociedade da Informacé&o e sua
conceituacdo por Pierre Lévy, e sobre o viés sociolégico por tras do tema que sera
dividido em duas partes. Antes de adentrar aos subcapitulos, vai ser abordado o
contexto historico da internet pelos autores americanos Richard Alan Clarke, e Robert
K. Knake. Ja nos subcapitulos, Zygmunt Bauman vai contribuir para o inicio da
discusséo e o segundo topico vai trazer os ideais do socidlogo aleméao Ulrich Beck,
mais precisamente sua obra Sociedade de risco.

Adentrando sobre o tema, € valido ressaltar o papel fundamental de Alan
Turing, considerado o pai da computacdo (1912-1954). Ele foi um cientista,
matematico e criptégrafo inglés, que foi o percursor para criagdo dos computadores
modernos e também teve papel fundamental na Segunda Guerra Mundial, com a
criacdo de um sistema utilizando forca eletromagnética para possibilitar a traducao de
comunicagdes alemas codificadas na época.

Entretanto, sua honraria veio apenas com a invengao da “Maquina de Turing”,
criada em 1936, e sua ideia era basicamente de que o mecanismo tinha que manipular
simbolos em uma fila de acordo com uma série de regras predeterminadas, para o
armazenamento de informacgodes, ideia essa que decorre a maior parte dos nossos
dispositivos eletrbnicos que sdo programaveis. Além disso, Turing também
desenvolveu os primeiros testes capazes de realizar a distingdo entre a inteligéncia
artificial da inteligéncia humana.

A partir do entendimento de CLARKE e KNAKE, percebe-se que o primérdio da
internet se iniciou em 1969 com o projeto ARPANET (Rede de Projetos e Pesquisas
Avancadas), financiada pela DARPA (Agéncia de Projetos e Pesquisas Norte-
Americanas Avancadas) e depois do “sucesso” desse experimento de
compartilhamento de rede, que se iniciou com a percepc¢ao da transmisséo de dados,
e por fim a conexdo entre o0s polos universitarios de Utah, Stanford,
UCSB(Universidade da Califérnia em Santa Béarbara) e a UCLA(Universidade da
Califérnia em Los Angeles), acarretou uma série de efeitos aos longos dos anos,
expandindo tanto no ambito comercial como na revolu¢cado da comunicacao, o impacto
e controle da informacéo, as relagbes de trabalho e a distancia. (CLARKE; KNAKE,
2015).



Pelo advento da informéatica em meados da década de 90, segundo o filésofo
francés e pesquisador cientifico digital LEVY, os seus efeitos ainda ndo se tém uma
determinada dimens&o até hoje. (LEVY, 1999)

Nesse contexto, surgiu o que Gibson definiu de ciberespaco em sua obra
cientifica chamada Neuromante. Nela, a compreensdo do termo deve se partir do
universo das redes digitais e da nova roupagem que expandiu 0 meio social, as
multinacionais, os conflitos mundiais e principalmente a economia e a cultura.
(GIBSON, 1984, apud LEVY, 1999)

A sociedade tem passado por grandes transformacgfes nas ultimas décadas.
Inimeros fatores tém contribuido para tanto. Mas, sem divida nenhuma, o que mais
tem influenciado no comportamento humano sao as Tecnologias de Informacao e
Comunicacéao (TICs). Faz se necessario a conceituacdo deste termo, que pode ser
entendido dos ideais de Damasio e José Antbnio (2016), e é caracterizado por um
conjunto de ferramentas relacionadas a transmissdo, processamento e
armazenamento digitalizado de informacdes.

Com a expansao das novas TICs, houve uma grande alteracdo na forma em
gue nos comunicamos, agimos em sociedade, no meio profissional, principalmente em
relacdo aos novos meios de redes sociais e uso do E-comerce. Diante disso,
inevitavelmente surgiram novos crimes e novas formas de cometimento de crimes.
Consoante com as ideias de Emile Durkheim em sua obra: Regras do Método
Socioldgico: “em primeiro lugar, o crime € normal porque uma sociedade que estivesse
isenta seira inteiramente impossivel.” (DURKHEIM, 2014, p.68)

“O crime é, portanto, necessario; ele esta ligado as condi¢gées fundamentais de
toda a vida social e, por isso mesmo, é util; pois as condi¢cdes de que ele é solidario
sdo elas mesmas indispensaveis a evolugdo normal da moral e do direito.
(DURKHEIM, 2014, p.71)

Diante o exposto, o que se pode compreender de Durkheim, € que onde ha
sociedade, ha crime. O delito faz parte da vida coletiva, e é algo muito mais proximo
da sociedade em si, do que uma doenca ou um mal excepcional. Entretanto, em sua
obra, Durkheim n&o adentra a respeito do que poderia ser configurado um perceptivel
excesso da criminalidade em sociedades diversas.

Em decorréncia da transformacéo em varios fatores da vida coletiva, os crimes
também acompanharam essa mudanca e € nesse contexto que surgem o conceito de
cibercriminalidade, ou, de forma ampla, crimes cometidos atraves das tecnologias de

informagé&o e comunicagao, sendo as tecnologias meio ou objeto do crime.



Os crimes cibernéticos sao frutos da sociedade de informacao, e esta propiciou
a criacdo de novos bens juridicos, quais sejam, os proprios dados, ambientes e
espacos virtuais a serem atacados. Vale uma breve definicdo do conceito de
“Sociedade da informagdo” da obra Cibercultura, de LEVY (1999), que pode ser
entendida basicamente como uma expressao cunhada por cientistas sociais para
referir-se as transformacgdes técnicas, organizacionais e administrativas.

Tendo em vista essa conceituacdo, os capitulos seguintes irdo abordar uma

essencial ligacao sociologica.

2.1 Modernidade Liquida

A matéria-prima da época da sociedade industrial, perdeu seu espaco para a
disseminacgéao da informacéo, na era da tecnologia. Em relacdo a essa intangibilidade,
Zigmunt Bauman classificou como “MODERNIDADE LIQUIDA” e “SOCIEDADE
LIQUIDA.” (BAUMAN, 2001).

Fazendo uma ligacao de ideias entre os autores, a liquidez e a volatilidade que
BAUMAN tratou, serviu para alterar como o mundo se portava diante de situacdes
rotineiras, e como onde ha sociedade, had também crime, ideal trazido por DURKHEIM,
em decorréncia disso, naturalmente vao surgir diante dessa nova sociedade fluida,
novos crimes, os chamados crimes digitais. Feito tal explanacéo, o préximo subtopico

ird adentrar na ideia da sociedade de risco.

2.2 Sociedade de Risco

A sociedade tem se usufruido de uma evolucao tecnoldgica expansiva diante
das TIC’s vinculadas a informatica, internet e recentemente a robética e as novas
alteracdes do mercado econdmico mundial. Entretanto, esse avango cobra um preco:
a elevacéao dos fatores de risco na nossa sociedade. Ideal esse trazido pelo sociélogo
alemao Ulrich Beck, que em sua obra mais famosa, Sociedade de Risco, diz que: “este
conjunto de riscos geraria “uma nova forma de capitalismo, uma nova forma de
economia, uma nova forma de ordem global, uma nova forma de sociedade e uma
nova forma de vida pessoal.” (BECK, 1999, p. 2-7)

N&do ha um parametro de mensurar quantitativamente esse impacto, mas ele
atinge toda a sociedade estrutural em si. Nessa quebra de dimensdes, criado pela

sociedade de risco as pessoas se tornaram “transparentes”, e convivem com a



ameaca de varios direitos adquiridos ao longo desse Estado Democratico de Direito
formado.

3 CRIMES CIBERNETICOS

E de relevancia reconhecer a mudanca das relacdes sociais, e de que novas
praticas surgiram nesse meio do ciberespaco, tanto no mundo como no Brasil. Nesse

cenario, foram surgindo gradualmente os crimes cibernéticos.

3.1 Situacdo no Mundo

Em se tratando de evolucéo historica, a doutrina ndo consegue ser unanime em
apontar um posicionamento claro em relacdo aguando e onde ocorreu o 1° crime
cibernético, entretanto o surgimento passou pela criacdo dos computadores modernos
na década de 1960.

Segundo JESUS e MILAGRE (2016), parte de alguns doutrinadores apontam
gue o primeiro delito informatico teria ocorrido dentro do Massachusetts Institute of
Technology (MIT), no ano de 1964, quando um universitario teria cometido um ato
considerado cibercrime. Ja em relagdo a Europa, o primeiro estudo sobre o assunto
foi desenvolvido por Ulrich Sieber, na década de 70.

Na década de 1980, o hacker e programador norte-americano John Draper,
ficou conhecido como “Capitain Crunch”, na qual adaptou um apito que vinha
embalado em caixas de cereal, para produzir o tom de 2.600 Hz. Como se tratava da
mesma frequéncia que as filas da AT&T (Companhia Americana de
Telecomunica¢Bes) emitiam para indicar que uma linha estava disponivel para dar
prosseguimento a uma nova chamada, ele conseguiu o feito de realizar varias ligac6es
gratuitas. Antes de adentrar no proximo caso, € de relevancia fazer a definicdo das
terminologias: “malware”, virus e “worms.”

LATTO (2020) ressalta muito bem que os malwares, se tratam de todos os
cbdigos e aplicativos desenvolvidos com a finalidade de dano em dispositivos ou a
usuarios que utilizam servicos. Virus e worms, fazem parte dos malwares e sua
diferenciacédo € que, no primeiro eles se espalham automaticamente com a ajuda do
usuario executando alguma acdo necessaria para ativacdo. Quanto ao segundo, a
multiplicacdo automatica se da de forma independente.

As consequéncias dos malwares, podem ser inmeras, tanto na questéo de
mensagens ou anuncios excessivos, perda da capacidade de desempenho do

dispositivo, perda de dados, recursos financeiros, informacdes pessoais ou até mesmo
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em ataques mais vastos como a nivel governamental a determinadas instituicdes.
Tendo em vista essa explanacdo, podemos adentrar na proxima situagao.

Em 1988, tivemos o maior caso emblematico de um ataque a computadores
utilizando um worm. Robert Tapan Morris, estudante de engenharia da informatica
pela faculdade de Cornel/Eua, criou um esse tipo de worm para infectar a internet com
0 objetivo de demonstrar as proprias vulnerabilidades da seguranca da informatica,
prejudicando seis mil computadores e o percentual de 10% da internet da localidade
em um unico dia.

Com base em um artigo publicado pela Tacet Global - Agéncia de Inteligéncia,
Investigacdo e Seguranga sediada no Reino Unido (2020), o feito de Morris foi ilicito
pela lei federal: Computer Fraud and Abuse Act (1986), que proibe o acesso nao
autorizado a sistemas protegidos. Os promotores colocaram Morris em julgamento em
1989 e no ano seguinte, ele foi considerado culpado por um juri, tornando Morris a
primeira pessoa a ser condenada sob a lei de 1986. No entanto, ele foi poupado do
tempo de prisdo de 3 anos, e recebeu uma pena de multa e quatrocentas horas de
servigco comunitario. Apos o cumprimento, ele dedicou ao papel académico na mesma
instituicdo que disseminou o seu proprio worm.

Em 1990, j& com as primeiras condenacdes, Kevin Mitnick invadiu a rede de
computadores das operadoras de telefonia e provedores de internet dos EUA, sendo
condenado a 5 anos de prisao. Ficou famoso nos Estados Unidos como “The Career
Hacker;” ou o Hacker Profissional.

Também em 1990, Kevin Poulsen interceptou as ligacdes a uma emissora de
radio na Califérnia para participar de um concurso para ser 0 102° ouvinte e com isso
conseguiu ganhar um Porsche. Condenado a 4 anos de prisdo, hoje em dia é diretor
do site Security Focus e editor da revista Wired.

Na Itélia, as discussfes envolvendo crimes informaticos se deram entre 1992 e
1993, com a edi¢ao do Decreto Legislativo n. 518, de 29 de dezembro de 1992, e Lei
n. 547, de 23 de dezembro de 1993, onde tipos penais tiveram redacédo alterada para
incluir os crimes informaticos.

A situacédo na Alemanha comecou a ser tipificada em 1986, com a previsao ja
de condutas como falsificagdo de dados, espionagem, sabotagem, fraude informatica
e alteracao de dados.

Ja na China, a protecdo deu-se com a lei Computer Information Network and
Internet Security, Protection and Management Regulations (2011).

Na Inglaterra, em 1984 j& havia disposi¢des sobre a protecdo de dados com a

chamada Data Protection Act.
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Na Espanha, em 1995 conforme o Cdédigo Penal de 1995, houve alteracbes

prevendo inimeros tipos penais relativos aos crimes digitais.

3.2 Crimes Cibernéticos no Brasil e o Direito Penal

No Brasil temos o0 ano de 1997 como o ano inaugural. Uma jornalista, passou a
receber centenas de e-mails de cunho erdtico- sexual, juntamente com mensagens de
ameaca a sua integridade fisica. O crime foi investigado e conseguiu-se chegar ao
autor das mensagens, um analista de sistemas que foi condenado a prestar servicos
junto a ACADEPOL, ministrando aulas sobre esse tipo de modalidade.

Segundo JESUS e MILAGRE (2016), também em 1997, em MG, um site com
sexo explicito entre criancas foi retirado do ar pela Justica, onde o responsavel possuia
apenas 15 anos.

Em 1998, chega o primeiro caso ao Supremo Tribunal Federal (STF), julgando
o habeas corpus (HC 76.689/PB), que enfrentou o primeiro crime cibernético a chegar
na Suprema Corte Brasileira. Tratou-se de pornografia infantil na internet.

E valido ressaltar que o ministro Sepulveda Pertence ja demonstrou naquela
época que nem todos os crimes cibernéticos precisavam de nova tipificacao, ja que as
vezes o0 bem juridico ja era tutelado pelo Direito Penal, apenas o meio utilizado,
informatico, que era novo, no caso tratando de crimes cibernéticos impréprios.

A necessidade do afastamento social causado pela pandemia da Covid-19 fez
com que o uso da internet aumentasse em mais de 40% no Brasil, segundo dados da
Agéncia Nacional de Telecomunica¢des. Desde necessidades formais, como tele
aulas, home office e reunifes de negocios por videoconferéncia, como 0 uUso por puro
lazer, com horas gastas em sites de buscas, proporcionou um efeito em contrapartida
muito indesejado: o aumento dos ataques cibernéticos.

Durante a pandemia causada pelo novo coronavirus, os golpes financeiros
cometidos através da internet cresceram exponencialmente. Segundo informacdes da
Federacao Brasileira de Bancos (Febraban), em 2020 o niumero de phisings aumentou
80% no pos-covid. A modalidade de crime trata-se no caso de criminosos que tentam
convencer as vitimas, e se passam por pessoas idoneas, mas na verdade, aproveitam-
se de uma situagdo de vulnerabilidade e uso de técnicas da Engenharia Social,
enviando mensagens com informacdes que chamam a ateng&o do usuario, que clica
em um link e, a partir dai, permitem a captura dos dados pessoais, bancérios e senhas.

De acordo com dados do FortiGuard Labs, laboratorio de inteligéncia de

ameacas da empresa, apenas no Brasil foram mais de 16,2 bilhdes tentativas de
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ataques cibernéticos entre janeiro e junho 2021. E segundo ultimo levantamento
(08/02/2022), o Brasil sofreu mais de 88,5 bilhdes de tentativas de ataques
cibernéticos em 2021, um aumento de mais de 950% com relacdo a 2020 (com 8,5
bi), segundo a Fortinet.

Crimes virtuais, crimes cibernéticos, cibercrimes, delito informatico, delitos 2.0,
delito virtual, infocrimes, séo véarias as nomenclaturas utilizadas pela doutrina para se
referir ao mesmo fendbmeno. Essas nomenclaturas, enquanto definiam novos tipos de
crime, passaram a sofrer criticas da doutrina. A principal critica era a inexisténcia de
um denominador comum, visto que os bens juridicos tutelados diferem em cada caso
especifico.

Segundo Jesus e Milagre:

“crime informatico como o fato tipico e antijuridico cometido por meio
da ou contra a tecnologia da informacéo. Decorre, pois, do Direito Informético,
gue é o conjunto de principios, normas e entendimentos juridicos oriundos da
atividade informatica. Assim, € um ato tipico e antijuridico, cometido através
da informética em geral, ou contra um sistema, dispositivo informatico ou rede
de computadores. (JESUS; MILAGRE, 2016, p. 49-50)

Ja ROSSINI (2004), define:

“o conceito de ‘delito informatico’ poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
0 uso da informatica, em ambiente de rede ou fora dele, e que ofenda, direta
ou indiretamente, a seguranca informatica, que tem por elementos a
integridade, a disponibilidade e a confidencialidade.”

Exemplificando, os crimes digitais, tratam-se de duas modalidades. Incluem
tantos os delitos especificos da internet, como um ataque de denegacao de servi¢o ou
os delitos tradicionais, mas cometidos através de meios eletrénicos, como por exemplo
estelionato.

Ao adentrar nos crimes cibernéticos préprios e improprios, faz valer o
entendimento dos chamados bens juridicos. Segundo Bitencourt: “A fragmentariedade
do Direito Penal tem como consequéncia uma construcao tipolégica individualizadora
de condutas que considera gravemente lesivas de determinados bens juridicos que
devem ser tutelados”. (BITENCOURT, 2020, p. 768).

Pode-se compreender que o0 bem juridico € um valor ou um conjunto de valores
gue por serem dotados de uma importancia ao ser humano e para a sociedade, ele
passa a ser tutelado pelo Direito. O bem juridico vai variar se estamos tratando de

crime cibernético proprio ou crime cibernético improprio.
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Em se tratando caso a tecnologia da informagéo for o objeto do crime em si,
estaremos diante de um crime cibernético préprio ou propriamente dito. Por exemplo,
um ataque de denegacédo de servico, uma invasao de computadores, envio de virus,
trojans.

J& no caso dos crimes cibernéticos improprios, dizem a respeito quando a
tecnologia da informacé&o for o meio utilizado para a agressao de outros bens juridicos
ja protegidos pela legislacdo penal, estaremos diante de um crime cibernético
improprio.

Em outras palavras, crimes cibernéticos impréprios sdo aqueles que, apesar de
serem cometidos por meio de sistemas informatizados, poderiam ser cometidos
independentemente do sistema informatizado, violando bens juridicos ja protegidos no
Codigo Penal. Como por exemplo, difamacdo, crimes para atingir o
patrimdénio(estelionato).

O bem juridico nos crimes cibernéticos improprios ndo se refere as tecnologias
da informacdo, mais sim a propriedade, liberdade, honra, dignidade sexual entre

outros bens que séo protegidos pelo Direito Penal.

4. ORDENAMENTO JURIDICO BRASILEIRO EM RELACAO A TIPIFICACAO DOS
PRINCIPAIS CRIMES DIGITAIS

No ultimo capitulo a seguir, a tematica ira tratar do avanco da legislacédo
brasileira em relacéo a tipificacdo dos principais crimes cibernéticos. Tendo em vista
a amplitude das modalidades, foi feito um recorte das mais recorrentes para titulo de
exemplificagcdo. Fim da abordagem de tais preceitos, o encerramento vai conter dois
subcapitulos finais e posteriormente a conclusao sobre a problematizacédo do tema.

Quanto a protecao cibernética no Brasil, se tem inicialmente a tipificacdo dos
crimes relacionados a liberdade sexual, que tratam da pedofilia e a pornografia infantil,
trazidos no ECA.

Crimes de Pedofilia — Venda ou exposicdo a venda de material
pornografico infantojuvenil. Regulamentado pelo ECA, no art. 241-ECA
(Crime Cibernético Improprio)

Lei 11.829 de 2008 incluiu o art 241-A no ECA (Divulgacdo de
Pornografia Infantojuvenil e Asseguramento de meios ou servicos para a
divulgacao).

Lei n©11.829 de 2008 incluiu o art 241 -B no ECA, que trata da
criminalizacédo de aquisicdo, posse ou armazenamento de material
pornografico infantojuvenil.
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Lei n°® 11.829 de 2008 incluiu o art 241 -C no ECA que trata da
simulacao de pornografia infantojuvenil

Lei n®11.829 de 2008 incluiu o art 241 -D no ECA que tipificou o
aliciamento, assédio, instigacdo ou constrangimento para a pratica de ato
libidinoso com a crianca, por qualquer meio de comunicagéo.

No ano de 2012, teve-se a promulgacao da Lei N° 12.735/12 — “Lei Azeredo”),
que tratou da criacdo de uma estruturacdo dos orgaos da policia judiciaria para o
enfrentamento dos crimes digitais e a prerrogativa de cessamento de transmissdes
por meio digital.

Outra novidade no mesmo ano foi a conhecida lei: N° 12.737 de novembro de
2012 — “Lei Carolina Dieckman” para tratar em seu artigo 154-A do CP, da tipificacédo
dos delitos informaticos (conduta de invasdo de dispositivo informatico) e com o
objetivo assegurar os bens juridicos tais como a intimidade, a privacidade e o sigilo
informético.

Em 2012 também foi incluido pela Lei Carolina Dieckman, a interrupcdo ou
perturbacao de servico telegrafico, telefénico, informatico, telematico ou de informacao
de utilidade publica. Inclusédo do § 1°, e 2° no art. 266 do CP quando o crime é praticado
em situacdo de calamidade publica, na qual a aplicacdo da pena € em dobro, e no
artigo 298° do Caédigo Penal o crime de falsificacdo de documento particular, que foi
equiparado ao cartdo de crédito ou deébito.

Ja em um ambito civilista, em 2014 tivemos a Lei do Marco Civil Regulatério da
Internet: 12.965/2014. Os casos de crimes contra a honra comecgaram a se sofisticar,
e 0 objetivo da lei veio para regulamentar sobre o uso da internet no Brasil, sobretudo,
em razao entre usuario e provedor de internet e empresas.

Atendendo o inciso XLIII do artigo 5° da CF/88, o legislador em 2016 tipificou o

crime de terrorismo e cyber terrorismo no art.2° da Lei 13.260-2016):

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de
graga ou anistia a pratica da tortura, o trafico ilicito de entorpecentes e drogas
afins, o terrorismo e os definidos como crimes hediondos, por eles
respondendo os mandantes, 0s executores e 0s que, podendo evita-los, se
omitirem; (Regulamento)

art. 2° O terrorismo consiste na pratica por um ou mais individuos
dos atos previstos neste artigo, por razdes de xenofobia, discriminacdo ou
preconceito de raga, cor, etnia e religido, quando cometidos com a finalidade
de provocar terror social ou generalizado, expondo a perigo pessoa,
patrimébnio, a paz publica ou a incolumidade publica.
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Analisando os dispositivos seguintes, € perceptivel que o legislador poderia ter
atuado com mais taxatividade, visto a complexidade da teméatica. O uso de expressdes
vagas como: “guardar, portar ou trazer consigo” (...), prejudica de certo modo o
instituto da legalidade.

Antes de adentrar na explanacdo sobre esse crime, é necessario antes
conceituar os termos “hacker” e “cracker.” Deve ser compreendido de Crespo, que a
origem da palavra hacker surgiu nas grandes universidades dos EUA, nos
propriamente ditos como institutos de tecnologia, sdo pessoas que detém com
propriedade o manejo do conhecimento tecnolégico e conseguem realizar invasoes,
acessar elementos sigilosos, embora essa ndo seja a ideia, pois eles geralmente
trabalham com a é&rea da informatica, engenharia, e implementam programas,
sistemas operacionais, etc. J& os crackers, sdo especialistas em usar o conhecimento
para conseguir beneficio proprio, como por exemplo proveito financeiro, invasdo de
dados e destruicdo de informacdes, ataques a instituicdes, servicos publicos e
privados, etc. (CRESPO, 2011)

No art 2°, o ciberterrorismo pode ser explicado como acgdes de “terror’ dos
crackers que p6e em risco a incolumidade publica, ao coletivo e ao patrimonio.

Em se tratando da defesa do consumidor, em 2018, com a problematica do
grande numero de vazamento de dados pessoais, eis que chega a Lei Geral de
Protecdo de Dados Pessoais. Os dados pessoais careciam de uma protecédo e a
finalidade foi justamente de regulamentar o tratamento desses dados pessoais, tanto
0S presenciais, quanto os coletados no ambito virtual, zelando pelos dados
relacionados as pessoas naturais e juridicas de direito publico e privado.

A lei Geral de Protecdo de Dados (LGPD), aprovada em 2018, mas que foi
entrar em vigor a partir de 18 de setembro de 2020, prevé a imposicao de processos
regulatorios e até mesmo sancdes administrativas e penalidades em caso de
descumprimento de suas normas.

Também em 2018, veio a tipificagdo trazida na Lei n°® 13.718/2018 — “Lei de
Importunagao Sexual”’, que tratou do chamado “PORN REVENGE”: Divulgagao de
cena de estrupo ou de cena de sexo ou de pornografia sem autorizacdo da vitima (art.
218-C do CP):

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunicacgdo de massa ou sistema de informatica ou telematica
-, fotografia, video ou outro registro audiovisual que contenha cena de estupro
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ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui
crime mais grave.

Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o
crime é praticado por agente que mantém ou tenha mantido relacéo intima de
afeto com a vitima ou com o fim de vinganca ou humilhacao.

Em 2019, pelo advento da Lei 13.964/2019 (“Pacote Anticrime)” e em
19/04/2021, pela derrubada do veto presidencial pelo Senado, entrou em vigéncia a
pena triplicada quando o crime contra honra (Calulnia, Injaria e Difamacao), € no meio
digital, o § 2° do artigo 141 do Caodigo Penal:

§ 2° Se o crime é cometido ou divulgado em quaisquer modalidades
das redes sociais da rede mundial de computadores, aplica-se em triplo a
pena. (Incluido pela Lei n® 13.964, de 2019) (Vigéncia)

O caso acima é a exemplificacdo do crime de Cyberbullying, tido como um dos
crimes contra honra. Pode-se compreender das ideias de Segundo Bitencourt (2020),
que o Direito Penal protege o bem juridico da honra objetiva, por meio da
caracterizacao do crime de callnia, que diz respeito a conduta da pessoa que imputa,
falsamente, fato tipificado e penalizado como crime a outrem.

Da mesma forma ha previséo legal para conduta da pessoa que denegrir a
imagem ou reputacdo de outra pessoa, divulgando algum fato ofensivo, assim
estaremos diante do delito de difamacdo. J& quem ofende o decoro de outrem,
incitando atributos ou qualidades negativas, defeitos, podera responder pelo crime de
injaria.

No ano de 2020 o CNJ editou a Recomendacéo 73/2020, de suma importancia,
que “orientou os 6rgaos do Poder Judiciario a adotarem medidas para a adequacgao
dos tribunais as disposi¢cdes da legislacao de protecédo de dados.”

Em 2021, o legislador buscou trazer mais inovacdes, acompanhando o cenario
da COVID-19. Foi promulgada a lei da Persegui¢cdo no meio digital ou chamada de
‘CYBERSTALKING” - LEI N° 14.132, DE 31 DE MARCO DE 2021), que foi inserida no

artigo 147-A do Cdédigo Penal, com as devidas majorantes.

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicolégica, restringindo-lhe a
capacidade de locomocao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade. (Incluido pela Lei n°® 14.132, de 2021)
Pena — reclusé@o, de 6 (seis) meses a 2 (dois) anos, e multa.

(Incluido pela Lei n® 14.132, de 2021)
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§ 1° A pena é aumentada de metade se o crime é cometido: (Incluido
pela Lei n® 14.132, de 2021)

I — contra crianca, adolescente ou idoso; (Incluido pela Lei n°
14.132, de 2021)

Il — contra mulher por razdes da condicéo de sexo feminino, nos
termos do § 2°-A do art. 121 deste Cddigo; (Incluido pela Lei n° 14.132, de
2021)

Il — mediante concurso de 2 (duas) ou mais pessoas ou com 0
emprego de arma. (Incluido pela Lei n°® 14.132, de 2021)

§ 2° As penas deste artigo sdo aplicaveis sem prejuizo das
correspondentes a violéncia. (Incluido pela Lei n° 14.132, de 2021)

§ 3° Somente se procede mediante representacao. (Incluido pela Lei
n° 14.132, de 2021)

Violéncia psicolégica contra a mulher (Incluido pela Lei n°® 14.188,
de 2021)

Outro ponto positivo desse dispositivo € a devida protecdo ao bem juridico da
liberdade, tanto pessoal, quanto integridade fisica da vitima.

Justamente com aumento expressivo das fraudes virtuais, que se deram com a
pandemia, foi promulgado a Lei N° 14.155, DE 27 DE MAIO DE 2021. Houve a

alteracéo de 3 tipos penais.

A invasao de dispositivo informatico 154-A da Lei 12.737 (crime informatico
proprio) que definiu a pena de 1-4 anos, melhorou a redacéo que antes era dubia e
também majorou as penas do 82 e 8§3. Quanto ao paragrafo 2°, trata da invasao que
causa prejuizo econémico, aumentou de ¢ a 13 para V2 a 23, Fato esse que pode
possibilitar uma priséo preventiva, o que nao é possivel se o delito for cometido apenas

nos termos do caput. O paragrafo 3°, traz uma modalidade qualificada desse delito:

§ 3° Se da invasdo resultar a obtengdo de conteido de
comunicacdes eletrénicas privadas, segredos comerciais ou industriais,
informacgdes sigilosas, assim definidas em lei, ou o controle remoto n&o
autorizado do dispositivo invadido: (Incluido pela Lei n° 12.737, de 2012)

Vigéncia

A modificacédo pelo legislador foi bem efetiva e recrudesceu a pena anterior que era
de 6 meses a 2 anos, para 2 a 5 anos.

E valido destacar a alteracéo feita na redacdo do art 154-A, dada pela Lei
14.155, de 27 de maio de 2021:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo
a rede de computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacgdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:(Incluido pela Lei n°® 12.737, de

2012)

Rena—detencao—de-3-(trés)}-mesesal-fum)-ano—e-multa
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Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado
ou ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informagcdes sem autorizacdo expressa ou tacita do usuario do
dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita:  (Redacédo dada pela Lei n® 14.155, de 2021)

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa.  (Redacao
dada pela Lei n°® 14.155, de 2021)

A lei também incluiu uma nova modalidade de furto qualificado mediante
emprego de meio eletrénico, adicionando o paragrafo § 4°-B no art. 155° do Cdédigo
Penal, que vai de 4-8 anos e multa e as suas devidas majorantes no -8 4°-C, que dizem
respeito a utilizagdo de servidor mantido fora do territério nacional ou se o crime é

praticado contra idoso ou a vulneravel.

§ 4°-B. A pena € de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se
o furto mediante fraude é cometido por meio de dispositivo eletrénico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a
violagdo de mecanismo de seguranca ou a utilizacdo de programa malicioso,
ou por qualquer outro meio fraudulento analogo. (Redac&o dada pela Lei n°
14.155, de 2021)

A inovacédo acima é de extrema importancia, pois enquanto o art.154-A, requer
para sua tipicidade a violacdo de um mecanismo de seguranca, uma senha por
exemplo, o Furto Qualificado mediante fraude na internet, ndo necessita dessa
violagao ou se quer qualquer programa malicioso.

Em se tratando dos famosos golpes digitais, como por exemplo o “GOLPE DO
P1X” foi incluida uma nova modalidade qualificada de estelionato (Fraude Eletrénica),
que pode ser chamado também de “Estelionato Digital”, com isso acrescentando dois
novos paragrafos no artigo 171 do CP, o 8§ 2°-A e § 2°-B e aumentou a causa de

aumento do 84°, que trata do Estelionato contra o idoso ou a vulneravel.

Estelionato
Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento. (Redacdo dada pela Lein®14.155, de 2021)

Fraude eletrénica
§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude é cometida com a utilizacao de informag6es fornecidas pela vitima
ou por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento analogo.  (Redacédo dada pela Lei n® 14.155, de 2021)

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia
do resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacdo de servidor mantido fora do territ6rio
nacional. (Redac8o dada pela Lei n® 14.155, de 2021)
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Estelionato contraidoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é
cometido contra idoso ou vulneravel, considerada a relevancia do resultado
gravoso. (Redacéo dada pela Lei n® 14.155, de 2021)

Por fim, uma recente e essencial alteracdo feita em 10 de fevereiro de 2022, o
Congresso Nacional promulgou a Emenda a Constituicdo 115, que incluiu a protecéo
de dados pessoais como direito fundamental. Essa emenda foi resultado da Proposta
de Emenda a Constituicdo 17/2019, que houve aprovacdo em ambas as Casas
Legislativas. Em decorréncia disso, no art® 5 da Constituicdo Federal (1988), que traz
o rol dos direitos individuais e coletivos, Direitos e Garantias Fundamentais, ele passa
a prever no inciso LXXIX — “é assegurado, nos termos da lei, o direito a protecédo dos
dados pessoais, inclusive nos meios digitais”.

Além disso, no art.22 da Constituicdo Federal que trata da competéncia
privativa da Unido legislar, foi incluido o inciso XXX que diz sobre a protecdo e
tratamento de dados pessoais.

Discorrendo mais sobre essas inclusdes, antes da EC 155, a Lei Geral de
Protecdo de Dados (2018), estava sujeita a alteracdes legislativas, inclusive para
revogar a protecdo trazida em seu texto. No presente momento, insta salientar que
Direitos e Garantias Individuais sédo clausulas pétreas, ou seja, hao pode posterior lei
ou (PEC) suprimir esses direitos ja previstos, apenas podem ser alterados com a
finalidade de aprimora-los. Quanto ao inciso XXX, é permitido uma lei complementar
posterior, autorizando os Estados e ao DF, legislarem sobre questfes mais especificas
sobre essa matéria. Nota-se que o Estado esta se adequando aos fundamentos
instituidos pela Lei Geral de Protecdo de Dados Pessoais n° 13.709/2018, com o
carater de direito fundamental.

E de relevancia reconhecer a mudanca das relacfes sociais, e de que novas
praticas estédo surgindo nesse tempo, tanto no Brasil como no mundo. Diante de toda
gradual evolucdo ao longo dos anos, o Direito Penal e o ordenamento juridico
Brasileiro, acompanha atento a essa evolugdo e trata dessas novas formas de

criminalidade tanto num aspecto doutrinario quanto de forma legal.
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4.1 Cooperacdo entre os 6rgaos

Os avancos constantes e surpreendentes da Tecnologia da Informacéo e
Comunicacao causaram uma verdadeira revolucao na interacao de pessoas, questdes
econbmicas, politicas e juridico-sociais. Porém, em contrapartida, podem ser
utilizados de forma criminosa, gerando um efeito erga omnes em determinados casos
como por exemplo em invasdes a 6rgados ou instituicdes publicas.

Nesse cenario, a Policia Federal por meio do Servi¢co de Repressao a Crimes
Cibernéticos (SRCC) e com a Diretoria de Investigacdo e Combate ao Crime
Organizado (DICOR), coordena e articula todos os esfor¢cos, em nivel nacional e
internacional, para prevenir e reprimir tais crimes. Segundo matéria publicada em
25/02/2022 pelo Ministério da Justica e Seguranca Publica, a Policia Federal realizou
uma reunido inédita com cerca de 20 instituicdes incluindo entre elas o Banco do
Brasil, Caixa Econdmica, Santander, Federacao Brasileira de Bancos (Febraban), XP,
Mercado Livre, Zetta e ainda associacfes financeiras, de crédito e do varejo. A
finalidade foi de divulgar um projeto de cooperacdo para o enfrentamento das
ameacas cibernéticas com a futura criacdo de uma Forca-Tarefa tanto do setor publico
e privado, com o intuito de gerar maior protecao de dados pessoais e financeiros dos
cidadéaos.

Quanto ao papel do MP dos Estados, Os Centros de Apoio Operacional das
Promotorias de Justica (CAOSs), juntamente com as acdes investigativas dos Orgaos
de Seguranca Publica e de seus setores de inteligéncia, fomentam a efetividade e
repressao desses delitos. O MPF tem atuagéo assegurando o equilibrio da protecao e
privacidade no tratamento dos dados pessoais juntamente com a efetividade da
persecucao penal, inclusive em nivel internacional.

Por fim, em relacéo a jurisprudéncia apresentada pelo Supremo Tribunal de
Justica (STJ), vale citar a tese de que ¢ ilicita a prova obtida diretamente dos dados
armazenados no celular do acusado, sem prévia autorizacao judicial. Conforme (RHC
89.981), foi anulado pelo STJ, provas que foram obtidas por agentes policiais que
acessaram as mensagens no telefone de um suspeito que indicavam o repasse de
informacdes sobre imoOveis onde uma organizacao criminosa pretendia cometer furtos.
Quanto ao crime de furto mediante transferéncia em meio eletrénico, a Terceira Sec¢ao
do STJ pacificou o entendimento de que a competéncia é definida pelo local onde o
bem foi subtraido da vitima, de acordo com o Conflito de Competéncia 145.576.

Nos crimes de Cyberstalking, ameacas feitas por meio digital em redes sociais,

o STJ tem decidido que o juizo competente para julgamento de pedido de medidas
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protetivas serd aquele de onde a vitima tomou conhecimento das intimidacfes, por ser
este o local de consumacédo do crime previsto no artigo 147 do Cdadigo Penal. (CC
156.284). E valido ressaltar que, o art.70° do CPP esta em conformidade com essa
decisao.

Outra decisao que foi pacificada pelo STJ, foi a diferenciacdo do furto mediante
fraude no meio virtual e fraude eletrénica (“Estelionato Digital), na qual para configurar
o estelionato, a vitima tem que ser induzida ao erro, € no caso do furto qualificado
mediante emprego de meio eletronico, a fraude € utilizada para burlar a vigilancia da

vitima.

4.2 Convencao de Budapeste

Em tempo de sociedade da informacdo, observamos o surgimento de nova
classe de bens juridicos, relacionados a seguranca de dados, como previsto na
Convencao de Budapeste, a “confidencialidade, a integridade e a disponibilidade de
sistemas de computador, redes e dados de computador.”

No mundo, a maior implementacdo em se tratando da protecdo e combate ao
cibercrime é o Convénio de Budapeste. O Convénio foi criado pelo Conselho da
Europa, em Budapeste em 23 de novembro de 2001 e foi o primeiro tratado
internacional sobre os chamados cibercrimes. E composto por 66 paises signatarios,
e por mais 158 como modelo para as suas legislacdes nacionais. Tem por seu objetivo
fazer com que os paises signatarios implementem normas de direito material e de
cooperacao internacional, na qual os 6rgdos governamentais passam a contar com
uma série de ferramentas, que tornardo mais eficaz o combate aos crimes cibernéticos
no Brasil.

Foi promulgado pelo presidente do Senado e do Congresso Nacional, Rodrigo
Pacheco em dezembro de 2021, o Decreto Legislativo (DL 37/2021), que teve sua
origem no PDL 255/2021, com o senador Nelsinho Trad (PSD-MS) como relator, e 0
projeto foi aprovado pela Camara e pelo Senado. O processo de andamento do tratado
estd em fase que precisa da assinatura do chefe do Poder Executivo para a ratificacéo,

por meio de um Decreto-Lei e posteriormente a publicacéo no Diario Oficial da Unido.
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5. CONCLUSAO

A lei penal brasileira, durante muito tempo foi escassa no sentido de nao
garantir uma efetiva protegcdo em relagdo aos crimes decorrentes das novas TIC’s.
Situacdo essa que se alterou, tendo em vista o avanco pontual do ordenamento
juridico em relacéo a protecéo contra o cometimento dos crimes cibernéticos.

Porém foi constatado que, o simples fato da tipificacdo ou previsdo excessiva
de parte do legislador para represséo desses delitos, ndo contribuiu para a diminuicao
do numero exponencial dessas modalidades ao longo dos anos. Isso da com a
comprovagdo aos recorrentes casos que surgem no decorrer do tempo,
exemplificando, os ataques reiterados a diversos 6rgaos publicos, como o TSE, STJ,
STF, Ministério da Saude, a empresas privadas e no ambito social aos préprios
usuarios de servicos diversos.

A realidade trazida pela pandemia da Covid-19, pds em amostra a hecessidade
pela busca tanto pelo avanco da protecédo dos dados pessoais, quanto aos dados
informéticos.

O autor Marcelo Xavier de Freitas Crespo, assume papel fundamental ao
contribuir com a tese firmada ao longo do artigo de que ha seguranca juridica no
ambito cibernético e a lei penal ja é efetiva, mas para o enfrentamento dessa realidade
pelo legislador e pela sociedade tem que dizer a respeito de utilizar um “novo olhar”
juridico-social perante a essas inovacoes.

O Brasil age com um grande papel visando a repressao do delito digital, mas
falha fundamentalmente em aplicar medidas de prevencéo a longo prazo. Tendo em
vista a explanagéo, urge medidas com um enfoque mais de conscientizagcdo da
educacao digital de todos os usuarios, para contornar a probleméatica vigente. Com as
relacbes pessoais tao fluidas, o que ocorre € que, se tem um grande numero de
usuarios conectados diariamente, por longas horas as redes de conexao, porém, nao
buscam por uma cultura de prevencédo desses delitos. A propria coletividade tem que
ter um papel mais ativo, desestimulando a atividade criminosa com 0 uso de canais
de denuncia fornecidos tanto pela Policia Civil, Policia Militar, Coordenadorias
Estaduais de Combate aos Crimes Cibernéticos e a SaferNET.

A sociedade tem que estar mais preparada para situacdes envolvendo a
Engenharia Social. Em se tratando dessas praticas relacionadas aos crimes digitais,
€ 0 nome que se da a um conjunto de subterfagios pelos quais 0s possiveis criminosos
conseguem inumeros dados pessoais de determinada vitima. A pessoa passa a ter

confianga no discurso de modo que ela nao percebe que esta sendo submetida a um
23



erro, uma enganacgao. Tais situacOes poderiam ser evitadas com uma simples
mudanca comportamental da sociedade, seja com o disposto no paragrafo acima, ou
como nao fornecer informacdes pessoais a desconhecidos, fazer o uso de senhas
fortes e autenticadores de dupla-verificacdo, manter o0s sistemas operacionais
atualizados, estar atento a URL’s enviadas por email, SMS ou Whats App, realizar
backup’s de conversas mensalmente, entre outras medidas de protegao.

O tema vai continuar sendo passivel de mudancas, mas o Estado deve
continuar buscando convénios entre 6rgaos, parcerias publico-privada, incentivos em
relacdo a melhoria do quadro de aparelhamento policial e o aperfeicoamento de
técnicas com a possibilidade de cooperacao entre os agentes a nivel estadual, federal
e internacional, para assim lidar de frente com essa problematica abordada ao longo

do presente artigo.
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