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RESUMO

Este artigo tem como objetivo analisar a violéncia contra a mulher no universo virtu-
al. Trata-se de uma pesquisa bibliografica narrativa, realizada através de artigos ci-
entificos e livros, na qual pesquisamos sobre a importancia da internet nos dias atu-
ais, apontando os pontos positivos e negativos do uso e, com isso, apresentar as
consequéncias desses crimes na vida das vitimas, analisando os crimes digitais
mais praticados atualmente contra a mulher e suas principais caracteristicas. Além
de analisar os fundamentos e objetivos das leis 12.735/12, conhecida como Lei Ca-
rolina Dieckmann e 12.965/14, conhecida como Marco Civil da Internet, que foi con-
siderada a primeira lei com regulamentacdo dos direitos civis na Internet. Ao obser-
var a legislacdo vigente, conclui-se que, apesar de terem sido criadas em prol do
combate, a impunidade nesse universo, possui ainda muitas lacunas, devido ao fato
de ndo conseguir acompanhar o crescente avanco cibernético e, consequentemente,
os delitos gerados por ele.

Palavras-chave: Violéncia. Mulher. Crime Virtual. Lei Carolina Dieckmann.

ABSTRACT

This article aims to analyze violence against women in the virtual universe. It is a nar-
rative bibliographic research, carried out in scientific articles and books, where a re-
search was carried out on the importance of the internet nowadays, pointing out the
positive and negative points of the use and thus presenting the consequences of the-
se crimes in the lives of the victims , analyzing the most common digital crimes cur-
rently practiced against women and their main characteristics. In addition to analyz-
ing the fundamentals and objectives of Laws 12,735 / 12, known as Carolina
Dieckmann Law and 12,965 / 14, known as Marco Civil da Internet, which was con-
sidered the first law to regulate civil rights on the Internet. When observing the cur-
rent legislation, it is concluded that, despite having been created in order to fight im-
punity in this universe, it still has many gaps, due to the fact of not being able to keep
up with the increasing cyber advance and consequently the crimes generated by it.

Keywords: Violence. Woman. Virtual Crime. Carolina Dieckmann Law.



1 INTRODUCAO

O avanco da tecnologia nos dias atuais e a velocidade com que as informa-
cOes circulam diariamente através da internet e das midias sociais (redes sociais,
aplicativos, sites, entre outros), tém colocado a populacdo em outro nivel interativo,
no qual podemos considerar esse desenvolvimento um grande fendbmeno da huma-
nidade, facilitando a vida da populagédo de uma maneira geral, como por exemplo: se
comunicar, fazer negécios, trabalhar, estudar, compartilhando seu mundo, ligando
pessoas, encontrando amigos e familiares e até mesmo novos relacionamentos
amorosos.

Uma das ferramentas utilizadas sé@o os videos ou textos via redes sociais. Se-
ja de cunho informativo ou despretensioso, eles séo lancados na rede e sdo capazes
de mobilizar pessoas com uma velocidade que nunca se tinha visto ou se podia
imaginar. Celulares que antes tinham apenas a funcédo da comunicac¢éo via voz, ago-
ra com evolucdo da tecnologia auferiram novas funcdes e dao as pessoas comuns
outras possibilidades, como visibilidade, através de videos, fotos, textos que ganham
destaque, como exemplos de denuncias dos mais variados tipos de abusos vivenci-
ados pelas pessoas.

Com essa modernidade, tornou-se uma nova forma e uma maneira mais rapi-
da de se relacionar com as pessoas e com 0 mundo. Apesar desse novo universo
ser util e facilitador de informacfes e debates, as redes sociais, e outras areas da
comunicacao digital, ttm aberto espaco para novas condutas criminosas, os chama-
dos crimes virtuais ou cibernéticos, dos quais, segundo a ONU (Organizacdo das
Nacdes Unidas), 95% dos comportamentos agressivos e difamadores tém como alvo
0 sexo feminino, uma das maiores vitimas desses crimes.

Ainda gue a violéncia contra a mulher praticada em ambientes virtuais seja
um tema novo para os tribunais brasileiros, ganhou novos parametros apoés a intro-
ducéo de inovacoOes legislativas, como a Lei 12.737/12 e o Marco Civil da Internet.
Assim, a partir dessas consideracdes elaborou-se o seguinte questionamento: Os
instrumentos legislativos tém adotado providéncias, no sentido de regular as condu-

tas criminosas que geram violéncia contra a mulher no universo digital?



Diante deste cenario, no qual a violéncia de género praticada através da in-
ternet cresce a cada dia, o0 presente artigo tem como objetivo abordar o tema de cri-
mes digitais, fazendo breves consideracdes sobre a importancia da internet, anali-
sando os pontos positivos e negativos, as consequéncias psicolégicas, emocionais,
familiares, profissionais e financeiras que tais condutas podem provocar na vida das
vitimas, bem como a dificuldade de identificar o autor, analisar os crimes mais prati-
cados e algumas de suas caracteristicas, para entdo apresentar a legislacéo vigente
na atualidade acerca do tema.

A escolha do tema do presente artigo se deu a partir da importancia social e
académica em que buscamos realizar o estudo com o olhar critico sobre as politicas
de assisténcia as mulheres em situacéo de violéncia no ambiente virtual, no qual na
atualidade existem reiterados casos que cercam esse tema, que através do aprofun-
damento e estudo sobre esse assunto, nés, em condi¢cdo de mulheres, poderemos
conhecer a fundo nossos direitos e garantias, a fim de usar esse conhecimento co-
mo defesa.

Com isso, € necessario abrir uma discursdo e manter um dialogo sobre o te-
ma, que é de grande relevancia, pois faz com que ele alcance cada vez mais pesso-
as, logo, criando espaco para melhoria e modernizacédo da legislagdo que trata da
violéncia cibernética, objetivando que os resultados alcancados possam oferecer
reflexdes e que possa ser compartilhado e difundido, criando, assim, a possibilidade
de fortificar o escudo juridico e dar maior amparo as vitimas.

Trata-se de uma pesquisa bibliografica narrativa, que permite uma vasta aqui-
sicdo de dados, além de permitir o uso de informagdes dispersas em varias publica-
¢Oes, como livros e artigos cientificos.

O enfoque desta pesquisa € averiguar os crimes digitais e as suas conse-
quenciais legal, social e moral deste tipo de violéncia, que tem como principal vitima
a mulher. No primeiro momento, busca-se enfatizar sobre o uso da internet e sua
importancia, ressaltando os aspectos positivos e negativos; apontam-se as dificulda-
des enfrentadas para serem encontrados os autores dos delitos que cometem cri-
mes virtuais, assim como as consequéncias emocionais, familiares, profissionais,
psicoldgicas e financeiras que esse tipo de infracdo penal pode acarretar a vitima. O
segundo capitulo visa conceituar os crimes virtuais e mostrar os principais crimes
digitais praticados contra a mulher. Por conseguinte, o terceiro capitulo enfatiza as

legislacdes vigentes no Brasil, especialmente a Lei Carolina Dieckmann e o Marco



Civil da Internet, mostrando como cada uma atua, bem como suas efetividades, defi-

ciéncias e brechas.

2 A IMPORTANCIA DA INTERNET: ANALISANDO OS PONTOS POSITIVOS E
NEGATIVOS

Os recentes impactos socioeconémicos e culturais, que se propagam com a
velocidade do acontecimento, em funcdo da evolucdo tecnoldgica e, consequente-
mente, das ferramentas digitais e redes sociais, afetam em diferentes graus o cotidi-
ano da maioria das pessoas. Uma das caracteristicas deste novo tempo é o fabuloso
acumulo da informacéo em todos os dominios, com um potencial de armazenamento

que é muito rapido. Esse movimento traz a tona um novo tipo de comunicacao.

A digitalizacdo dos meios de comunicacao, que ganhou evidéncia no
final do século XX, criou um cenario caracterizado pela potencializa-
¢éo da circulagdo de informacdes, decorrente das estruturas labirinti-
cas de redes, bem como do multiplicar de midias baseadas em uma
plataforma Unica de linguagem, a digital. Mais do que amplificar as
possibilidades de emissdo e recepc¢ao, iniciou uma conversa global,
causando um grande impacto nas diversas areas do conhecimento,
nas relagdes sociais, e, de forma profunda, nas relagbes empresari-
ais (CARNIELLO; ZULIETTI, p. 1).

A midia digital mudou a comunicacdo a partir do momento em que substituiu
um processo bilateral por dialogos multiplos em que o individuo se coloca no centro
de uma série de meios digitais que compartilham a sua atencéo, fazendo com que o
individuo desperte a consciéncia de que o controle da comunicag¢ao esta com ele.
Agora o usuario pode decidir para onde ir, 0 que olhar e o que ler. Em muitos sites, o
usuario pode decidir como selecionar e dispor o material da forma mais apropriada
para satisfazer suas necessidades.

A sociabilidade contemporanea foi radicalmente transformada a partir da vir-
tualizacéo das relacdes, mediadas por cibertecnologias de comunicagao, permitindo
novos espacos de trocas comerciais, informacionais, estéticas, sexuais, afetivo-

amorosas e de ativismo politico.



E 0 novo meio de comunicacdo que surge da interconexdo mundial
dos computadores. O termo especifica ndo apenas a infraestrutura
material da comunicacao digital, mas também o universo oceéanico de
informagdes que ela abriga, assim como os seres humanos que na-
vegam e alimentam esse universo (LEVY, 1999, p. 17).

Como afirma Lévy (1999, p.17), o ciberespaco € "o novo meio de comunica-
cdo que surge da interconexdao mundial de computadores” (rede ou ciberespaco),
definindo uma cultura peculiar. A cibercultura seria o conjunto de técnicas (materiais
e intelectuais), de préticas, de atitudes, de modos de pensamento e de valores que
se desenvolvem juntamente com o crescimento do ciberespaco.

As relacbes sociais virtuais estdo pautadas numa “hipervisibilidade” da vida
pessoal nas midias, publicitando nos meios digitais questbes particulares, de foro
intimo, especialmente os relativos a sexualidade e ao corpo (KEEN, 2012 p. 254).
Se estar fora das redes sociais virtuais é sindnimo de excluséo e visto como um
comportamento antissocial, ser um participe das mesmas redes nao significa a ex-
pansédo de lacos reais de solidariedade ou de convivéncia face a face.

Estar conectado a uma rede é atualmente uma realidade necessaria a todos,
podendo-se perceber que ndo é restrita apenas ao entretenimento, mas também nos
ambientes profissionais, no meio académico, no comércio, sendo uma ferramenta
benéfica e atil para uma infinidade de coisas. Tem-se uma quantidade enorme de
informacdes e utilidades, dentre as quais: pagar contas, estudar, fazer negécios, fa-
lar com amigos distantes; além disso, ha diversos aplicativos e softwares que atra-
vés da grande rede facilitam a nossa vida.

Apesar dos inumeros beneficios que a internet disponibiliza, convém destacar
gue ela ndo esta isenta de desvantagens ou pontos negativos, pois se os individuos
conseguem transmitir uma informacédo de maneira mais rapida e eficiente, abre-se
por outro lado a possibilidade de que esses mesmo individuos possam utilizar esses
meios para cometer crimes ou condutas lesivas a integridade alheia. Um exemplo
disso € a exposicdo de arquivos de cunho intimo com a finalidade de denegrir e hu-
milhar a vitima em raz&o da recusa do término de uma relacao afetiva e que procu-
ram atingir a integridade fisica, moral e psicol6gica ou por simples vinganca.

Essa exposicdo pode tomar uma proporgcéo desenfreada, ganhando forca e
alcancando centenas de sites e milhares de pessoas em pouquissimo tempo. Apos
a divulgacdo das imagens intimas, a interatividade proporciona um julgamento moral

em que milhares de pessoas desconhecidas comentam as imagens, compartilham e
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promovem um ciclo de violéncia continua as vitimas, que ndo atinge supostamente
apenas a uma vida virtual, mas principalmente a sua vida real no seu cotidiano, atra-
vés de humilhacdes e ameacas virtuais ou fisicas.

Segundo Saffioti (2004), a violéncia pode se manifestar de varias formas, mas
a violéncia psiquica e a moral no geral sédo violéncias que ndo deixam marcas de
imediato, ou ndo sao visiveis as pessoas do convivio da vitima, mas se tais violén-
cias afetarem seu o psicoldgico, tornam-se visiveis, manifestando prejuizos no de-
senvolvimento fisico, social, emocional, cognitivo ou afetivo. Muitas vitimas de vio-
|éncia carregam consigo marcas profundas deixadas pelas agressdes sofridas e,
quando nao tratadas, tendem a ser mais suscetiveis a outras formas de violéncia,

seja na sua vulnerabilidade ou na reproducao da violéncia com outras pessoas.

A vitima de abusos fisicos, psicoldgicos, morais e/ou sexuais € vista
por cientistas como individuo com mais probabilidades de maltratar,
sodomizar outros, enfim, de reproduzir, contra outros, as violéncias
sofridas, do mesmo modo como se mostrar mais vulneravel as inves-
tidas sexuais ou violéncia fisica ou psiquica de outrem. (SAFFIOTI,
2004, p. 18).

Quando uma mulher passa por uma agressao, ela se sente insegura e incom-
pleta, tornando-se vulneravel a acdo do seu proprio psicolédgico, sobretudo, a violén-
cia sexual. Segundo Saffioti (2004), deixando marcas profundas na alma da vitima,
gue carrega consigo, muitas das vezes, o sofrimento e a angustia por ter vivenciado
um momento de dor fisica e emocional, sendo essas marcas como feridas que estao

abertas na alma e que nao foram cicatrizadas.

Feridas do corpo podem ser tratadas com éxito num grande ndmero
de casos. Feridas da alma podem, igualmente, ser tratadas. Todavia,
as probabilidades de sucesso, em termos de cura, sdo muito reduzi-
das e, em grande parte dos casos, ndo se obtém nenhum éxito (SA-
FFIOTI, 2004, p. 19).

Mesmo diante da evolucéo social, a mulher continua a ser julgada ao fazer
uso da sua “liberdade sexual”, sendo que se sua intimidade € exposta, comeca a
sofrer uma marginalizagéo social, passando a ser vista com uma desqualificada na
sociedade. O homem e uma grande parcela da sociedade defendem que a mulher
deve preservar-se como “mulher direita”, passando, ao contrario, a ser tratada como

uma mulher fécil, sendo na maioria das vezes ofendida através de adjetivos depreci-
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ativos. Ante o exposto, a sociedade contemporanea e seu olhar cultural tende a cul-
par a vitima, que teve sua privacidade exposta, esquecendo-se do crime de violacao
a intimidade, consequentemente, afastando a conduta criminosa do autor.

Muitas vitimas ndo conseguem reagir mediante a humilhacdo dos fatos e,
tendo em vista que ndo ha apoio em leis e métodos que possam efetivamente punir
os infratores, provoca uma sensac¢do de impunidade que acaba por levar a vitima a
terriveis momentos. Muitas ndo conseguem sair de casa nem estudar; outras mu-
dam de aparéncia, de cidade, param de trabalhar; algumas ndo conseguem enfren-
tar os familiares nem a sociedade, pois essa acao de exposi¢do da sua intimidade é
algo irreversivel, existindo casos extremos em que as vitimas até cometem suicidio,
pois a elas parece preferivel tirar a prépria vida que conviver com aquela situacao.

A internet trouxe uma grande preocupacdo em relacdo aos limites da privaci-
dade, em especial em delimitar o que € ambiente publico e o que seria privado. Com
as novas tecnologias, a sociedade avangou em relagdo a comunicagdo e ao acesso
as informacdes, no entanto, por outro viés, tivemos a acentuada violagdo a privaci-
dade e a intimidade neste meio digital, necessitando por parte da maioria das legis-
lagbes uma preocupacdo com a atualizacdo de suas normas a fim de proteger os
direitos mais sensiveis do ser humano. Por mais que na Constituicdo Federal de
1988 esteja assegurado, no artigo 5°, o direito a inviolabilidade da intimidade, vida
privada, honra e imagem das pessoas, lamentavelmente, cresce o numero de mu-

Iheres que tem suas intimidades violadas (BRASIL, 1988).

3 CRIMES VIRTUAIS

Redefinido como o novo espaco social, 0 mundo digital € instigante, no qual
tudo acontece de forma livre e instantanea, e, apesar do lado positivo que a internet
propiciou para a sociedade, trouxe consigo também varios problemas que os proé-
prios usuarios inseriram a ela, que sdo os chamados crimes virtuais. Alguns termos
sdo cabiveis a atividade criminosa em que se utiliza da tecnologia como forma de
ataque, tais como: crime digital, crime informatico, crime cibernético, delitos compu-

tacionais, cibercrime, e-crime ou crime eletronico.
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Nesse sentido, o crime pode assumir varias formas e ocorrer em qualquer lu-
gar e hora, ndo possuindo faixa etaria definida, sendo ocasionada de forma intencio-
nal, normalmente, para tirar alguma forma de vantagem da vitima.

Definindo-se como a auséncia fisica do autor, a falsa sensacdo de anonimato
induz o criminoso a uma gama de ataques, podendo até fomentar a pratica de homi-
cidio, utilizando, assim, a internet como uma ferramenta no auxilio & pratica do cri-

me.

Segundo Souza (2018, p. 6):

[...] numa comparacdo simplificada, o computador é como a arma
usada por um ladrdo para realizar um assalto, enquanto que a inter-
net seria a municdo utilizada por ela, os dois sdo componentes de-
pendentes entre si para a pratica do delito.

Essa categoria de crime n&o esta restrita somente a uma nagdo, mas todo o
globo terrestre; com isso, é um fendmeno de massa e néo de elite, estando presente
em todos os setores, tanto o privado como o publico. Portanto, todos em algum mo-
mento da vida ja ao menos presenciaram algum crime ou abuso no ciberespaco,
devido ao grande crescimento do crime, espaco esse que € visto por muitos como

terra sem lei.

3.2 CRIMES VIRTUAIS CONTRA A MULHER

Historicamente, as mulheres sempre foram submetidas a submissédo nos va-
rios aspectos, como social, cultural, econémico, moral, existindo, com isso, uma dis-
criminagao dentro do universo feminino. Com o passar dos anos e com a evolugao
da sociedade, as mulheres conseguiram conquistas, que antes ndo eram aceitas,
devido as barreiras ideologicas relacionadas a igualdade de género.

Atualmente, apesar de serem vitimas no ambiente real, as mulheres s&o,
também no ambiente virtual, as maiores vitimas de violéncia. Por haver um acesso
rapido e alastrador de informag0des, a internet possui um carater muito mais cruel e
de dificil reversdo para a vitima. Milhdes de mulheres sao vitimas de varias formas

de violéncia, praticadas, em sua maioria, por homens motivados por questdes de
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odio, vinganca ou de alguma vantagem financeira, que decidem espalhar informa-
¢cOes intimas sobre elas.

Assim, a mesma tecnologia utilizada para as atividades do dia a dia, seja para
0 uso pessoal ou profissional, tem se transformado em ferramenta para a pratica de
violéncia contra a mulher, sem que sejam criados mecanismos eficazes para o en-
frentamento dessa forma de violéncia.

Portanto, com o avancar tecnolégico, novas modalidades criminosas se origi-
naram do uso indevido da Internet, que apesar de alguns buscarem vantagens fi-

nanceiras, 0s maiores danos ocasionados sao morais e psicolégicos.

3.3 TIPOS DE CRIME VIRTUAIS CONTRA A MULHER

Com toda a modernidade do ciberespaco se expandindo todos os dias, a evo-
lucdo dos crimes eletrdnicos se tornou constante, ndo sendo mais uma matéria que
se pode ficar avulsa, sem o conhecimento necessario para se precaver.

Com isso, a mulher acaba sujeita a diversos crimes de género nesse ambien-
te, em gque os mais praticados sédo o ciberbullying, revenge porn, sextortion e estupro

virtual.

3.3.1 Ciberbullying

O termo surgiu através do bullying, que é a pratica de atos violentos, perse-
guidores, intencionais e repetitivos, tendo como objetivo intimidar, humilhar, ofender
ou agredir fisicamente a vitima, sendo praticada em sua maioria por jovens, no ambi-
to escolar.

Como esse tipo de violéncia ja ndo tinha tanto espaco no plano fisico, acabou
ganhando forga com a disseminagdo no universo da internet, surgindo, entdo, o
cyberbullying.

Essa palavra, de origem inglesa, € formada pela juncéo da expressao cyber,
que se refere a Internet, e bullying, que alude ao assédio ou a persegui¢cdo. Séo

exemplos de prética de cyberbullying comentarios vexatérios, ofensivos ou falsos;
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apelidos maldosos; divulgacdo ou montagens constrangedoras, que depreciem a
imagem da vitima; e ainda a publicacéo de fotos, audios ou videos intimos.

Em suma, o cyberbullying é a mesma pratica do bullying, porém ocorre atra-
vés dos canais de comunicacdes virtuais. Por haver certa liberdade no mundo digi-
tal, essa pratica se torna ainda mais massacrante e danosa para a vitima.

Ao contrario do bullying, que ha a possibilidade e a certeza da identificacdo do
agressor, o cyberbullying facilita o anonimato dos agentes que praticam os abusos,
gue se escondem sob uma identidade alternativa, falsa, dificultando sua identifica-
céo real e, como consequéncia, encoraja-os a tornar o teor das agressdes ainda
mais graves, criando com isso uma sensacao de vulnerabilidade para as vitimas,
que ndo sabem como escapar desses ataques.

Além do anonimato, que prejudica os mecanismos de respostas e protecao a
esse tipo de violéncia, outra caracteristica é a rapidez de informacdes, em que fotos,
videos, comentarios, prints sdo compartilhados inUmeras vezes e podem ser vistos
em todo o mundo, devido a facilidade de acesso em um espaco de tempo curto.

Devido a isso, ndo ha necessidade das agressfes se repetirem, ao contrario
do bullying que tem como caracteristica a repetitividade das agressdes, pois uma
vez que exposta no meio virtual a ofensa se abre instantaneamente a mais pessoas,
em virtude da velocidade de informag¢ao que o ciberespago possuli.

O fato de o material online chegar rapidamente ao espaco cibernético significa
gue ha um incontavel nimero de expectadores e, muitos destes, que ndo se envol-
veriam, normalmente, em abusos face a face, mediante a liberdade que existe no
ciberespaco acabam apoiando os agressores enquanto comentam, curtem ou com-
partilham as agressdes por ndo compreenderem o impacto que o ciberbullying pode
ter na vida da vitima.

Por fim, as testemunhas sdo de grande importancia para prevencado ao
Cyberbullying, pois elas podem ajudar a combaté-lo caso denunciem; assim como

podem perpetua-lo, caso haja omissao.

3.3.2 Revenge Porn
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Revenge porn, traduzido como pornografia de vinganca, € referida ao ato de
expor, por meio da internet, a vitima publicamente com fotos ou videos eréticos e/ou
sexuais, sem o consentimento da mesma.

Geralmente ocorre apos o fim de um relacionamento amoroso, no qual mulhe-
res que consentiram ter momentos intimos gravados acabam muitas vezes traidas
pela boa-fé e confiangca durante o relacionamento, sendo expostas pelos ex-
companheiros como forma de se vingarem pelo término da relacdo, com a intencéo
de denegrir a imagem e destruir a reputacdo da ofendida perante o meio social.

A sociedade, muitas vezes, acaba tolerando a conduta ilicita do autor, que de
forma errbnea, imputa a culpa a vitima, que passa a ser julgada e culpada diante da
fruicdo de sua liberdade sexual. Esse tipo de exposicao pela internet ficou conhecido
também por sites de pornografia, em que o ex-companheiro, ao se vingar, divulga o
nome completo, telefone e endere¢co da mulher vitimada.

A vitima exibida a esse tipo de violéncia sofre uma forte carga emocional e
social e, muitas vezes, é obrigada a abandonar sua vida “normal” por se sentir cons-
trangida e humilhada. Esse elevado grau de sofrimento psicolégico, infligido por es-
sa modalidade de delito, acaba em ac¢des mais extremas, jA que algumas das viti-
mas, ndo suportando a situacao, tiram a propria vida.

Como é o caso ocorrido em novembro de 2013, na cidade de Parnaiba/Pl, em
gue a adolescente Julia Rebecca dos Santos, de apenas 17 anos, decidiu se suici-
dar, com o fio da chapinha em seu pescoco, apos ter um video intimo seu publicado
e compartilhado no aplicativo WhatsApp, sem 0 seu consentimento.

Apoés sua exposicdo nao consentida, a garota que se mostrava visivelmente
abalada e retraida, fato esse comum entre as vitimas, comecou a dar indicios do
cometimento do suicidio através de suas redes sociais, e em sua Ultima postagem
deixou claro isso: "Eu te amo, desculpa eu n ser a filha perfeita mas eu ten-
tei...desculpa desculpa eu te amo muito maezinha...desculpa...!! Guarda esse dia
10.11.13”. Portanto, o suicidio de vitimas da pornografia de vinganca constata o ele-

vado grau de sofrimento psicoldgico infligido por essa modalidade de delito.

Barbara Areias de Castro (2018, p. 40) menciona que:

No contexto da pornografia de vinganca, a repressao sobre a vitima
pode ser muito intensa, podendo superar o proprio delito em si mes-
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mo, visto que o compartilhamento do contetdo intimo no ambiente
virtual permite que este seja replicado infinitamente, praticamente
sem se vislumbrar limites a esta reproducao, ndo impedindo sua pos-
terior republicacéo e, assim, ndo se nota um limite material aos infeli-
zes efeitos que a vitima sofre com a sua exposi¢do pornografica ndo
consensual.

3.3.3 Sextortion

E um termo em inglés, traduzido ao portugués como sextor¢do ou chantagem
sexual. E uma forma de extors&o, que se refere a exposicdo de contetido privado de
uma pessoa, que atraves das redes sociais é chantageada por um individuo, mani-
pulando-a para obter vantagens econdmicas e/ou favores sexuais, em troca de néo
tornar publico esses conteudos.

Por meio de e-mails bastante convincentes e ameacadores, 0S criminosos
pedem que as vitimas facam pagamentos para que sua intimidade nao seja revelada
para a sociedade. O pagamento pode ser cobrado em dinheiro, moedas digitais,
como bitcoins ou até mesmo com favores sexuais, dependendo do caso, dentro de
um curto periodo de tempo, normalmente em no maximo 24 horas.

Héa hipbteses em que o autor do golpe ndo tem nenhum contetdo intimo da
vitima, mas por meio de coercao, faz com que a vitima sofra com a ameacga, mesmo
que ela nunca tenha feito qualquer gravacao ou foto de cunho intimo.

Por meio desse abuso de poder, o bandido lucra com a inocéncia da vitima,
gue passa a duvidar de sua conduta e acreditar na chantagem, em razdo do medo
de ser exibida, devido ao julgamento da sociedade, fazendo, assim, com que a viti-
ma atenda todas as requisi¢cdes possiveis do agressor, mesmo sem ter certeza de
fato de algum conteldo que a comprometa.

Sextortion é obtido através de subtracdo ou de maneira consentida. A primei-
ra refere-se aos hackers, que acessam seus dados de forma ilicita, e a segunda é
por meio, normalmente, de sites de relacionamento nos quais uma pessoa cria com
seducdo, e através de perfis falsos, uma aproximagdo com a vitima, através de troca
de mensagens, fazendo com que consiga algum conteddo comprometedor, como

fotos ou videos intimos para, consequentemente, extorqui-la.



17

3.3.4 Estupro virtual

A intitulagdo “estupro virtual” como a prépria nomenclatura indica € o crime
pelo qual o meio em que ocorre o ato € através do universo virtual. Porém, essa de-
nominacgdo causa certa estranheza, pois para muitos o crime de estupro sé se carac-
teriza pela conjuncéo carnal. Entretanto, com a nova alteracdo do artigo 213 do Co6-
digo Penal, ficou possivel identificar todas as possibilidades do crime de estupro:
“Constranger alguém, mediante violéncia ou grave ameaca, a ter conjuncao carnal
ou a praticar ou permitir que com ele se pratique outro ato libidinoso”. (BRASIL,
1940).

Com isso, é possivel verificar que o estupro ndo acontece apenas quando ha
contato fisico ou conjuncao carnal entre o autor e a vitima para a configuracao desse
crime, pois a dignidade sexual ndo se ofende apenas com lesGes de natureza fisica,
mas também pode acontecer pela pratica de outros atos libidinosos, desde que seja
realizado mediante violéncia ou grave ameaca. Diante disso, constata-se a ndo ne-
cessidade de contato fisico para a pratica de estupro.

Assim, a vitima é obrigada a praticar em si mesma alguma acéo de cunho se-
xual contra sua vontade, sofrendo coacdo do agressor, mas sem a presenca fisica
do mesmo, que através de alguma midia ou equipamento com acesso a internet pa-
ra contemplacédo de lascivia se aproveita da condicao virtual para realizar o crime.

No Brasil, falar de estupro virtual é algo extremamente recente, pois o primei-
ro caso que houve condenacao pela justica brasileira ocorreu em agosto de 2017, no
Estado do Piaui.

Apoés a vitima, de 32 anos, que foi namorada por menos de seis meses do
agressor, de 34 anos, que era técnico de informatica, ter colocado um fim no relaci-
onamento, 0 mesmo nao aceitando o término, criou um perfil falso, no qual ameacou
a vitima, exigindo imagens intimas e videos em que ela praticasse atos libidinosos.

Insatisfeito com os registros enviados, o criminoso criou mais perfis falsos e
conseguiu obter mais informacdes da vitima e de sua familia, como forma de intimi-
da-la ainda mais. Amedrontada, a vitima resolveu denunciar e, ap0s varias investi-
gacdes, a policia chegou ao IP (endereco virtual) do técnico de informética, efetuan-

do assim a priséo.
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Portanto, apesar deste ser o primeiro caso de estupro virtual registrado no
Brasil, ndo é o unico, o que € um fator preocupante, pois o medo de denunciar o es-
tupro virtual e a falta de informacéo facilitam os agressores a ficarem impunes.

O meio probatoério do crime de estupro virtual sdo todas as informacdes que
ficam registradas nos enderec¢os de IP dos computadores, celulares e outros instru-
mentos digitais do criminoso, tais como fotos e videos. Além disso, o teor das con-
versas ou mensagens trocadas pode revelar se a vitima foi forcada a realizar tais

atos, fazendo toda a diferenca na tipificacdo dessa modalidade de estupro.

4 LEGISLACAO VIGENTE NO PAI[S

E inegavel que o ordenamento juridico preste mais atengéo aos crimes de ex-
posicéo, visto que a internet com seu poder de propagacdo atinge um numero incon-
tavel de pessoas. A Constituicdo Federal de 1988 retrata, em parte e indiretamente,
0 assunto ao dizer que a pessoa que se sentir lesada em relacdo a intimidade, vida
privada, honra e imagem, possui o direito de ingressar com acao judicial em busca
de indenizagédo pelo dano moral sofrido. O artigo 5°, inciso X, da Magna Carta diz
qgue: “sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacédo pelo dano material ou moral decorrente de sua
violagéo” (BRASIL, 1988).

Mesmo diante da possibilidade de indenizac&o, é preciso atentar que o dano
sofrido é irrecuperavel. A humilhacdo segue a pessoa por sua vida inteira, podendo
acarretar sofrimentos psicoldgicos, morais e até fisicos, dado que a Internet impos-
sibilita a total retirada dos conteudos, devido aos dispositivos moveis que armaze-
nam e ficam indetectaveis.

Ter sua intimidade exposta, compartilhada, ser ofendida, ter seus direitos
cerceados pela vergonha e medo, merecem uma puni¢do criminal maior, mais efeti-
va e ndo apenas passivel de ser trocada por multa, pagamento de cesta basica ou
pena alternativa. No entanto, apesar da necessidade de reforma na legislacao, ela
acontece de maneira lenta e ndo acompanha o ritmo exigido pela sociedade.

Algumas leis foram criadas com o objetivo de regulamentar o universo ciber-

nético. Antes de 2012, a inexisténcia de uma legislacdo propria tornava obscura a
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punicao dos crimes cometidos no universo virtual. Somente em maio de 2012, quan-
do a atriz Carolina Dieckmann teve suas fotos expostas na internet, houve um avan-
co em relacéo a legislacdo. No caso da atriz, as fotografias continham imagens de
nudez dela, além de outras fotos do seu filho. A propagacéo do conteddo se deu em
virtude da invasao do seu computador pessoal, que foi comandada por hackers.

Carolina recebia ameacas de extorséo, e a divulgacédo das fotos na rede se
deu devido a recusa do pagamento pedido pelos hackers. A abertura do caso ao
publico gerou uma grande repercussdo na midia, sendo que o Congresso Nacional
ja vinha discutindo esse tema ha mais de uma década. Foi por conta de esse episo-
dio ter sido bastante divulgado, que o legislador brasileiro passou a dar prioridade
para a san¢ao de um tipo penal que tutelasse os dados de informacéo.

Foi somente apds a ocorréncia do caso Carolina Dieckmann que 0s projetos
de lei que vinham tramitando no Congresso Nacional ganharam for¢ca. O caso gerou
uma intensa pressédo social a criminalizagdo, em regime de urgéncia dessas condu-
tas que até entdo nao tinham previsao legal no Cédigo Penal Brasileiro. Como asse-
gura Ramos (2015, p. 40), “A repercussao da histdria ocorrida com a atriz foi muito
relevante para a aprovacgao da lei, pois acabou dando velocidade ao processo legis-
lativo e vontade de mudanga”.

Foi entdo que no dia 30 de novembro foi aprovado na Camara dos Deputa-
dos. Na ocasido, o projeto de lei promulgado e sancionado pela Presidéncia da Re-

publica através da Lei 12.737/12, mais conhecida como Lei Carolina Dieckmann.

4.1 A LElI CAROLINA DIECKMANN

A Lei n° 12.737/12 alterou o Codigo Penal Brasileiro, acrescentando em seu
diploma legal os artigos 154-A e 154-B, intitulados como “Invaséo de dispositivo in-
formatico”. Também outras pequenas modificacdes foram feitas nos artigos 266 e
289, ambos do Codigo Penal Brasileiro, para tipificar a “interrupgdo ou perturbagao
de servico informatico, telematico ou de informacgao de utilidade publica” e a “falsifi-
cacdo de cartdo de débito e crédito”. A lei veio titular o bem juridico da liberdade in-
dividual e do direito ao sigilo profissional e, principalmente, pessoal, dispondo sobre

a tipificacéo criminal dos crimes cometidos através da internet.
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A lei é curta, com poucos artigos, mas tenta normatizar e punir as acdes cri-
minosas que a cada dia aumentam no universo virtual, tendo em vista que um dos

fatores que mais contribuiram para novos delitos foi a fragilidade das leis brasileiras.

4.2 EFEITOS DA LEI CAROLINA DIECKMANN

Como ja explanado, as mudancas que a evolucao da internet proporcionou
para a sociedade a tornou mais vulneravel a acées dos criminosos. Entdo, no que
concerne a dimensao da mudancga social, Paesani (2013, p. 128) declara: “inequivo-
co afirmar que a Lei dos Delitos Informaticos, ao alterar o Codigo Penal, almeja pre-
venir a acao delituosa, porém, ndo possui o alcance de promover mudanga na estru-
tura social”.

A autora diz que quanto ao alcance para a mudanca social dependera da futu-
ra efetividade da lei, principalmente nas decisdes do Ministério Publico e do Poder
Judiciério para tentar inibir os delitos eletrdnicos.

4.2.1 Aspectos positivos

A Lei 12.737/12 quando foi promulgada tentou corresponder com as necessi-
dades que a sociedade precisava, no intuito de trazer seguranca juridica e maior
rigor legal. Mesmo que ainda limitada, a lei foi um grande avancgo para a protecao
das vitimas dos crimes virtuais e também por representar o crescimento legislativo
patrio, pois, enfim, criou-se um novo bem juridico, sendo um dispositivo informatico.

Segundo Renato Opice Blum, especialista em crimes de internet, mesmo com

falhas, o avanco pelo advento da lei € inegavel, pois:

Pode parecer estranho, mas até a publicacdo da Lei 12.737/12, inva-
dir dispositivos informaticos no Brasil nao era crime. [...], Casos co-
mo o de Carolina eram decididos com adaptacdes de artigos que ja
constavam no Cédigo Penal brasileiro. (BLUM, 2013, p. 62).

Observa-se que o legislador conseguiu um grande avango com as alteracoes
realizadas, além de demostrar uma evolu¢do no nosso ordenamento juridico. Dessa
forma, espera-se que haja uma justica mais &gil, afinal a norma possui institutos ca-
pazes de criminalizar a invaséo de dispositivos informéticos e reprimir a acdo desses

Criminosos.
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4.2.2 Aspectos negativos

Na opinido de Loes (apud LIRA, 2014, p. 57), a criacdo da lei que regula os
crimes digitais foi apenas o primeiro passo, ja que as lacunas do texto e a infraestru-
tura deficitaria da policia podem dificultar; o que implica dizer que a lei ira depender
de jurisprudéncia para funcionar.

De acordo com alguns operadores do direito digital, um dos principais pontos
fracos da lei se refere a punicdo. As penas brandas se convertem em prestacédo de
servicos a comunidade, pois variam de 3 (trés) meses a 1 (um) ano de detencéo e
multa, ndo sendo severa o suficiente para prevenir a ocorréncia da pratica delituosa.

Segundo Opice Blum:

Tem muito computador por ai com informacdo que vale muito mais
do que uma cesta basica [...], aos criminosos, cometer o delito, ser
pego e ter de pagar pelo crime de invasao pode compensar. Isso se
0 sujeito for pego, identificado e julgado a tempo. Como as penas pa-
ra o crime sao pequenas, elas prescrevem rapidamente, inviabilizan-
do a punicdo. (BLUM, 2013, p. 64).

Dessa forma, a pena imposta precisa ter um minimo de forga para garantir
sua funcao, que € a de prevenir a ocorréncia e a atuacdo dos criminosos. Devido a
iss0, a lei tera que ter uma apuragcdo mais rapida para que possa funcionar.

Outro ponto a se mencionar € o despreparo da policia investigativa para apu-
rar 0s casos. Para Loes (2013, apud LIRA, 2014, p. 64) um dos maiores entraves
para o sucesso da Lei 12.737/12 é a falta de estrutura para apurar os delitos infor-
maticos. Assim, caso haja uma demora da pericia digital, a depender da pena do

crime, ndo havera o que fazer devido a prescricéo.

4.2 MARCO CIVIL DA INTERNET

Outra norma juridica brasileira é a Lei 12.965/2014, chamada de Marco Civil
da Internet, que ficou conhecida como “Constituicdo da Internet”. Surgiu a partir da
ideia de uma lei anterior ndo aprovada, a chamada “Lei Azeredo”, que foi um projeto
de lei que propunha o estabelecimento de uma ampla legislacao criminal rigida em

relacdo a praticas comuns para o uso da internet. A mencionada Lei Azeredo, na
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época bastante criticada, defendia que as pessoas que se utilizam de meios informa-
tizados deveriam ser expostas e punidas pelos crimes virtuais.

O Marco Civil € um mecanismo que procura através da previsao de principios,
garantias, direitos e deveres para quem utiliza a internet, em prol de torna-la um am-
biente menos hostil. Com isso, o Marco Civil da Internet passou a contemplar trés
importantes principios, agora essenciais, que anteriormente eram negligenciados
pelo ordenamento juridico nacional, em relacdo ao ciberespaco: a liberdade de ex-
pressédo, a protecao da privacidade dos usuarios e a neutralidade dos servidores.

A liberdade de expressao prevista no artigo 5°, IV da Constituicdo Federal
estabelece que “é livre a manifestagdo do pensamento, sendo vedado o anonima-
to”, bem como no inciso XIV do também artigo 5°, que diz que “é assegurado a to-
dos o acesso a informacao e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional” (BRASIL, 1988).

O artigo 220 também dispde que “a manifestagdo do pensamento, a criagao,
a expressao e a informacéao, sob qualquer forma, processo ou veiculo néo sofrerédo
qualquer restricao, observado o disposto nesta Constituicao” (BRASIL, 1988). As-
sim, a liberdade de expressédo tem a intencdo de impedir a censura, desde que nao
haja alguma forma de ofensa e que venha a ferir a esse principio.

Ja a protecédo da privacidade dos usuérios e de seus dados pessoais estabe-
lece e garante aos usuarios a inviolabilidade das comunicacdes, atribuindo o dever
de sigilo de suas informac¢des ao provedor do recurso de internet. Com intuito de
evitar excessos e abusos no manuseio dessas informac¢des e promovendo a prote-
cao dos dados pessoais, a Lei do Marco Civil da internet em seu artigo 7°, assim

regulamenta:

art. 7.° - O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sdo assegurados o0s seguintes direitos:

(...) VII - ndo fornecimento a terceiros de seus dados pessoais, inclu-
sive registros de conexdo, e de acesso a aplicacdes de internet, sal-
vo mediante consentimento livre, expresso e informado ou nas hipo-
teses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazena-
mento, tratamento e protecdo de seus dados pessoais, que somente
poderéao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagdo de servicos ou
em termos de uso de aplicacdes de internet;



23

IX - Consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma desta-
cada das demais clausulas contratuais;

X - Excluséo definitiva dos dados pessoais que tiver fornecido a de-
terminada aplicacdo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipoteses de guarda obriga-
toria de registros previstas nesta Lei (BRASIL, 2014).

A quebra da garantia de privacidade das informacdes somente pode aconte-
cer por meio de ordem judicial. Por esse motivo, o paragrafo VII, do artigo 7°, deixa
claro que os registros de conexdo e de acesso a aplicacdes de internet sdo protegi-
dos para que ndo sejam violados, sendo de responsabilidade do provedor da cone-
x&o0 guardar sigilosamente os registros de conexdes em ambiente controlado e segu-
ro pelo prazo de 1 (um) ano, ndo podendo transferir a responsabilidade para terceiro
e 0S acessos a aplicacdes, seu respectivo registro devera ser armazenado pelo
prazo de 6 meses sob sigilo e em local seguro, por provedor de aplicacées de In-
ternet constituido como Pessoa Juridica, exercendo atividade de forma profissional
e com fins econdGmicos.

Quanto a neutralidade da rede, prevista no artigo 9°, trata da isonomia dos
pacotes de dados que trafegam na Internet, ou seja, tem a funcdo de coibir acbes
abusivas praticadas pelas empresas na prestacéo do servigo de internet, tratando de
forma igualitaria qualquer pacote de dados que disponibilize, e ndo interferindo no
conteudo que o usuario quer acessar, garantindo uma Internet democratica e livre.

O artigo 18 da Lei normatiza o entendimento de que as empresas de conexao
de internet ndo seréo responsabilizadas civilmente por danos gerados por contetdos

produzidos por terceiros e € complementado pelo artigo 19:

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impe-
dir a censura, o provedor de aplicacdes de internet somente podera
ser responsabilizado civilmente por danos decorrentes de conteldo
gerado por terceiros se, apés ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e
dentro do prazo assinalado, tornar indisponivel o conteado apontado
como infringente, ressalvadas as disposicdes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacéo clara e especifica do contetdo apontado como
infringente, que permita a localizacdo inequivoca do material (BRA-
SIL, 2014).
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De acordo com o artigo 19, se depois de receber notificacdo referente a or-
dem judicial, a empresa deixar de tomar providencias necessarias a censura de con-
teado pornografico ou imoral, que viole direitos da personalidade ou divulgue conte-
ado proibido, tornara sim responsabilizado.

Como excec¢do a isencao de responsabilidade dos provedores por contetdo
gerados por terceiro, ha a previsdo do artigo 21, que responsabiliza subsidiariamen-
te o provedor pela disponibilizacdo, sem autorizagcéo, de contetudo produzido por ter-
ceiro que contenha imagens de nudez ou carater sexual, apés ter recebido notifica-
cdo extrajudicial do ofendido para tirar o contetdo do ar. Tal previsdo visa combater
a ja mencionada pornografia de vinganca.

Art. 21. O provedor de aplicagdes de internet que disponibilize conte-
udo gerado por terceiros sera responsabilizado subsidiariamente pela
violacdo da intimidade decorrente da divulgacdo, sem autorizagéo de
seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado
guando, apds o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambi-
to e nos limites técnicos do seu servico, a indisponibilizacdo desse
conteudo (BRASIL, 2014).

A norma, diferentemente do art. 19, ndo imp&e ordem judicial especifica, bas-
tando a mera notificacao extrajudicial com especificacdo do conteudo. Conclui-se, do
gue foi exposto, que apesar de a lei ser a primeira a disciplinar os direitos e deveres
dos usuérios da Internet, os instrumentos normativos ainda sao muito vagos, apli-
cam penas brandas e exige tempo e especializagdo para encontrar 0s criminosos,
bem como para que sejam retirados das redes conteudos que invadem e colocam
em risco a privacidade e intimidade das vitimas.

A primeira critica a ser apontada diz respeito ao fornecimento de informagdes
privadas que se exige ordem judicial, em que o provedor da Internet ndo pode forne-
cer dados, como IP, senha e/ou login do criminoso, tornando a investigacdo demo-
rada. A introducdo de ferramentas judiciais no universo cibernético é contraproduti-
va, pois a velocidade entre os dois universos é contrdria, visto que enquanto um é
mais lento, o outro precisa cada vez mais de celeridade.

Assim, Thompson (2012) afirma que entre achar um advogado; negociar seus

honorarios; descobrir quem de fato € o provedor e onde esta estabelecido; ter uma
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peticdo redigida, ajuizada e obter uma ordem judicial; enviar uma carta precatoria
para Sdo Paulo ou uma carta rogatdria para Londres para fazer cumprir a ordem;
notificar o réu dentro de periodo razoavel, tornar o contetdo indisponivel; demanda
muito tempo e, assim, o conteudo ja foi reproduzido por um, por outro, por centenas
de sites na internet. Com isso, reforca a ideia de urgéncia em inovacgdes na legisla-
cao a respeito desses crimes digitais.

Outro ponto a ser criticado é sobre a isencdo de responsabilidade dos prove-
dores por danos decorrentes de terceiros, gerando um maior 6nus as vitimas. E
quase anulando a possibilidade de que as empresas de servigos de internet possam
arcar com os prejuizos gerados por terceiros.

Além disso, a permanéncia de informacfes pessoais em empresas prestado-
ras de servicos por 1 (Um) ano acarreta um custo, o que torna cada vez mais dificil o
acesso aos menos favorecidos ao uso dos servigos de Internet.

Por fim, acerca do Marco Civil, observa-se, principalmente, que com o avan-
car tecnolégico e o aumento do numero de usuarios e, consequentemente, o cres-
cimento de crimes nesse universo, uma ingenuidade do legislador brasileiro de man-
ter o desejo de solucionar esse problema de escala mundial, por meio de uma lei

nacional.

5 CONSIDERACOES FINAIS

Diante o exposto, reitera-se que 0s avanc¢os tecnoldgicos nos dias atuais e a
velocidade com que noticias circulam na internet levou a sociedade a outro nivel in-
terativo virtual. Com isso, novas praticas de violéncia contra a mulher se propaga-
ram.

O gue se pode verificar com a presente pesquisa € que grande parte da soci-
edade tende a culpar a mulher vitimada pela exposicdo nas redes sociais. E nesse
sentido que se observa como a “vitima” é humilhada, ameacada, desmoralizada,
desrespeitada, causando danos na sua vida pessoal e profissional, como o desen-
volvimento de distUrbios psicoldgicos, 0s quais se tornam mais severos por conta da
culpabilizacéo pelo ocorrido. Como se as mesmas hao possuissem o0s beneficios e

garantias de protecdo dos direitos da personalidade tutelados na Constituicdo Fede-
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ral. Por isso, uma vez violados merecem indenizacdo pelo dano causado e a justa
punicao pelo Estado.

Fato marcante, como ja mencionado, chamou a atencao para o famoso caso
da atriz Carolina Dieckmann, ocasido que teve seu computador pessoal invadido por
hackers e diversas fotos intimas foram divulgadas na rede, o que ocasionou uma
repercussao midiatica sem limites. Tal repercussao acelerou o projeto de lei que
tramitava na camara e em 2012 foi sancionada a Lei 12.737/12, tipificando criminal-
mente os delitos informaticos. A Lei Carolina Dieckmann foi um marco importante
para a sociedade digital, adentrou no ordenamento juridico com a dura missédo de
combater a atuacdo de mentes perversas capazes de invadir os dispositivos infor-
maticos alheios, tentando, assim, evitar a impunidade dos crimes cibernéticos.

Outro ponto importante que foi explanado ao longo da pesquisa, diz respeito
ao Marco Civil da internet, que foi a primeira lei criada com regulamentacéo dos di-
reitos civis na Internet e de grande inovacdo para o ordenamento juridico pétrio, no
gue se contata que a intencao foi boa, mas deixou a desejar.

O que se observa é que o ordenamento juridico brasileiro ndo estava prepa-
rado para enfrentar a violéncia praticada na internet, ndo acompanhando com a
mesma rapidez todo esse progresso tecnologico. Outro problema é que muitas ve-
zes as mulheres ndo conseguem comprovar a relagcéo afetiva, ou mal tem conheci-
mento para acessar o sistema de justica, sendo que quando o tem, passam por hu-
milhacdes e dificuldades para prestarem a queixa-crime e entrarem com a devida
acao criminal.

Em linhas gerais, foram identificadas mais lacunas que avangos, um exemplo
disso se deu em virtude das penas atribuidas aos delitos informaticos para a prote-
cdo da intimidade, pois foram consideradas insignificantes a pena maxima cominada
em 1 (um) ano, arrastando o crime para o rito sumarissimo dos Juizados Especiais,
em que se estimulara a conciliacdo, a composicao civil dos danos e a transacao pe-
nal, além disso, se o réu for primario, penas inferiores a quatro anos podem ser con-
vertidas, por exemplo, a prestacdo de servigcos a comunidade. Ou seja, ninguém vai
para a cadeia por esses crimes.

Contudo, assim como a Lei Carolina Dieckmann, o Marco Civil da Internet
também possui muitas lacunas, o que mostra como o Brasil precisa regulamentar

instrumentos normativos mais eficazes e que consigam suprir os dilemas e garantir
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maior protecdo e seguranca a privacidade e a intimidade, especialmente no tocante
ao género feminino.

As leis trazem apenas respostas imediatistas, ndo sendo de fato rapidas e efi-
cazes em coibir a violéncia psicologica e moral no ambito virtual, seja ofertando ins-
trumentos juridicos suficientes para proteger as mulheres ou prevendo mecanismos
para prevenir a continuidade da violéncia.

Esta pesquisa verificou, portanto, a necessidade urgente de se avancar em
mecanismos e instrumentos de acesso a justica para as mulheres em situacdo de
violéncia no meio virtual, haja vista que a legislacdo brasileira, hoje, ndo oferece
amparo suficiente. Ademais, as penas por serem pequenas prescrevem rapidamen-
te, inviabilizando a punicao.

Com isso, podemos concluir que o legislador tem adotado providéncias no
sentido de regular as condutas dos criminosos, porém ainda nao é suficiente. Infe-
lizmente, a legislacdo brasileira é ineficaz para o enfretamento desse tipo de com-
portamento e, embora, a legislacdo tenha avancado, tipificando a conduta criminosa,
a pena ainda ndo tem sido um carater inibidor para essas condutas.

Por fim, elucida-se que este trabalho ndo tem a pretensdo de esgotar o as-
sunto proposto, pelo contrario, visa despertar o interesse da sociedade e da corte
legislativa para garantir uma qualidade de vida online segura; uma vez que a priva-
cidade € o bem maior do individuo, merecendo protecdo e justa punicdo por parte do
Estado.
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