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ADEQUACAO A LGPD EM ORGAOS PUBLICOS DE RONDONIA: DESAFIOS

Camila Theis Pereiral
Ynaiah Cristina Cremonese?
Alisson Henrique Gongalves Rosario®

RESUMO: A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) representa um
marco normativo na tutela dos direitos fundamentais de liberdade, privacidade e protecédo de
dados no Brasil, especialmente ap6s sua constitucionalizacdo pela Emenda Constitucional n°
115/2022. No ambito da Administracdo Publica, sua implementacdo apresenta desafios
especificos, decorrentes da necessidade de compatibilizacdo entre o exercicio das funcgdes
estatais e a protecdo dos dados pessoais dos cidaddos. O presente estudo tem como objetivo
analisar os desafios da implementacdo da LGPD nos 6rgédos publicos do Estado de Ronddnia,
com énfase nos aspectos relacionados a infraestrutura tecnolégica, capacitacdo dos servidores e
governanca em privacidade. A pesquisa caracteriza-se como qualitativa, de natureza
exploratdria e descritiva, fundamentada em reviséo bibliografica e documental, com base em
legislagdes, documentos institucionais e producbes académicas relevantes. Os resultados
evidenciam que, embora haja avangos normativos e institucionais, a implementacéo da LGPD
ainda ocorre de forma gradual e fragmentada, sendo limitada por fatores estruturais e culturais.
Verificou-se que a auséncia de infraestrutura adequada, a insuficiéncia de capacitacdo técnica
dos agentes publicos e a incipiente consolidacdo da governanca em protecdo de dados
comprometem a efetividade da legislacdo. Conclui-se que a adequacdo a LGPD exige ndo
apenas o cumprimento formal de exigéncias normativas, mas uma transformacéo institucional
orientada a protecdo de dados como direito fundamental, com investimento em tecnologia,

capacitacdo continua e fortalecimento da governanga publica.
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LGPD COMPLIANCE IN PUBLIC BODIES IN RONDONIA: CHALLENGES

ABSTRACT: The Brazilian General Data Protection Law (Law No. 13.709/2018) represents a
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significant regulatory milestone in the protection of fundamental rights such as freedom,
privacy, and personal data protection, especially after its constitutional recognition by
Constitutional Amendment No. 115/2022. In the context of Public Administration, its
implementation presents specific challenges due to the need to reconcile governmental functions
with the protection of citizens’ personal data. This study aims to analyze the challenges of
implementing the LGPD in public agencies in the State of Rondonia, focusing on technological
infrastructure, public servants’ training, and privacy governance. The research adopts a
qualitative approach, characterized as exploratory and descriptive, based on bibliographic and
documentary review, including legislation, institutional documents, and academic studies.The
findings indicate that, despite regulatory and institutional advances, LGPD implementation
remains gradual and fragmented, constrained by structural and cultural factors. The lack of
adequate technological infrastructure, insufficient technical training of public agents, and the
incipient development of data governance structures hinder the effectiveness of the law. It is
concluded that compliance with the LGPD requires not only formal adherence to legal
requirements but also a broader institutional transformation focused on data protection as a
fundamental right, supported by investments in technology, continuous training, and

strengthened governance.

Keywords: LGPD; Public Administration; Data Protection; Governance; Rondonia.

1. INTRODUCAO

O avanco das tecnologias da informacdo e da comunicagdo promoveu uma
transformacéo estrutural na forma como os dados pessoais sd@o coletados, armazenados e
utilizados, conferindo & informagdo um papel central nas relagdes sociais, econémicas e
institucionais. Nesse contexto, a protecdo de dados pessoais emerge como um dos principais
desafios juridicos contemporaneos, especialmente diante da crescente capacidade de
processamento e compartilhamento de informagdes por agentes publicos e privados.

No ordenamento juridico brasileiro, a prote¢do de dados pessoais foi consolidada com
a promulgacéo da Lei n® 13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais
(LGPD), que estabelece principios, direitos e deveres aplicaveis ao tratamento de dados
pessoais. A referida legislacdo visa assegurar a protecdo dos direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural, conforme
disposto em seu artigo 1°.

A relevancia do tema foi ainda mais reforcada com a promulgacdo da Emenda



Constitucional n°® 115/2022, que elevou a protecdo de dados pessoais ao status de direito
fundamental, evidenciando sua centralidade no Estado Democratico de Direito. Nesse
cenario, a protecdo de dados deixa de ser uma questdo meramente técnica para assumir
dimenséo constitucional, exigindo atuacdo ativa do Estado na garantia desse direito.

Entretanto, a implementacdo da LGPD no &mbito da Administragdo Publica apresenta
desafios especificos, uma vez que o tratamento de dados pessoais esta diretamente relacionado
a execucdo de politicas publicas e ao cumprimento de obrigacdes legais. Diferentemente do
setor privado, no qual o consentimento do titular desempenha papel central, o Poder Publico
fundamenta suas atividades principalmente em bases legais vinculadas ao interesse publico, o
gue gera uma assimetria na relacdo entre Estado e cidadao.

Essa particularidade exige a adocdo de mecanismos reforcados de controle,
transparéncia e responsabilizacdo, de modo a assegurar a protecdo dos direitos dos titulares.
Conforme orienta a Autoridade Nacional de Protecdo de Dados (ANPD, 2023), a aplicagéo da
LGPD no setor publico demanda a compatibilizacdo entre eficiéncia administrativa e protecdo
de dados pessoais, considerando as peculiaridades da atuacéo estatal.

No contexto do Estado de Rond6nia, a implementacdo da LGPD evidencia desafios
estruturais relacionados a infraestrutura tecnoldgica, a capacitacdo dos servidores publicos e a
consolidacdo da governanga em privacidade. Apesar da existéncia de normativos estaduais e
iniciativas institucionais, observa-se que a adequacdo a legislacdo ainda ocorre de forma
gradual e fragmentada, refletindo limitac6es organizacionais e culturais.

Diante desse cenario, o presente estudo tem como objetivo analisar os desafios da
implementacdo da LGPD nos 6rgaos publicos do Estado de Ronddnia, buscando compreender
os fatores que dificultam sua efetividade e identificar caminhos para a adequacao institucional.

A pesquisa caracteriza-se como qualitativa, de natureza exploratoria e descritiva, sendo
desenvolvida por meio de revisdo bibliografica e documental, com base na andlise de
legislagdes, normas técnicas, documentos institucionais e produgdes académicas relevantes
sobre o0 tema.

A relevéncia do estudo justifica-se pela necessidade de compreender a aplicacdo da
LGPD no setor publico, contribuindo para o fortalecimento da protecdo de dados pessoais e
para o0 aprimoramento da gestdo publica em um contexto de crescente digitalizacao.

Por fim, parte-se da hipotese de que a implementacdo da LGPD na Administracdo
Publica de Rondonia enfrenta limitacGes decorrentes da insuficiéncia de infraestrutura
tecnoldgica, da baixa capacitagdo dos agentes publicos e da incipiente consolidacdo de
estruturas de governanca em protecédo de dados, o que compromete a efetividade da legislacéo

e a protecdo dos direitos fundamentais dos cidadaos.



Ademais, no contexto regional, o Tribunal de Contas do Estado de Rondonia (TCE-
RO) elaborou o Guia Orientativo de Implementacdo da LGPD para Gestores Publicos, com
0 objetivo de estabelecer pard@metros praticos para a adequacgao dos 6rgaos publicos estaduais e
municipais. O documento destaca que a implementacdo da LGPD no setor publico deve
considerar as peculiaridades da atuacgdo estatal, especialmente a necessidade de compatibilizar
a execucdo de politicas publicas com a protecdo dos direitos fundamentais dos titulares de
dados (TCE-RO, 2024).

Nesse sentido, evidencia-se que a adequacdo a LGPD ndo se limita ao cumprimento
formal da legislacdo, mas exige a construcdo de capacidades institucionais e operacionais
capazes de assegurar seguranca juridica, eficiéncia administrativa e protecéao efetiva dos dados
pessoais.

2. MATERIAL E METODOS

O presente estudo caracteriza-se como uma pesquisa de natureza qualitativa, com
abordagem exploratéria e descritiva, tendo como objetivo analisar os desafios da
implementacdo da Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) no &mbito da
administracdo publica do Estado de Ronddnia.

Quanto aos procedimentos técnicos, trata-se de uma revisdo bibliografica e
documental, fundamentada na analise de legislacdes, normas técnicas, documentos
institucionais e producgdes académicas relacionadas ao tema da protecdo de dados pessoais no
setor publico.

A pesquisa bibliografica foi realizada por meio de consulta em bases de dados
cientificas e repositorios académicos, incluindo Google Académico, SciELO e periddicos
institucionais, bem como documentos oficiais disponiveis em sitios eletrdnicos
governamentais, especialmente da Autoridade Nacional de Protecdo de Dados (ANPD).
Foram utilizados materiais publicados nos idiomas portugués e inglés, priorizando
producdes recentes e diretamente relacionadas a temética da LGPD, governanca em dados e
administracdo publica.

No que se refere a pesquisa documental, foram analisados dispositivos normativos
relevantes, tais como a Constituicdo Federal de 1988, a Lei n°® 12.965/2014 (Marco Civil da
Internet), a Lei n® 13.709/2018 (LGPD), além de documentos técnicos como o Guia
Orientativo Tratamento de Dados Pessoais pelo Poder Publico - ANPD (2023) ea ABNT NBR
ISO/IEC 27001 (2022). Também foram considerados normativos estaduais, como a Instrucéo

Normativa n° 2/2022 da Controladoria-Geral do Estado de Rond6nia, o Guia Orientativo de



Implementacdo da LGPD, bem como estudos aplicados ao contexto regional, a exemplo de
Miranda et al. (2023).

Inclui-se, ainda, a analise do Guia Orientativo de Implementacdo da LGPD para
Gestores Publicos, elaborado pelo Tribunal de Contas do Estado de Rondénia (2024), o qual
apresenta diretrizes praticas voltadas a implementacdo da legislagdo no ambito da
Administracdo Publica, contemplando aspectos como governanca, seguranca da informacgao,
gestéo de riscos e capacitacao institucional.

A selecéo das fontes ocorreu com base em critérios de relevancia temética, atualidade
e adequacdo ao objeto de estudo. Foram incluidas publicagdes que abordam a aplicacdo da
LGPD no setor publico, governanca em protecdo de dados, seguranca da informacao e desafios
institucionais. Por outro lado, foram excluidos materiais que ndo apresentavam relacao direta
com o tema ou que se encontravam desatualizados.

Por se tratar de uma pesquisa qualitativa, ndo houve definicdo de populagdo no sentido
estatistico, uma vez que o estudo ndo envolveu coleta de dados primarios nem aplicacdo de
instrumentos quantitativos. A andlise dos dados foi realizada por meio de técnica de analise
de conteudo, buscando identificar padrdes, categorias tematicas e relacdes entre os elementos
estudados.

Ressalta-se que o presente estudo ndo envolveu a utilizacdo direta ou indireta de seres
humanos ou animais, ndo sendo, portanto, necessaria a submissdo a comité de ética em
pesquisa, conforme as diretrizes vigentes.

Dessa forma, a metodologia adotada permitiu a construcdo de uma analise critica e
fundamentada sobre a implementacéo da LGPD na administracdo publica, contribuindo para a

compreensdo dos desafios e das possibilidades de adequacao no contexto estudado.
3. RESULTADOS E DISCUSSOES
3.1 APROTECAO DE DADOS NO CONTEXTO HISTORICO E NORMATIVO
3.1.1 Origem da protecdo de dados na Europa

A consolidacgdo da protecdo de dados pessoais como um direito fundamental autbnomo
decorre de um processo histdrico que revela a crescente tensdo entre avango tecnologico e
preservacdo das liberdades individuais. A partir da segunda metade do século XX, a

informatizacdo dos sistemas administrativos e a ampliacdo da capacidade de armazenamento de

dados transformaram a informag¢do em um instrumento de poder, tanto para o Estado quanto



para agentes privados.

Nesse cenario, a experiéncia europeia, especialmente alemd, desempenhou papel
central ao reconhecer que o tratamento massivo de dados poderia comprometer ndo apenas a
privacidade, mas a propria autonomia do individuo. A constru¢cdo do conceito de
autodeterminacgdo informativa evidencia que o controle sobre os dados pessoais € condi¢do
indispensével para o exercicio da liberdade.

A evolugdo normativa internacional reflete a necessidade de limitar o uso
indiscriminado de dados em um contexto de crescente vigilancia tecnologica, especialmente
diante do avanco das tecnologias de informacéo e da ampliacdo da capacidade estatal e privada
de tratamento de dados (DONEDA, 2019).

Mais do que uma protecdo passiva, a protecdo de dados assume um carater ativo,
exigindo mecanismos que permitam ao individuo controlar o ciclo de vida de suas
informacdes. Evidencia-se que, mesmo dados aparentemente irrelevantes, quando combinados
com outras informac6es, podem gerar impactos significativos na esfera juridica do individuo.

Portanto, a origem da protecdo de dados na Europa revela ndo apenas uma evolugéo
normativa, mas uma mudanc¢a paradigmatica na compreensdo da relacdo entre individuo e

informacao, que influenciou diretamente a constru¢do da LGPD no Brasil.

3.1.2 Evolugéo normativa no Brasil

No Brasil, a evolucdo da protecdo de dados apresenta caracteristicas proprias,
marcadas por uma construcdo gradual e fragmentada até a consolidacdo da LGPD.
Inicialmente, a protecdo da privacidade estava restrita a dispositivos constitucionais, sem uma

regulamentacéo especifica capaz de enfrentar os desafios impostos pela sociedade digital.

O Marco Civil da Internet (Lei n°® 12.965/2014) representou um avango relevante ao
introduzir principios como a protecdo da privacidade e dos dados pessoais. Contudo, sua
abordagem ainda era limitada, ndo contemplando aspectos essenciais como governanca,
responsabilizacdo e fiscalizagéo.

A promulgacdo da Lei n° 13.709/2018 altera substancialmente esse cenario ao
estabelecer um regime juridico abrangente para o tratamento de dados pessoais. Ao definir
que a finalidade da lei é a protecdo dos direitos fundamentais de liberdade e privacidade, o
legislador reconhece explicitamente o carater constitucional da matéria.

Entretanto, a simples existéncia de um marco normativo ndo garante sua efetividade.

No contexto brasileiro, observa-se um descompasso entre a sofisticacdo da legislacédo e a



capacidade institucional dos 6rgdos publicos para implementa-la. Essa lacuna revela um

problema estrutural: a auséncia de cultura de protecdo de dados na administracdo publica.
Assim, a evolucdo normativa no Brasil deve ser analisada criticamente, pois, embora

tenha avancado significativamente no plano formal, ainda enfrenta desafios concretos no plano

da aplicacéo.

3.2 A LEI GERAL DE PROTECAO DE DADOS (LGPD)

3.2.1 Principios e fundamentos

A estrutura principiolégica da LGPD ndo possui carater meramente orientador, mas
assume funcdo normativa vinculante, condicionando a validade de qualquer operacdo de
tratamento de dados pessoais. Nesse sentido, 0s principios previstos na legislacdo operam como
verdadeiros limites ao exercicio do poder estatal, sobretudo no contexto da administracao
publica, onde ha tradicional prevaléncia do interesse publico sobre o privado.

Todavia, a LGPD promove uma inflexdo nesse paradigma ao estabelecer que o
interesse publico ndo pode justificar, por si s, a violacdo de direitos fundamentais
relacionados a privacidade e a protecdo de dados. Conforme destaca 0 Guia da ANPD (2023),
o tratamento de dados deve sempre observar critérios de proporcionalidade e finalidade
especifica.

Nesse cenario, o principio da finalidade assume especial relevancia, pois impede que
dados coletados para determinado proposito  sejam  utilizados de forma
indiscriminada. No entanto, a pratica administrativa brasileira ainda revela forte tendéncia a
ampliacdo indevida das finalidades, sobretudo em sistemas publicos que acumulam dados sem
delimitacéo clara de uso.

De igual modo, o principio da necessidade impde uma ruptura com a cultura
administrativa de coleta excessiva de informacdes. Historicamente, a administracdo publica
brasileira operou sob a logica de maximizacdo de dados, entendendo que gquanto maior o
volume informacional, maior a capacidade de gestdo. A LGPD, contudo, exige o inverso: a
minimizacao dos dados tratados.

Outro aspecto relevante refere-se ao principio da responsabilizacdo (accountability),
que introduz uma ldgica de gestdo baseada em evidéncias. O agente publico deixa de ser
apenas executor de politicas para tornar-se responsavel pela demonstracdo da conformidade
de suas préticas. Essa mudanca exige a implementacdo de mecanismos de controle interno,

auditoria e governanca, ainda incipientes na realidade administrativa.



Portanto, os principios da LGPD néo apenas orientam, mas transformam a atuacéo

administrativa, exigindo uma revisao profunda dos modelos tradicionais de gestdo publica.

3.2.2 Aplicacédo da LGPD na Administracédo Publica

A aplicagéo da Lei Geral de Protecdo de Dados Pessoais no ambito da administragéo
publica revela-se como um dos pontos mais sensiveis e complexos do regime juridico de
protecdo de dados, uma vez que envolve a necessaria compatibilizacdo entre o exercicio das
prerrogativas estatais e a garantia de direitos fundamentais dos cidaddos. Trata-se de um cenario
em que o poder publico, a0 mesmo tempo em que atua como agente de promocéo de politicas
publicas, assume também a posicao de agente de tratamento de dados, devendo observar limites
juridicos rigorosos.

Conforme destaca o Tribunal de Contas do Estado de Ronddnia (TCE-RO, 2024), o
tratamento de dados pessoais pelo Poder Publico possui peculiaridades decorrentes da
necessidade de compatibilizar o exercicio das prerrogativas estatais com os direitos
fundamentais previstos na LGPD (TCE-RO, 2024).

Nesse cenario, o desafio institucional consiste na definicdo de parametros objetivos
que garantam seguranca juridica as operacdes de tratamento de dados, assegurando

simultaneamente eficiéncia administrativa e protecao de dados pessoais.

Diferentemente do setor privado, no qual o consentimento do titular desempenha papel
central como base legal para o tratamento de dados, o Poder Publico fundamenta suas
atividades predominantemente em obrigacdes legais e na execucdo de politicas publicas,
conforme previsto no artigo 7°, incisos Il e Ill, da Lei n°® 13.709/2018. Nesse sentido, a
Autoridade Nacional de Protecéo de Dados (ANPD) esclarece que o consentimento, em regra,
ndo constitui a base legal mais adequada para o tratamento de dados no setor pablico, devendo
ser utilizado apenas em situacdes excepcionais (ANPD, 2023).

Essa particularidade evidencia uma assimetria estrutural na relagcdo entre Estado e
cidad&o, na qual o titular dos dados ndo dispde de liberdade plena para recusar o tratamento
de suas informacdes, sobretudo quando este decorre de obrigagdes legais ou do interesse
publico. Diante desse cenario, a protecdo de dados no setor publico exige a adogdo de
mecanismos refor¢ados de controle, transparéncia e responsabilizagéo, de modo a compensar
essa desigualdade relacional.

Sob a perspectiva constitucional, essa exigéncia encontra respaldo no artigo 5°, incisos
X e XIl, da Constituicdo Federal de 1988, que asseguram a inviolabilidade da intimidade, da



vida privada e do sigilo das comunicacbes. Ademais, com a promulgacdo da Emenda
Constitucional n° 115/2022, a protecdo de dados pessoais foi elevada ao status de direito
fundamental autbnomo, reforcando a necessidade de sua observéncia pelo Poder Publico.

Entretanto, observa-se que muitos Orgdos publicos ainda adotam uma postura
formalista em relacdo a LGPD, limitando-se a producdo de documentos institucionais, como
politicas de privacidade e termos de uso, sem promover alteragdes substanciais nos fluxos de
tratamento de dados. Tal abordagem reduz a LGPD a um instrumento meramente burocratico,
esvaziando seu potencial transformador e comprometendo sua efetividade.

Nesse sentido, como destaca Doneda (2019), a protecdo de dados pessoais ndo pode
ser compreendida apenas como um conjunto de normas, mas como um sistema de garantias
voltado a protecdo da liberdade individual na sociedade da informacgdo. Para o autor, a
efetividade da protecdo de dados depende da internalizacdo de seus principios nas praticas
institucionais, e ndo apenas de sua previsao normativa.

Outro aspecto critico refere-se a tensdo entre os principios da publicidade e da protecdo
de dados pessoais. A administracdo publica brasileira € historicamente orientada pelo principio
da publicidade, previsto no artigo 37 da Constituicdo Federal, que assegura 0 acesso a
informacdo como instrumento de controle social. Por outro lado, a LGPD impde limites a
divulgacdo de dados pessoais, especialmente quando envolvem informagdes sensiveis.

Essa aparente colisdo de principios exige a aplicacdo da técnica da ponderacédo,
conforme desenvolvida pela doutrina constitucional. N&o se trata de suprimir um principio em
detrimento de outro, mas de harmoniza-los a luz do caso concreto, considerando critérios como
finalidade, necessidade e proporcionalidade.

Conforme orienta a ANPD no seu Guia Orientativo sobre Tratamento de dados pelo
Poder Publico (2023), a divulgacdo de dados pessoais pelo Poder Publico deve observar a
finalidade especifica e os riscos envolvidos, evitando tanto a exposi¢do indevida quanto a
restricdo excessiva de informac6es. Assim, a transparéncia administrativa deve ser exercida
de forma responsavel, compatibilizando-se com a protecéo dos direitos dos titulares.

No contexto brasileiro, o Tribunal de Contas da Unido, por meio do Ac6rddo
n.1.372/2025 — Plenério, avaliou 387 o6rgdos e entidades federais e apontou que parcela
significativa das organizac¢des ainda ndo havia implementado medidas bésicas de adequacdo a
LGPD.

Sob a perspectiva do Tribunal de Contas da Unido (2025), a fiscalizagéo revelou uma
lacuna no preparo administrativo das instituicbes para atender aos preceitos da LGPD. Os
dados demonstram que grande parte dos entes publicos falhou em consolidar politicas de

gestdo de dados e instrumentos de controle interno, o que culminou em processos de



conformidade desarticulados e incapazes de satisfazer o rigor normativo vigente.

Dessa forma, a aplicagdo da LGPD na administracdo publica ndo se limita & adequacéo
normativa, mas exige uma transformacéo cultural e institucional profunda. Isso implica a
revisdo de praticas administrativas, a adocdo de modelos de governanca baseados em
responsabilizacdo e a incorporacdo da protecdo de dados como elemento central da gestéo
publica.

Em sintese, a efetividade da LGPD no setor publico depende da superagdo do modelo
formalista e da construgdo de uma cultura organizacional orientada a protecao de dados, na qual
os direitos fundamentais dos cidadaos sejam efetivamente respeitados no contexto da sociedade

digital.

3.2.3 Papel da Autoridade Nacional de Protecdo de Dados — ANPD

A Autoridade Nacional de Protecdo de Dados (ANPD) desempenha papel estratégico
e estruturante na consolidacdo da Lei Geral de Protecdo de Dados Pessoais no ordenamento
juridico brasileiro, especialmente no ambito da administracdo publica, onde a auséncia de
tradicdo regulatoria em protecdo de dados exige uma atuacdo mais incisiva, tanto no campo
normativo quanto pedagdgico. Nesse contexto, a ANPD ndo se limita a atuar como 6rgéo
fiscalizador, mas assume funcdo central na constru¢cdo de um modelo de governanga em
protecdo de dados no pais.

Nos termos do artigo 55-J da Lei n° 13.709/2018, compete a ANPD, entre outras
atribuic@es, zelar pela protecdo de dados pessoais, elaborar diretrizes para a Politica Nacional
de Protecdo de Dados e fiscalizar o cumprimento da legislacdo. Essa previsdao normativa
evidencia que a Autoridade exerce fungdo multifacetada, abrangendo regulagéo, fiscalizagao
e orientacdo, sendo responsavel pela uniformizacdo da interpretacdo da LGPD em todo o
territorio nacional.

Conforme destacado no Guia Orientativo sobre Tratamento de Dados pelo Poder
Pablico emitido pela ANPD (2023), a atuacdo da Autoridade no setor publico deve priorizar a
promocdo de boas praticas e a orientacdo dos Orgdos quanto a correta aplicagdo da lei,
considerando as especificidades da administragdo publica. Tal diretriz revela que a funcéo
pedagogica da ANPD é tdo relevante quanto sua atuagdo sancionadora, especialmente em um
cenario de baixa maturidade institucional.

Sob a perspectiva doutrinéria, essa atuacdo pode ser compreendida como essencial para
a consolidacdo de uma cultura de protecdo de dados. Doneda (2019) sustenta que a efetividade

das normas de protecdo de dados depende ndo apenas de sua existéncia formal, mas da



internalizacdo de seus principios pelas instituicGes. Nesse sentido, a ANPD atua como agente
catalisador dessa transformacéo, promovendo a difusdo de préticas e valores relacionados a
protecdo de dados.

Entretanto, a efetividade da atuacdo da ANPD encontra limites na capacidade dos
6rgdos publicos de internalizar e implementar as diretrizes estabelecidas. A simples existéncia
de normas e orientacbes ndo garante sua aplicacdo pratica, sendo necessario 0
comprometimento institucional com a protecdo de dados. Observa-se, na pratica, que muitos
6rgdos publicos adotam uma postura formalista, limitando-se ao cumprimento documental das
exigéncias, sem promover mudangas estruturais nos processos de tratamento de dados.

Além disso, a atuacdo da ANPD enfrenta desafios relacionados a sua propria estrutura
organizacional e capacidade operacional. Sendo uma autoridade relativamente recente, a
ANPD ainda se encontra em processo de consolidacdo institucional, o que pode limitar sua
atuacdo fiscalizatoria, especialmente em ambito estadual e municipal, onde a diversidade de
estruturas administrativas e a escassez de recursos tornam o cenério ainda mais complexo.

Outro ponto relevante refere-se a necessidade de articulacdo entre a ANPD e outros
6rgdos de controle, como tribunais de contas, controladorias e ministérios publicos. A protecao
de dados, por sua natureza transversal, exige uma atuacdo coordenada entre diferentes
instancias institucionais, de modo a evitar sobreposicdo de competéncias e garantir maior
efetividade na fiscalizacéo.

Nesse sentido, 0 modelo regulatério adotado pela ANPD aproxima-se de uma logica
de regulacdo responsiva, na qual a atuacdo estatal busca equilibrar orientacdo e sancéo,
priorizando a inducdo de comportamentos conformes antes da aplicagéo de penalidades. Essa
abordagem mostra-se particularmente adequada ao setor publico, onde a construcdo de
capacidades institucionais é etapa indispensavel para a efetividade da legislacao.

Dessa forma, a atuacdo da ANPD deve ser compreendida como parte de um processo
mais amplo de transformacé&o institucional, que envolve ndo apenas a cria¢do de normas, mas a
construgdo de uma cultura organizacional orientada a protecdo de dados. Isso implica a
necessidade de investimento em capacitacdo, desenvolvimento de politicas publicas
especificas e fortalecimento das estruturas de governanca.

Em sintese, a ANPD desempenha papel fundamental na consolidacdo da LGPD,
atuando como eixo articulador entre norma e pratica. Contudo, sua efetividade depende da
cooperacdo dos Orgdos publicos, do fortalecimento de sua estrutura institucional e da
internalizacdo dos principios da protecdo de dados na administracdo puablica. Sem esses
elementos, a LGPD corre o risco de permanecer como instrumento formal, sem impacto real na

protecdo dos direitos fundamentais dos cidad&os.



3.3 DESAFIOS DA IMPLEMENTACAO NOS ORGAOS PUBLICOS DE RONDONIA

3.3.1 Infraestrutura tecnologica

A limitacdo da infraestrutura tecnoldgica nos 6rgaos publicos do Estado de Rondonia
deve ser compreendida ndo apenas como uma dificuldade operacional, mas como um obstaculo
estrutural a efetivacdo dos direitos fundamentais assegurados pela Lei Geral de Protecdo de
Dados Pessoais (LGPD). A protecdo de dados, nesse contexto, ndo se restringe a uma exigéncia
administrativa, mas constitui manifestacdo concreta do direito fundamental a privacidade e a
autodeterminacdo informativa, especialmente ap6s sua constitucionalizacdo pela Emenda
Constitucional n° 115/2022.

Conforme a doutrina de Doneda (2019), a implementacdo da protecdo de dados no
setor publico enfrenta dificuldades estruturais relacionadas a auséncia de governanca e
infraestrutura adequada. Além disso, a diversidade de dados sensiveis manuseados pela
administragdo publica, como informagdes de saude, financeiras e previdenciérias, torna o
processo ainda mais complexo.

A LGPD estabelece, em seu artigo 46, que os agentes de tratamento devem adotar
medidas técnicas e administrativas aptas a proteger os dados pessoais contra acessos nao
autorizados e situaces ilicitas. No entanto, a realidade administrativa demonstra que muitos
6rgdos publicos ainda operam com sistemas legados, sem mecanismos adequados de
seguranca, rastreabilidade e controle de acesso, 0 que compromete diretamente a integridade
e a confidencialidade das informagdes tratadas.

No ambito do Estado de Ronddnia, observa-se que a prépria estrutura institucional
reconhece a necessidade de modernizacdo tecnologica. O Plano de Acdo 2023 do Comité
Gestor de Privacidade e Protecdo de Dados (CGPD) evidencia que diversas acOes estratégicas
estdo voltadas a implementacdo de instrumentos normativos, padronizacdo de sistemas e
desenvolvimento de diretrizes de seguranga da informacdo, demonstrando que a adequagao
tecnoldgica ainda se encontra em fase de consolidag&o.

O Guia do TCE-RO enfatiza que a implementacdo de medidas de seguranca da
informacao deve abranger tanto aspectos técnicos quanto organizacionais, incluindo controle
de acesso, criptografia, monitoramento continuo, auditorias periddicas e rotinas de backup
(TCE-RO, 2024).

Isso demonstra que a infraestrutura tecnoldgica deve ser compreendida como um

sistema integrado de protecdo, e ndo apenas como suporte operacional.



Além disso, a Instrucdo Normativa n° 1/2022/CGE-CGPD estabelece que a seguranca
da informacédo deve ser observada desde a fase de concepg¢do dos sistemas até sua execucéo,
exigindo a adocao de medidas técnicas e administrativas continuas. Tal previsdo evidencia que
a protecdo de dados exige planejamento estruturado e ndo apenas agdes pontuais.

Sob a perspectiva doutrinaria, Doneda (2019) afirma que a protecao de dados pessoais
depende da existéncia de mecanismos institucionais capazes de limitar o poder informacional
do Estado, sendo a infraestrutura tecnoldgica elemento essencial para a efetividade desses
mecanismos.

Outro fator agravante € a fragmentagdo dos sistemas administrativos, que dificulta a
interoperabilidade entre bases de dados e impede a adocao de politicas uniformes de protecao.
Essa desarticulacdo institucional aumenta significativamente o risco de incidentes de
seguranca, comprometendo a confianca da populacdo na atuacdo estatal.

Portanto, a precariedade tecnolégica ndo apenas dificulta a implementacdo da LGPD,
mas compromete a propria legitimidade do Estado no tratamento de dados pessoais,
evidenciando a necessidade de investimentos estruturais e estratégicos na area de tecnologia

da informacéo.

3.3.2 Capacitacgao dos servidores

A capacitacdo dos servidores publicos constitui elemento estruturante para a
efetividade da Lei Geral de Protecdo de Dados Pessoais, uma vez que o tratamento de dados,
no ambito da Administracdo Publica, ndo ocorre de forma abstrata, mas por meio da atuacdo
concreta dos agentes publicos responsaveis pela execucdo das atividades administrativas.

Nesse sentido, a protecdo de dados pessoais ndo pode ser compreendida apenas como
um conjunto de normas juridicas, mas como uma pratica institucional que depende diretamente
do nivel de conhecimento, consciéncia e preparo técnico dos servidores. A auséncia de
capacitacdo adequada compromete ndo apenas a conformidade normativa, mas também a
propria legitimidade da atuagéo estatal no tratamento de dados pessoais.

No ambito do Estado de Rondbnia, a relevancia da capacitagdo foi reconhecida
expressamente pela Instrucdo Normativa n°® 2/2022/CGPD, a qual institui a obrigatoriedade de
realizacdo de curso de nivelamento sobre tratamento de dados pessoais para todos os servidores
publicos, estabelecendo prazo, carga horaria minima e critérios de avaliagdo. Tal medida
demonstra que a capacitacdo ndo € tratada como acéo acessoria, mas como requisito formal
para a adequacédo a LGPD.

A referida norma também determina a adocdo de cartilhas de boas préaticas e o



monitoramento institucional da participacdo dos servidores, o que evidencia uma tentativa de
construgdo de um modelo sistematico de formacdo. No entanto, embora essas iniciativas
representem avanco relevante, sua efetividade depende da internalizacdo do conhecimento
adquirido e da aplicacdo pratica no cotidiano administrativo.

Do ponto de vista juridico, a auséncia de capacitagdo compromete diretamente a
observancia dos principios previstos no artigo 6° da LGPD, especialmente os principios da
finalidade, necessidade, seguranca e responsabilizacdo (accountability). Isso porque o
cumprimento desses principios exige ndo apenas conhecimento normativo, mas capacidade de
interpretacéo e aplicacdo em situagdes concretas.

Sob a perspectiva institucional, o Plano de Acdo 2023 do CGPD evidencia a
preocupacdo com a formacao dos agentes publicos ao prever acoes especificas de treinamento
e desenvolvimento, como a realizacdo de encontros com encarregados (DPOs) e seminarios
estaduais sobre LGPD, voltados a dissemina¢do da cultura de prote¢édo de dados no &mbito da
administracao publica. Essas iniciativas demonstram o reconhecimento de que a capacitacao
deve ocorrer de forma continua e estruturada.

Entretanto, a realidade administrativa revela que a capacitacdo ainda enfrenta
limitacBes significativas, especialmente no que se refere a sua abrangéncia, profundidade e
aplicacdo pratica. Em muitos casos, os treinamentos sdo realizados de forma pontual, sem
continuidade ou avaliacdo de impacto, o que compromete a consolidacdo do conhecimento.

Além disso, a complexidade da LGPD exige uma formacdo interdisciplinar, que
envolva ndo apenas aspectos juridicos, mas também conhecimentos em tecnologia da
informagdo, seguranca da informagdo e gestdo de riscos. A auséncia dessa abordagem
integrada resulta em uma formacao fragmentada, incapaz de preparar 0s servidores para 0s
desafios reais do tratamento de dados pessoais.

Outro ponto relevante refere-se a cultura organizacional. A falta de capacitagédo
contribui para a manutencdo de praticas administrativas incompativeis com a LGPD, como o
compartilhamento indiscriminado de dados, a auséncia de critérios de classificacdo da
informagc&o e a inexisténcia de controles de acesso adequados. Tais praticas demonstram que
0 problema néo ¢ apenas técnico, mas cultural.

O Tribunal de Contas do Estado de Ronddnia destaca que 0s gestores publicos possuem
responsabilidade direta na promocao da capacitagdo continua dos agentes pablicos, por meio
de treinamentos, seminarios e acdes de conscientizacdo sobre protecdo de dados (TCE-RO,
2024).

Dessa forma, a capacitacdo deve ser compreendida como politica institucional
permanente, essencial para a efetividade da LGPD.



Nesse sentido, a capacitacdo deve ser compreendida como instrumento de
transformac&o institucional, capaz de promover a internaliza¢do dos principios da LGPD e a
construgdo de uma cultura organizacional orientada a protecdo de dados. Conforme
orientacdes do Guia Orientativo sobre Tratamento de Dados pelo Poder Publico emitido em
2023 pela ANPD, a conscientizacdo dos agentes publicos € elemento essencial para a
efetividade da legislacdo, devendo ser incorporada como politica permanente de governanca.

Ademais, a auséncia de capacitacdo adequada pode gerar consequéncias juridicas
relevantes, incluindo a responsabilizacdo do Estado e dos agentes publicos por danos
decorrentes do tratamento indevido de dados pessoais. Isso porque a LGPD estabelece um
regime de responsabilidade que exige a demonstracdo da adocdo de medidas eficazes de
protecdo, o que inclui a capacitacdo dos envolvidos.

Sob uma perspectiva critica, verifica-se que a capacitacdo ainda nao € tratada como
prioridade estratégica na Administracdo Publica, sendo frequentemente limitada a acbes
formais voltadas ao cumprimento de exigéncias normativas. Essa abordagem reduz a
efetividade da LGPD, na medida em que ndo promove a mudanca cultural necessaria para sua
implementacao.

Portanto, a capacitacdo dos servidores publicos deve ser compreendida como elemento
central da politica de protecdo de dados, exigindo programas continuos de formacao,
integracdo entre teoria e pratica, abordagem interdisciplinar, avaliacdo de resultados e

alinhamento com a governanca institucional.

Sem esses elementos, a implementacdo da LGPD tende a permanecer superficial,
comprometendo a protecdo dos dados pessoais e a confianca da sociedade na Administracéo
Publica.

Em sintese, a capacitacdo dos servidores ndo constitui apenas um requisito operacional,
mas um instrumento essencial para a concretizacdo dos direitos fundamentais, sendo condicéo

indispensavel para a efetividade da LGPD no setor publico.

3.3.3 Governanca em privacidade

A governanga em privacidade representa o eixo organizador da implementacédo da Lei
Geral de Protecdo de Dados Pessoais no setor publico. Mais do que um conjunto de rotinas
administrativas, ela corresponde a uma estrutura permanente de dire¢do, coordenagéo,
supervisdo e controle das atividades de tratamento de dados pessoais, com o objetivo de

assegurar conformidade normativa, reducdo de riscos e protecdo efetiva dos direitos dos



titulares. No ambito da Administracdo Publica, sua relevancia é ainda maior, porque o
tratamento de dados decorre do exercicio de competéncias legais e da execucdo de politicas
publicas, 0 que exige compatibilizar interesse publico, eficiéncia administrativa e tutela de
direitos fundamentais. A propria ANPD, em seu Guia Orientativo (2023), reconhece que 0
tratamento de dados pelo Poder Publico possui “muitas peculiaridades” e demanda parametros
objetivos para conferir seguranca juridica as operacOes realizadas por 6rgdos e entidades
publicos.

Sob a perspectiva normativa, a governanca em privacidade encontra fundamento direto
na LGPD, especialmente no principio da responsabilizacdo e prestacdo de contas, previsto no
art. 6°, X, que impde aos agentes de tratamento nao apenas o dever de cumprir a legislacdo, mas
também o 6nus de demonstrar a adogdo de medidas eficazes e capazes de comprovar a
observancia das normas de protecdo de dados. Isso significa que a conformidade ndo se
satisfaz com declara¢6es abstratas de boa-fé institucional; exige organizacéo interna, registros,
fluxos decisorios, definicdo de responsabilidades e mecanismos de monitoramento. Nessa
I6gica, a governanca deixa de ser um elemento acessorio e passa a constituir requisito de
legitimidade do proprio tratamento de dados pessoais realizado pelo Estado. Esse mesmo
raciocinio aparece na doutrina sobre bases legais e controles do tratamento, ao enfatizar que a
LGPD estrutura garantias ao titular por meio de deveres organizacionais e justificativas
normativas permanentes para cada operagéo de tratamento.

No caso do Estado de Ronddnia, o Guia do TCE-RO estabelece que a governanga em
privacidade deve ser operacionalizada por meio de instrumentos como inventario de dados
pessoais, mapeamento de fluxos, avaliacdo de riscos e elaboracdo do Relatorio de Impacto a
Protecdo de Dados Pessoais (RIPD) (TCE-RO, 2024).

Tais instrumentos permitem a identificacdo de vulnerabilidades e a implementacéo de
medidas preventivas, sendo essenciais para a consolidacdo da conformidade.

A institucionaliza¢do da governanga em privacidade ja aparece de forma explicita na
Instrucdo Normativa n® 1/2022/CGE-CGPD, que institui a Politica de Privacidade e Protecdo
de Dados Pessoais no ambito do Poder Executivo estadual. Essa horma nao apenas reconhece
a aplicacdo da LGPD a Administracdo Publica direta, autarquica e fundacional, como também
define conceitos, distribui competéncias, impde deveres aos 6rgdos e estabelece instrumentos
concretos de governanca, como a indicagdo de encarregado, a manutengé@o de registros das
operagOes de tratamento, a realizagdo de Inventario de Dados Pessoais (IDP), a elaboragéo de
Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD), a adocdo de medidas de seguranca
e a implementacéo de plano de adequacgéo ou programa de governanca em privacidade.

Esse dado é especialmente importante porque revela que, no plano formal,



Ronddnia ja superou a fase inicial de mera recepgéo abstrata da LGPD e ingressou em uma
etapa de normatizacdo interna. O art. 26 da Instrugdo Normativa n°® 1/2022/CGE- CGPD ¢é
bastante expressivo ao prever que o Comité Gestor de Privacidade e Protecdo de Dados
Pessoais estabelecera regras de boas praticas e governanca, diretrizes, politicas, projetos, acoes
e metas estratégicas a serem observadas pelos 6rgdos e entidades do Poder Executivo. Além
disso, o § 1° do mesmo artigo determina que Orgdos e entidades implementem plano de
adequacdo a LGPD ou programa de governanga em privacidade sempre que a estrutura, a
escala e 0 volume das operagdes de tratamento recomendarem tal providéncia. Ou seja, a
propria normatizacdo estadual reconhece que a conformidade depende de arquitetura
organizacional permanente e ndo apenas de adequacdes pontuais.

A governanga em privacidade, contudo, ndo se resume a edi¢do de normas. Seu nucleo
reside na capacidade institucional de transformar comandos juridicos em procedimentos
operacionais. E exatamente nesse ponto que se situam os maiores desafios. A existéncia formal
de politica institucional, de comité e de regras internas ndo significa, por si so, que haja
maturidade organizacional suficiente para assegurar protecdo efetiva dos dados pessoais. A
literatura especializada sobre conformidade no Poder Executivo de Ronddnia mostra que a
implementacao da LGPD ainda ocorre de modo gradual e desigual entre os 6rgaos, refletindo
distintos niveis de maturidade administrativa, tecnolégica e organizacional. Em outras
palavras, a governanca existe no plano regulatério, mas sua consolidacao pratica permanece
heterogénea.

Dentro dessa arquitetura, a figura do encarregado pelo tratamento de dados pessoais
assume papel central. A Instru¢cdo Normativa n® 1/2022/CGE-CGPD determina que 0s 6rgaos
e entidades indiquem formalmente o encarregado e enumera suas competéncias, entre elas
auxiliar na adaptacao de processos, orientar boas praticas e governanca, receber reclamacdes
dos titulares, interagir com a ANPD, recomendar salvaguardas de mitigacéo de riscos e
assessorar a elaboracdo de inventarios e relatorios de impacto. Isso demonstra que o
encarregado ndo deve ser visto como mero ponto de contato formal, mas como agente
articulador da governanca em privacidade, responsavel por conectar o plano juridico ao plano
administrativo e operacional. Quando essa fungdo é esvaziada, a governanca se enfraquece,
porque perde seu principal ndcleo de coordenagéo interna.

Outro elemento decisivo de governanga é a obrigacdo de registro das operacGes de
tratamento. O art. 11 da Instru¢do Normativa n® 1/2022/CGE-CGPD determina que 6rgéos e
entidades mantenham registro das operagdes de tratamento e realizem o Inventario de Dados
Pessoais; quando necessario, devem também elaborar o RIPD. Esses instrumentos sao

essenciais porgue permitem mapear fluxos informacionais, identificar bases legais, delimitar



finalidades, reconhecer riscos e definir salvaguardas. Sem inventario, o 6rgao publico nédo
conhece adequadamente quais dados coleta, por que coleta, com quem compartilha, por quanto
tempo conserva e quais riscos incidem sobre essas operacdes. Sem esse conhecimento, ndo ha
governanca real, apenas gestdo intuitiva e reativa.

Nessa mesma linha, o Plano de A¢do 2023 do Comité Gestor de Privacidade e Prote¢do
de Dados Pessoais do Estado de Ronddnia confirma que a governancga foi tratada como
prioridade institucional. As acles previstas incluiam, entre outras medidas: aprovacao e
divulgacdo do relatério de atividades; ajustes no sitio institucional do Estado sobre LGPD;
elaboracdo de cartilhas; criacdo de fluxos de atendimento as manifestacdes de titulares;
elaboracdo de guia de conformidade; criagdo de modelo de termo de uso; realizacdo de
auditoria interna relativa a LGPD; elaboracédo de plano geral de atendimento a solicitacdes da
ANPD; autoavaliagdes de privacidade e de seguranca da informagéo; edi¢cdo de norma sobre
RIPD; edicdo de programa de conformidade em protecéo de dados; e proposicao de alteragdes
no Decreto Estadual n® 26.451/2021. O proéprio plano classifica as acdes em categorias como
gestdio e governanca, elaboracdo de normas, treinamento e desenvolvimento,
instrumentalizacdo e conscientizacao, o que evidencia uma compreensao ampla de governanca
como processo multifacetado.

Os gréficos do Plano de Ac¢do 2023 também séo relevantes para a analise critica. Eles
mostram predominancia de acGes classificadas como elaboracdo de normas e gestdo e
governanga, com menor proporcao voltada a conscientizacdo e publicidade e ao treinamento
e desenvolvimento. Essa distribuigdo indica um modelo de implementagdo fortemente
centrado na estruturacdo normativa e organizacional, 0 que € importante, mas pode ser
insuficiente se ndo vier acompanhado de internalizacdo cultural e operacional. Em outros
termos, a governanca em privacidade ndo pode ficar restrita ao plano regulatério-documental;
precisa produzir efeitos no cotidiano administrativo, especialmente na conduta dos agentes e
nos fluxos concretos de tratamento de dados.

H4, portanto, uma distingdo essencial entre governanca formal e governanca material.
A governanca formal consiste na criagdo de politicas, comités, normas, relatorios e
designacdes institucionais. Ja a governanca material depende da efetiva capacidade do 6rgao
de prevenir riscos, responder incidentes, atender titulares, revisar procedimentos, controlar
compartilhamentos, auditar bases de dados e demonstrar conformidade. A experiéncia
brasileira mostra que muitas organiza¢fes conseguem avancar relativamente rapido na
primeira dimensdo, mas permanecem frageis na segunda. No setor publico, isso é agravado por
restricbes orcamentarias, rotatividade de equipes, baixa integracdo entre areas e cultura

administrativa ainda pouco orientada a gestéo de riscos.



Sob a 6tica do tratamento estatal, a governanca em privacidade também se conecta a
necessidade de delimitar adequadamente o uso compartilhado de dados. A Instrucéo
Normativa n° 1/2022/CGE-CGPD estabelece que o compartilhamento deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdes legais, vedando a
transferéncia de dados a entidades privadas, salvo hipoteses legalmente delimitadas. Esse ponto
é crucial porque uma das maiores vulnerabilidades do setor publico reside justamente na
circulacdo de dados entre érgdos e entre setor publico e privado, muitas vezes sem clareza
suficiente quanto a finalidade, a base legal e as salvaguardas aplicaveis. A governanca, nesse
cenario, funciona como mecanismo de racionalizacdo do fluxo informacional estatal.

Outro aspecto central é a relagdo entre governanca e gestao de incidentes de seguranca.
A norma estadual prevé que o 6rgdo ou entidade comunique ao CGPD a ocorréncia de
incidente de seguranca da informacdo que envolva dados pessoais, permitindo ao Comité
acompanhar investigacoes e avaliacfes. 1sso mostra que a governanga em privacidade nao se
limita & prevencéo; ela também envolve capacidade institucional de resposta. Uma estrutura de
governanca madura deve possuir fluxos claros para detec¢do, comunicagdo, contengéo,
remediacdo e aprendizagem organizacional apés incidentes. Sem isso, cada evento critico
tende a ser tratado de forma improvisada, aumentando danos e dificultando a

responsabilizacdo adequada.

Do ponto de vista tedrico, a governanca em protecdo de dados relaciona-se diretamente
a ideia de limitacdo do poder informacional. Doneda, ao tratar da evolugdo da protecdo de
dados, sustenta que a tutela juridica dos dados pessoais exige mecanismos institucionais aptos
a conter assimetrias de poder criadas pela circulacdo massiva de informacdes. Em ambiente
estatal, essa assimetria é ainda mais sensivel, porque o poder publico trata dados em grande
escala e frequentemente lida com informacdes sensiveis ligadas a salde, seguranca, educagéo,
assisténcia social e tributagdo. Por isso, a governanca deve ser entendida como técnica de
contencdo do poder e ndo apenas como ferramenta gerencial.

Essa leitura é reforgada pela doutrina que aproxima protecdo de dados, privacidade e
democracia. Quando os dados pessoais sdo tratados sem critérios claros, sem controles, sem
transparéncia e sem mecanismos de contestacdo, ndo ha apenas risco individual; hd também
enfraquecimento da confianca nas instituicdes publicas e potencial comprometimento da
legitimidade democratica. A boa governanca em privacidade, portanto, ndo protege so o titular
isolado, mas contribui para a qualidade institucional do proprio Estado.

No plano critico, é possivel afirmar que a experiéncia de Ronddnia demonstra um

avanco importante na construcdo de governanca em privacidade, mas ainda em fase de



consolidacdo. A existéncia de politica estadual, comité gestor, plano de acdo, previsdo de
encarregados, inventarios, RIPD, fluxos de atendimento a titulares e medidas de seguranca
revela esforgo institucional relevante. Entretanto, a governanga ainda parece fortemente
dependente da producdo normativa e da coordenacéo centralizada do CGPD, o que pode gerar
fragilidade se ndo houver internalizacdo equivalente em cada 6rgdo e entidade. Em outras
palavras, a consolidacdo da governanga exige capilarizagéo institucional.

Isso significa que a maturidade em privacidade dependerd de alguns fatores
simultaneos: i) fortalecimento do papel dos encarregados; ii) integracdo entre areas juridica,
tecnoldgica, ouvidoria, controle interno e gestéo; iii) atualizacdo continua dos instrumentos de
inventario e impacto; iv) consolidacdo de fluxos para titulares e incidentes; v) rotinas de
auditoria e autoavaliagcdo; e vi) articulacdo entre governanga normativa e capacitacao
permanente. O proprio Plano de Acdo 2023 sinaliza essa direcdo ao prever auditoria interna,
autoavaliacOes de privacidade e seguranca, atendimento a solicitagdes da ANPD e edicdo de

programa de conformidade.

Portanto, a governanga em privacidade deve ser compreendida como o centro de
gravidade da implementacdo da LGPD no setor publico. Ela é o elemento que torna possivel
transformar a lei em pratica administrativa estavel, rastredvel e demonstravel. Sem
governanga, a protecdo de dados tende a permanecer fragmentada, reativa e formalista. Com
governanca efetiva, ao contréario, torna-se possivel compatibilizar finalidade publica,
eficiéncia administrativa e protecdo dos direitos fundamentais dos cidaddos. No caso de
Ronddnia, os documentos institucionais revelam que essa construcao ja foi iniciada; o desafio,

agora, € converté-la em maturidade organizacional continua e verificavel.

3.4 BOAS PRATICAS E CAMINHOS PARA A ADEQUACAO

A implementacdo da Lei Geral de Protecdo de Dados no setor publico ndo pode ser
compreendida como mero cumprimento formal de exigéncias normativas, mas como
verdadeira reestruturacdo do modelo de gestdo estatal da informacdo. Trata-se de um processo
que envolve a concretizacdo de direitos fundamentais, especialmente aqueles previstos no
artigo 5° da Constituicdo Federal, como a inviolabilidade da intimidade, da vida privada e dos
dados pessoais.

Com o advento da Emenda Constitucional n® 115/2022, a prote¢do de dados passou a
ser expressamente reconhecida como direito fundamental, o que reforca a centralidade da

LGPD no ordenamento juridico brasileiro. Nesse sentido, a adequacdo a legislacdo nao



constitui mera faculdade administrativa, mas obrigacéo constitucional.

A LGPD, ao estabelecer em seu artigo 6° principios como seguranca, prevencao e
responsabilizacdo, impde a administracdo publica o dever de adotar medidas aptas a proteger
0s dados pessoais contra acessos ndo autorizados e situacdes ilicitas. Esses principios devem
ser interpretados em conjunto com o artigo 37 da Constituicdo Federal, que consagra 0s
principios da legalidade, eficiéncia e publicidade, exigindo que a atuagdo estatal seja

simultaneamente transparente e responsavel.

O Tribunal de Contas do Estado de Rondb6nia propde diretrizes estruturadas para
implementacdo da LGPD no setor puablico, incluindo o mapeamento de dados pessoais, a
avaliacdo de riscos, a implementacdo de medidas de seguranca, a designacao do encarregado, a
criacdo de canais institucionais para titulares, bem como auditorias e monitoramento continuo.

Essas préaticas evidenciam que a conformidade com a LGPD deve ser tratada como
processo continuo e estruturado (TCE-RO, 2024).

Assim, as boas praticas devem ser compreendidas como instrumentos de efetivacdo

desses direitos, e ndo apenas como mecanismos de conformidade administrativa.

3.4.1 Medidas técnicas

As medidas técnicas constituem o primeiro nivel de protecdo dos dados pessoais, sendo
responsaveis por garantir a integridade, a confidencialidade e a disponibilidade das

informacdes. A sua adoc¢do encontra respaldo direto no artigo 46 da LGPD, que estabelece:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito (BRASIL, 2018, art. 46).

Essa disposicdo evidencia que a seguranca da informacdo ndo é facultativa, mas
obrigacéo legal.
A norma ISO/IEC 27001 complementa esse entendimento ao estabelecer que a
segurancga deve ser estruturada como um sistema de gestdo continuo, baseado na analise de
riscos e na implementacdo de controles. Tal modelo reforga a necessidade de uma abordagem

preventiva, em oposicdo a légica reativa ainda predominante na administragéo publica.

3.4.1.1 Inventario de dados



O inventario de dados é requisito essencial para a aplicacéo dos principios da finalidade
e da necessidade, previstos no artigo 6° da LGPD. Sem o conhecimento sobre quais dados séo
tratados, ndo ha como garantir a adequacdo do tratamento.

O Guia Orientativo (ANPD, 2023) orienta que 0s 6rgdos publicos devem mapear 0s
fluxos de dados pessoais, identificando sua finalidade e base legal. Essa exigéncia encontra
respaldo no principio da transparéncia, que impGe a clareza quanto ao tratamento de dados.

A auséncia de inventério, portanto, ndo representa apenas falha técnica, mas violacdo

direta dos principios da LGPD.

3.4.1.2 Controle de acesso

O controle de acesso decorre diretamente do dever de seguranca previsto na LGPD e esta
relacionado a protecdo contra acessos ndo autorizados.

O artigo 46 da LGPD impde a adocao de medidas aptas a proteger os dados, o que inclui
mecanismos de autenticacdo, segregacdo de funcdes e rastreabilidade. No entanto, a pratica
administrativa demonstra que tais controles ainda sao insuficientes.

Assim, a auséncia de controle de acesso ndo constitui mera falha operacional, mas

violagédo de direitos fundamentais.

3.4.1.3 Seguranga da informagéo

A seguranc¢a da informacdo deve ser compreendida como um dever juridico e nao
apenas como uma exigéncia técnica. O Marco Civil da Internet (Lei n°® 12.965/2014) ja
estabelecia a necessidade de protecdo dos dados pessoais no ambiente digital, reforcando a
importancia da seguranga como elemento estruturante.

A 1SO 27001, ao estabelecer a necessidade de gestdo continua da seguranca, demonstra
que a protecédo de dados exige planejamento estratégico e monitoramento constante.

Contudo, a administragdo publica ainda adota uma postura reativa, incompativel com

0 principio da prevencdo previsto na LGPD.

3.4.2 Medidas administrativas

As medidas administrativas sdo responsaveis por estruturar a governanga em protecao

de dados, garantindo a aplicacéao efetiva da legislacéo.



3.4.2.1 Comité de privacidade

A criacdo de comités de privacidade encontra fundamento no principio da
responsabilizacdo, que exige a adocdo de mecanismos capazes de demonstrar a conformidade
com a LGPD.

A ANPD (2023) destaca a necessidade de estruturas organizacionais que assegurem a
aplicacdo da lei. Nesse sentido, o comité atua como instancia estratégica de governanca.

Contudo, a auséncia de autonomia e definicdo de competéncias compromete sua

efetividade, evidenciando a necessidade de institucionaliza¢do dessas estruturas.

3.4.2.2 Encarregado de dados

O encarregado de dados, previsto no artigo 41 da LGPD, desempenha papel central na
implementacao da legislacdo, sendo responsavel pela comunicacdo com os titulares e a ANPD.
Entretanto, a simples designacdo formal do encarregado ndo garante sua atuacéo

efetiva. E necessario que haja suporte institucional, capacitacio e autonomia.

3.4.2.3 Procedimentos internos.

A elaboracdo de procedimentos internos constitui requisito essencial para a
operacionalizacdo da LGPD. O artigo 50 da LGPD incentiva a adocdo de regras de boas praticas
e governanca, reforcando a importancia de politicas institucionais.

O Guia Orientativo (ANPD, 2023) orienta que os 6rgaos publicos devem estabelecer
rotinas administrativas capazes de assegurar a conformidade.

Entretanto, a auséncia de padronizacdo compromete a aplicagdo da lei, gerando

inconsisténcia e inseguranca juridica.

3.5 IMPACTOS DA ADEQUACAO PARA A ADMINISTRACAO PUBLICA

A implementacdo da Lei Geral de Protecdo de Dados Pessoais no setor publico
representa uma transformacéo estrutural na forma como o Estado gerencia informaces, sendo
capaz de impactar diretamente a eficiéncia administrativa, a legitimidade institucional e a
seguranca juridica das atividades estatais. Mais do que um conjunto de obrigacGes legais, a
LGPD introduz uma nova logica de governanga baseada na responsabilizacéo, na transparéncia
e na protecdo dos direitos fundamentais.



Nesse sentido, a adequacdo a LGPD deve ser compreendida como instrumento de
qualificacdo da administracdo publica, e ndo como entrave burocratico, uma vez que promove

a racionalizagdo dos fluxos informacionais e o fortalecimento da confianga social.

3.5.1 Melhoria da eficiéncia administrativa

A adequacdo a LGPD contribui diretamente para a melhoria da eficiéncia
administrativa ao exigir a reorganizacdo dos processos internos relacionados ao tratamento de
dados pessoais. A exigéncia de mapeamento de dados, definicdo de finalidades e controle de
acesso impbe a administracdo publica uma revisdo de suas rotinas, promovendo maior
racionalidade na gestdo da informagé&o.

O principio da necessidade, previsto no artigo 6° da LGPD, estabelece que o tratamento
de dados deve se limitar ao minimo necessario para a realizacdo de suas finalidades. Essa
diretriz rompe com a cultura administrativa tradicional baseada na coleta excessiva de
informacdes, contribuindo para a eliminacdo de redundancias e para a melhoria da qualidade
dos dados.

Outro aspecto relevante refere-se a integracdo entre sistemas e a gestdo de dados
baseada em risco. A adogdo de padrdes como a ISO/IEC 27001 permite a implementacéo de
um sistema estruturado de seguranca da informacdo, baseado na identificacdo de
vulnerabilidades e na adocdo de medidas preventivas (ABNT, 2022). Isso contribui para a
estabilidade dos sistemas e para a continuidade dos servigos publicos.

Sob uma perspectiva critica, observa-se que a auséncia de organizacao dos dados gera
ineficiéncia estrutural, pois dificulta a tomada de decisGes e compromete a confiabilidade das
informacdes. Assim, a LGPD atua como mecanismo de reorganizagdo administrativa,

promovendo uma gestdo mais eficiente e orientada por resultados.

3.5.2 Aumento da confianca social

A protecdo de dados pessoais constitui elemento essencial para o fortalecimento da
confianga social nas instituicdes publicas, especialmente em um contexto de crescente
digitalizacéo dos servicos e aumento da circulacdo de informaces sensiveis.

A Constituicdo Federal de 1988, ao garantir a inviolabilidade da intimidade e da vida
privada (art. 5°, X), estabelece a base para a protecdo da privacidade. Com a Emenda
Constitucional n°® 115/2022, a protegédo de dados foi reconhecida como direito fundamental

autdbnomo, reforcando sua centralidade no ordenamento juridico.



Nesse cenario, a LGPD atua como instrumento de concretizacdo desses direitos, ao
estabelecer limites claros para o tratamento de dados pessoais e garantir maior transparéncia
nas atividades estatais.

Gradim (2020) ressalta que a protecdo de dados é condicdo indispensavel para a
construcao de relacdes de confianca na sociedade digital, uma vez que permite ao individuo
exercer maior controle sobre suas informacgoes.

Além disso, o Guia da ANPD (2023) destaca que a implementacdo da LGPD no setor
publico deve assegurar o respeito aos direitos dos titulares, promovendo transparéncia e
controle social. 1sso implica ndo apenas a protecdo dos dados, mas também a comunicacéo
clara sobre seu uso.

Sob uma perspectiva critica, a auséncia de protecdo adequada de dados compromete a
credibilidade das instituicGes publicas, podendo gerar resisténcia da populacdo ao uso de
servigos digitais. Assim, a LGPD atua como elemento de fortalecimento da confianca
institucional, essencial para a consolidacdo do Estado democratico.

3.5.3 Reducdao de riscos e responsabilizagdes

A adequagdo a LGPD representa um importante mecanismo de mitigagdo de riscos
juridicos, administrativos e reputacionais, na medida em que promove a identificacdo de
vulnerabilidades e a adocao de medidas preventivas.

O artigo 46 da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD)
estabelece que “Os agentes de tratamento devem adotar medidas de seguranca [...] aptas a
proteger os dados pessoais [...]” (BRASIL, 2018). O descumprimento dessas obrigacdes
pode resultar em sang¢es administrativas, na responsabilizacdo civil e em danos a imagem
institucional.

Além disso, a Instrugdo Normativa n° 2/2022 da Controladoria-Geral do Estado de
Ronddnia reforca a necessidade de adocéo de praticas de governanca em protecdo de dados,
evidenciando a preocupagdo com a conformidade normativa em nivel estadual.

Do ponto de vista critico, observa-se que a auséncia de gestdo de riscos expde a
administracdo publica a vulnerabilidades significativas, que podem comprometer tanto os
direitos dos titulares quanto a credibilidade institucional.

Assim, a LGPD néo apenas impde obrigacdes, mas fornece ferramentas para a gestao

eficiente de riscos, contribuindo para a seguranca juridica e a estabilidade administrativa.

4. CONSIDERACOES FINAIS



A presente pesquisa teve como objetivo analisar os desafios da implementagéo da Lei
Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) no &mbito da Administracdo Publica
do Estado de Rondb6nia, com enfoque nos aspectos estruturais relacionados a infraestrutura
tecnoldgica, a capacitacdo dos servidores publicos e a governanca em privacidade. A partir de
uma abordagem qualitativa, baseada em revisdo bibliografica e documental, foi possivel
constatar que, embora exista um arcabouco normativo robusto, a efetividade da LGPD ainda se
encontra em processo de consolidacdo institucional, apresentando limitacGes significativas no
plano pratico.

Os resultados obtidos confirmam a hip6tese inicialmente proposta, evidenciando que a
implementacdo da LGPD no contexto analisado ocorre de forma gradual, fragmentada e
marcada por assimetrias institucionais entre os 6rgaos publicos. Verificou-se que a existéncia
de normativos estaduais, diretrizes institucionais e instrumentos orientativos, como o Guia do
Tribunal de Contas do Estado de Rondénia (TCE-RO, 2024), representa avanco relevante no
plano formal, mas ainda ndo tem sido suficiente para garantir a internalizacdo efetiva dos
principios da protecdo de dados nas praticas administrativas cotidianas.

No que se refere a infraestrutura tecnoldgica, constatou-se que a permanéncia de
sistemas legados, a auséncia de interoperabilidade entre bases de dados e a insuficiéncia de
mecanismos adequados de seguranca da informacdo comprometem diretamente a
capacidade dos 6rgédos publicos de atender as exigéncias da LGPD, especialmente quanto a
protecdo contra acessos nao autorizados, a integridade dos dados e a rastreabilidade das
operagOes de tratamento.

Quanto a capacitacdo dos servidores publicos, observou-se que, embora existam
iniciativas institucionais voltadas a formacéo dos agentes, estas ainda se mostram insuficientes
para promover uma mudanca efetiva na cultura organizacional. A auséncia de programas
continuos, interdisciplinares e orientados a pratica contribui para a manutencdo de condutas
incompativeis com os principios da LGPD, evidenciando que o desafio da implementacéo
transcende a dimensdo técnica e assume natureza essencialmente cultural e institucional.

No tocante a governanca em privacidade, verificou-se que o Estado de Rondonia ja
dispde de uma estrutura normativa relevante, com a instituicdo de politicas, comités e
instrumentos de controle. Contudo, a pesquisa demonstrou que essa governanga ainda se
encontra predominantemente no plano formal, carecendo de maior efetividade no plano
operacional. A limitacdo na atuacdo dos encarregados de dados, a fragilidade na gestdo de
riscos e a baixa integracdo entre setores evidenciam que a maturidade institucional em protecéo

de dados ainda esta em desenvolvimento.



Adicionalmente, dados apresentados pelo Tribunal de Contas da Unido (TCU, 2025)
reforcam esse diagndstico, ao indicar que parcela significativa dos 6rgaos publicos brasileiros
ainda ndo implementou medidas bésicas de adequacdo & LGPD, revelando fragilidades
estruturais que extrapolam o contexto regional e demonstram tratar-se de um desafio sistémico
da Administracdo Pablica brasileira.

Nesse cenario, destaca-se o papel estratégico da Autoridade Nacional de Protecdo de
Dados (ANPD, 2023), cuja atuacdo normativa, orientadora e fiscalizatdria é essencial para a
uniformizacdo da aplicacdo da legislacdo e para a promocdo de uma cultura institucional
voltada a protecéo de dados pessoais. A articulacdo entre ANPD, tribunais de contas e demais
6rgdos de controle revela-se, portanto, elemento indispensavel para o fortalecimento da
conformidade no setor publico.

Diante desse contexto, conclui-se que a adequacdo a LGPD na Administracdo Publica
ndo pode ser compreendida como mero cumprimento formal de exigéncias legais, mas sim
como um processo continuo de transformacdo estrutural e cultural. Tal processo exige
investimentos consistentes em tecnologia da informacao, capacitacdo permanente dos agentes
publicos, fortalecimento da governanca em privacidade e integracdo institucional entre os
diversos 6rgéos envolvidos.

Sob uma perspectiva mais ampla, a pesquisa evidencia que a protecdo de dados
pessoais deve ser compreendida como elemento central da gestdo publica contemporanea,
diretamente vinculada a dignidade da pessoa humana, a transparéncia administrativa e a
legitimidade do Estado Democratico de Direito. Nesse sentido, a LGPD ndo apenas imp0e
obrigacgdes juridicas, mas representa uma oportunidade estratégica de modernizacdo da
Administracdo Publica, promovendo maior eficiéncia, seguranca juridica e fortalecimento da
confianca social.

Cumpre destacar, contudo, que a presente pesquisa apresenta limitagdes metodoldgicas
inerentes a sua natureza, uma vez que se restringiu a revisdo bibliografica e documental, sem
realizacdo de coleta empirica junto aos 6rgédos publicos, servidores ou encarregados de dados.
Assim, as conclusfes obtidas decorrem da analise tedrica e normativa do tema, néo
contemplando a verificagdo pratica direta da percepc¢do ou atuacgéo dos agentes envolvidos na
implementacdo da LGPD no &mbito administrativo.

Por fim, ressalta-se que o presente estudo ndo esgota a complexidade do tema,
recomendando-se, para pesquisas futuras, a realizacdo de estudos empiricos voltados a
mensuracao do nivel de maturidade em prote¢do de dados nos 6rgdos publicos, bem como
analises comparativas entre diferentes entes federativos. Tais investigagcdes poderdo contribuir

para o aprofundamento do debate e para o aprimoramento das estratégias de implementacéo da



LGPD no setor publico brasileiro.
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