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Resumo: O presente trabalho aborda sobre a protecdo dos dados pessoais em redes sociais, € 0s limites que o
poder judiciario tem para intervir a respeito dos crimes cometidos tanto nas redes sociais como em outros meios
eletrdnicos. Para isso, a metodologia utilizada foi a pesquisa bibliogréafica, baseada em site eletrénicos de
referéncia. Na pesquisa foi abordado sobre a lei Carolina Dieckmann, que foi um marco para o direito da
privacidade intima das pessoas na internet. Também, foi discutido a respeito dos crimes nas redes sociais e 0s
virus eletrénicos para obtencdo os dados pessoa para vantagens indevidas. Por fim, percebeu-se que existe a
necessidade de ampliaco tanto das leis quanto do fisico para apuracéo e apreensdo dos fatos e assim dando maior
celeridade ao poder judiciério. Além disso, a protecdo da vida intima e resguardo da imagem séo fatores basilares
para navegar com seguranca e privacidade.
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Abstract: The present work deals with the protection of personal data in social networks, and the limits that the
judiciary has to intervene regarding crimes committed both on social networks and other electronic media. For
this, the methodology used was bibliographic research, based on a reference electronic website. The research dealt
with the Carolina Dieckmann law, which was a milestone for people's privacy on the internet. Also, it was
discussed about crimes on social networks and electronic viruses to obtain personal data for undue advantages.
Finally, it was realized that there is a need to expand both the laws and the physical to investigate and apprehend
the facts and thus giving greater speed to the judiciary. In addition, the protection of intimate life and protection
of the image are basic factors for safe and private browsing.
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1 INTRODUCAO

Para que uma pessoa se conecte a uma rede social, esta deve fazer um cadastro
pessoal, por exemplo, ao cadastra-se no Facebook, Whatsapp, Instagram entre outros meios
eletrbnicos é necessario inserir informaces como: nome completo, e-mail, idade, profissao
entre outros dados pessoais. Assim, percebe-se que a partir do avanco tecnologico e da
necessidade que as pessoas tém em se manterem conectadas, torna-se cada vez mais facil a
visualizagdo dos dados pessoais na rede de internet.

Com o avango tecnoldgico a sociedade ficou a mercé da criminalidade nas redes
sociais, seja para a obtencdo de vantagens em pecunia, ou a exposic¢ao de imagem no aplicativos
de comunicacdo. Tal fato, ocasionando uma exposicdo, afinal o que é posto nas redes sociais
n&o se apaga tdo facilmente como deveria ser.

O limite do poder judiciario no descobrimento desses crimes que ocorrem na web,
ainda é lento. Existe uma populacdo mundial interligada na rede de internet, e descobrir de
guem esté por tras do feito ainda é uma questdo a ser discutida e modificada no nosso cenario
brasileiro, uma vez que existem os hackers (criminoso virtual), que utilizam da programacéo
para obter os dados pessoais.

Assim, a internet virou um meio de comunicacao e de facilidades para a obtencédo
de vantagens indevidas por pessoas que agem de ma-fé na era digital, violando assim, uma
garantia fundamental do individuo que esta previsto na Constituicdo Federal em seu artigo 52

inciso XII da CF de 1988.

Art. 5°[...]

XII - ¢é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal; (Vide Lei n°® 9.296, de 1996).

Diante do exposto, justifica-se este trabalho, pois 0 mesmo busca dar embasamento
para fomentar a discursdo acerca do tema: as redes sociais, a protecdo dos dados pessoais e 0s
limites da intervencdo judicial. Além disso, ainda buscar contribuir para o avanco das leis que
beneficiam os usuéarios de redes socias, contribui para analisar o atual cenario de leis e as
possiveis modifica¢fes que podem vir a surgir no ordenamento juridico Brasileiro.

Portanto, o problema de pesquisa é a mola propulsora para impulsionar o resultado
final do trabalho. busca-se assim demonstrar a importancia do poder judiciario na intervengéo
dos crimes cometidos em redes sociais, a partir dos dados pessoais que sdo expostos na Web,

além de discutir qual o meio que o poder judiciario pode intervir nos crimes cibernéticos.



Além disso, O problema explana as seguintes questdes: por quais fundag¢des devem
ser exigida ou ndo a autorizacéo judicial para a extracdo de dados seja por correios eletronicos
ou por meio das redes sociais? O poder judiciario pode intervir na privacidade dos dados? Até
que ponto outras pessoas/empresas podem-se acessar 0s dados pessoas de outrem?

N&o somente estas perguntas serdo respondidas no decorrer do trabalho, mas
também serdo catalogadas e questionadas de tal forma a obter respostas plausiveis do porqué.

Além disto, o presente trabalho buscar analisar a necessidade de ampliacao do poder
judiciario pela protecéo dos dados pessoas em redes sociais. Buscar discutir sobre a privacidade
dos dados pessoais, analisando o0s casos concretos e buscando discutir assuntos pertinentes ao

tema.

2 HIPOTESE

Quando se pensa em redes sociais na atualidade imagina-se uma alterosa extenséo
de pessoas ligadas entre si, com programas essenciais para comunica¢do como: e-mail,
facebook, instragram, whatsapp entre outros. Uma vez que, pode-se conversar e interagir com
pessoas no mundo todo por meio das redes de comunicacgdo, ficando-se conhecida como era
digital do século XXI.

Segundo os dados de Manuel Castells (apud PINO E GONCALVES, 2017), 50%
(cinquenta por cento) da populagdo adulta tem “smartphones” conectados a internet no ano de
2020 e cerca de 80% (oitenta por cento) no futuro terdo um destes aparelhos, neste dados ndo
englobam os celulares comuns que atualmente sdo 7,2 bilhdes de unidades.

Os aparelhos eletronicos, ganham cada vez mais a utilizacdo das redes sociais no
cotidiano das pessoas, que para muitos € um mecanismo indispensavel em sua rotina.
Atualmente, o uso das redes socias (facebook, Instagram, WhatsApp, entre outras) ganha uma
maior propor¢do, uma vez que, podem ser utilizadas ndo somente no lazer, mas também para o
trabalho, devido a facilidade de comunicag&o. Por isso Ciribeli (2011 p.59) descreve bem tal
afirmacao:

[...] Jovens e adultos estfo cada vez mais conectados as redes sociais online. Dentre os fatores
que levam usudrios a se cadastrarem, podem ser citados: entretenimento, facilidade em se
comunicar e acessibilidade a informac&o. Entre os jovens, a rede social é mais utilizada do que
0 e-mail e essa € uma tendéncia também para as outras faixas etérias (CIRIBELI, PAIVA 2011
p.59).

Para que ocorra todo esse avango, tronam-se necessario seus dados pessoas para a

utilizacdo das redes sociais, como: nome completo, e-mail, endereco, idade, profissdo entre



outros dados, com esse avango tecnoldgico tornou-se cada vez mais facil a visualizacdo dos

dados pessoas em redes sociais.

3 METODOOLIGIA

Em busca de atingir os objetivos propostos no presente trabalho e responder a
hipoteses presentes, far-se-a uma pesquisa bibliografica embasando em autores de grande
referéncia para o tema.

Depois sera feito um comparativo dentre os pontos divergentes tanto da doutrina
majoritaria brasileira como em outros paises, para que assim, se possa compreender o tema.

Deste modo, buscar-se-4 embasamento em trabalhos académicos, site oficiais,
jurisprudéncia, codigo penal, cédigo civil, constituicdo brasileira de 1988, entre outros que

possam ser relevantes para este trabalho.

4 DADOS DA PESQUISA

Este topico apresenta os resultados da pesquisa a partir da metodologia que foi descrita,
buscando responder 0s questionamentos e 0s objetos propostos.

4.1 Redes socias e atualidade

Aproximadamente no ano de 1975 a rede de internet chegou ao Brasil, e foi
conquistando seu espaco, fazendo com o que ela se torna-se essencial para a populagéo
(BENAKOUCHE, 1997). Com a ampliacédo da tecnologia por meio de internet, as pessoas estao
cada vez mais conectadas, interligando paises e até mesmo continentes por meio da rede sociais.

O mesmo autor ainda afirma que:

Em 1975, com a intensificacdo do uso de equipamentos de informatica no pais, o
Ministério das ComunicacBes (Minicom) comecou a se ocupar com a questdo da
transmisséo eletronica de dados, também chamada na época de teleinformatica ou
teleméatica (BENAKOUCHE, 1997).

Tal fato ja era previsto, pois segundo Gomez e Back (2017) “a internet previa o
rompimento das barreiras entre o produtor ¢ o consumidor”. Ou seja, ja era imaginado que a

rede de internet interligaria a populagao.

H& quinze anos atrds, no ano de 2000, o socidlogo da Universidade de Chicago
Andrew Abbott, em um visionario artigo denominado Reflectionsonthe Future
ofSociology, apresentou um conjunto de desafios para o futuro da sociologia. Um
desses desafios estava diretamente relacionado com as transformacgdes tecnolégicas e
a producdo massiva de dados (NASCIMENTO, 2016 p.219).



Quando se pensa em redes sociais na atualidade imagina-se uma alterosa extenséo
de pessoas ligadas entre si, com programas essenciais para comunica¢do como: e-mail,
facebook, instragram, whatsapp entre outros. Uma vez que, pode-se conversar e interagir com
pessoas no mundo todo por meio das redes de comunicacgdo, ficando-se conhecida como era

digital o século XXI. Os autores De Mattos e Santos (2009) apontam que o:

Fendmeno da inclusdo digital no Brasil nos primeiros anos do século XXI, quando
houve sem dlvida uma forte expansdo ndo somente do nimero de pessoas com acesso
a internet, mas também do nUmero de hosts na internet e também um aumento
expressivo de uso da tecnologia da informacdo pelas empresas (DE MATTOS E
SANTOS, 2009, p.03).

Pinheiro (2010, p.114) chama de Sociedade Digital, o atual cenario social em que
as pessoas tem acesso a informacdes e também a comunicacdo entre elas, que possibilitam uma

convergéncia de tecnologias e uma ampla comunicacao.

A partir dos anos 90, no Brasil a tendéncia dos grupos sociais organizados se
articularem em redes e criarem féruns a partir dessas redes passou a imperar como modismo,

de um lado, e “exigéncia para sobrevivéncia”, de outro (GOHN, 2008, p.446).

Mesmo que inicialmente possa parecer leviano afirmar que a tecnologia determina a
sociedade e vice-versa, o fato é que pensar sobre a estrutura social que se vivencia
hoje, requer entender a sociedade a partir de seus avangos tecnoldgicos e liames
histdricos (CASTELLS, 1999, p. 44-45 apud LIMA, 2018, p.62).

Tornou-se cada vez mais nitido a necessidade que a internet tem para 0 mundo, com
seus efeitos positivos, tomou seu espaco no trabalho, em escola, faculdade, facilitando a vida

de cada um, do trabalhador, do estudante e tornando-se assim essencial para todos.

4.2 A influéncia das redes sociais no cotidiano

Atualmente, as redes socias (facebook, Instagram, whatsapp, entre outras) podem
ser utilizadas ndo somente para o lazer, mas também para o trabalho, uma vez que a populagéo
estd mais conectada. Assim, com facilidade em se obter tanto internet quanto objetos
conectados a ela, por exemplo, celulares, tablets, smartfone, notebook, entre outros, torna-se
cada vez maior a expansdo das redes sociais no cotidiano, que faz ser um mecanismo

indispensavel para as pessoas.

Além disso, vale ressaltar que Jorgetto e Cavalcanti (2018, p.36) deixam claro:

Entre os diversos direitos da personalidade, o direito a vida privada talvez seja aquele
que mais sofreu abusos com o avango da sociedade da informacdo, posto que foi
naturalmente mitigado por conta da virtualizagdo das relac6es sociais e da velocidade
com que essas relagdes se transformaram (JORGETTO e CAVALCANTI, 2018,
p.36).



Para que se conecte a uma rede social a outra, deve-se fazer um cadastro pessoal,
ao cadastra-se no facebookpor exemplo deve-se inserir informag¢Ges como: nome completo, e-
mail, endereco, idade, profissdo entre outros dados pessoais. Assim, em meio a este avancgo

tecnoldgico torna-se cada vez mais facil a visualizacdo de dados pessoas em redes sociais.

Jovens e adultos estdo cada vez mais conectados as redes sociais online. Dentre 0s
fatores que levam usuérios a se cadastrarem, podem ser citados: entretenimento,
facilidade em se comunicar e acessibilidade a informacdo. Entre os jovens, a rede
social é mais utilizada do que o e-mail e essa é uma tendéncia também para as outras
faixas etarias (CIRIBELI, PAIVA 2011, p.59)
A internet tornou-se um meio de comunicacao e de influéncia para a sociedade no
todo, na divulgacdo dos trabalhos pessoais, na divulgagcdo de propagandas comerciais entre
outro. No entanto a um cuidado a ser tomado, por exemplo, com as informagdes divulgadas por

meio das redes sociais.

Aradjo em seu trabalho de concluséo de curso define os crimes cibernéticos como
sendo aquele que “baseia-se na falta de conhecimento das pessoas em relacdo aos

procedimentos de seguranca que devem ser tomados quando disponibilizam seus dados na rede”

(ARAUJO, 2011)

Silva, Oliveira e Medeiros (2012) dizem que se tornou visivel os perigos na internet,
vemos esse perigo dia ap6s dia no meio da comunicacdo, que cresce de uma forma numerosa,

tornando assim uma preocupacao a toda coletividade.

Com o avango das tecnologias, 0 mundo hoje néo se resume a questdes simples, como
no final do século passado, a menos de trés décadas. A divisdo entre o publico e o
privado tem sido questionada, principalmente depois do advento e da adesdo quase
macica da populacdo as redes sociais. (Soares, Barbosa 2015)

Segundo os dados de Manuel Castells (apud PINO E GONCALVES, 2017), 50%
(cinquenta por cento) da populag@o adulta tem “smartphones” conectados a internet no ano de
2020 e cerca de 80% (oitenta por cento) no futuro terdo um destes aparelhos, neste dados ndo

englobam os celulares comuns que atualmente séo 7,2 bilhdes de unidades.

4.3 Crimes nas redes socias

Da mesma forma que a interacdo pode ser benéfica ela pode ultrapassar a
privacidade da pessoa humana. Uma vez que existem aplicativos que permitem ter acesso aos
dados pessoas atraves do computador de outrem conectado a rede. Por isso, um aspecto que
segundo TomaseVicius Filho (2016, p.274) recebeu grande atencéo do legislador ao elaborar

as leis, em suas palavras foram:



O combate as ilicitudes civil e criminal praticadas sob o manto da privacidade na
internet. Se, do ponto de vista social, a internet proporciona contatos interpessoais
andnimos, do ponto de vista técnico, toda agdo realizada pela internet é passivel de
registro pelos provedores de acesso e de contetido, o que torna possivel a identificagdo
dos usuarios (TOMASEVICIUS FILHO 2016, p.274).
Assim, a internet virou um meio de comunicacao e de facilidades para a obtencéo
de vantagens indevidas por pessoas que agem de ma-fé na era digital, violando assim, uma
garantia fundamental do individuo que esta previsto na constituicdo no seu artigo 5% inciso XII

da constituicdo federal de 1988.

Art. 5°1...]

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas, de
dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal; (Vide Lei n® 9.296, de 1996)

Desta maneira, a Lei n° 9.296, de 1996 que regulamenta o inciso XII, parte final,
do art. 5° da Constituicdo Federal, apresenta penas e multas para quem intervém na

comunicacdo da vida privada de outrem. Tal fato € exposto no artigo 10 da Lei mencionada.
Art. 10. Constitui crime realizar interceptacdo de comunicagdes telefénicas, de
informética ou telemética, promover escuta ambiental ou quebrar segredo da Justica,
sem autorizacao judicial ou com objetivos ndo autorizados em lei: (Redacao dada pela

Lei n° 13.869. de 2019)
Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Além disto, em 2014 foi criado a lei 12.965 que deu garantias aos usuarios de redes
sociais sobre seus dados pessoais inseridos na rede. A lei supracitada estabelece os principios,

garantias, direitos e deveres para 0 uso da Internet no Brasil.

A Lei 12.965 tem sua base legal na Constituicdo Federal da republica de 1988.
Segundo Santos e Silva (2019) ela tem um carater inovador, protege dos aspectos da intimidade
e da vida privada da pessoa, englobando também a inviolabilidade da vida particular, a honra e
a imagem (SANTOS E SILVA, 2019). Segundo a CF em seu artigo 5° e seu inciso X:

“Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos
seguintes:

[-]

X - Séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo” (NR,2018).

Ainda segundo Santos e Silva (2019) a lei 12.965 e seu posterior decreto regulador

(Decreto 8.771/2016) também conhecida como Marco Civil da Internet, além de estabelecerem



definigcOes bases, sobre alguns conceitos que ndo haviam sem quer nomenclatura ainda define

a sua aplicacdo e espojam sobre o tratamento de dados pessoas e a sua protecgéo.

Assim a lei 12.965 que se tornou essencial, d& aos usuarios das redes sociais uma
garantia que esta firmada na constituicdo como forma de ndo deixar 0s usuarios a mercé da

criminalidade virtuais sem punicdes, dando assim ao cidadoas de bem, mais seguranca.

No Caodigo Civil de 2002 também fala sobre a impoténcia da vida privada de uma
pessoa, em seu artigo 21 diz sobre a inviolabilidade do direito a intimidade que é um direito
garantido no Cddigo Civil. O Artigo 21 deixa explicito que “A vida privada da pessoa natural
é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias para

impedir ou fazer cessar ato contrario a esta norma”.

Ja No Cddigo Penal estdo ratificados todos os crimes virtuais cometido por
individuo em redes sociais como: clonar cartdo, denegri a imagem, honra ou a difamacao do
outro Ihe causando, assim, um grande dano moral e psicoldgico na vida de quem foi exposto a
tal.

Portanto, no artigo. 298 do Codigo Penal em seu caput fica a pena a ser dada a quem

comete tal crime:

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar documento
particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Falsificagdo de cartéo (Incluido pela Lei n° 12.737, de 2012) Vigéncia

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular o
cartdo de crédito ou débito. (Incluido pela Lei n® 12.737, de 2012) Vigéncia Falsidade
ideoldgica.

Portanto todos os artigos citados acima, lei, cédigo civil, cédigo penal, sdo de
estrema importancia, pois sdo usados como meio de prevencao e punicao para quem infringe a

lei denegrindo a imagem e a honra de outrem.

4.4 \/irus virtuais para obter vantagens indevidas e acesso
aos dados pessoais

A internet virou um meio de comunicagdo mais usada no Brasil e no mundo todo, com
a sua grande repercussdo pessoas maliciosas comegaram a usa a internet como um meio para

de obtencéo de vantagens.

O que acontece muitas vezes é que, com o avanco das tecnologias e o facil acesso a
elas, muitos usuarios tém sido alvo de pessoas mas intencionadas, que “invadem” seus



aparelhos, se apropriam de informacBes que seriam privadas e particulares e as
utilizam forma ndo autorizadas. (SOARES, BARBOSA 2015).

Com o acesso fécil a dados pessoais, pessoas estdo usando a internet ndo sé como
um meio de comunicacdo, mais para cometimento de fraudes em pecunias, e para denegrir a

integridade fisica e psicologica das pessoas que estdo ligadas a rede.

Araljo (2011) diz que nem toda utilizagdo das redes socias e certo, com 0 avango
da conectividade apareceram os crimes virtuais, a pedofilia, roubos e de informag6es pessoais

sigilosas, etc.

Crime virtual, em outras palavras, é toda e qualquer acdo tipica, antijuridica e culpavel
cometida contra um computador conectado a rede mundial de computadores, sendo
este usado como sendo o instrumento ou objeto do delito (SILVA, 2017).

Conforme o referido acima, a falta de uma comunicagdo com a sociedade de
autoridades ou até mesmo do poder judiciario para a prevencdo em crimes cibernéticos, deixa
os cidadaos cada vez mais a mercé desses crimines virtuais. E com o avanco da tecnologia vem

tornando cada vez mais facil a ocorréncia de crimes dessas modalidades.

Muitas vezes a falta de conhecimento do usuéario ou a mé utilizacdo das politicas de
seguranca nas corporaces, tornam informacdes sigilosas acessiveis a qualquer pessoa
que queira se utilizar de dados de terceiros para cometimento de crimes ou fraudes
(ARAUJO, 2011).

Este item mostrou a relevancia dos virus maliciosos para obter os dados dos

usuarios que acessam as paginas/redes socias por meio da internet.

4.5 Lei Brasileira 12.737/2012
Com o avancamento tecnolégico no mundo, o poder judiciario teve que ir se
adequando as necessidades dos cidadaos, na prevencgédo ou coibicdo de crimes virtuais, foram

criadas muitas leis como forma de prote¢do aos usuarios das redes sociais.

De acordo com Silveira, Caldonazzo (2014 p. 83) o Estado esta agindo conforme a
evolugdo da sociedade, “produzindo as reformas essenciais para a melhor ordenagdo da
sociedade”. E conscientizando as pessoas, sobre a prevengdo na hora de acessar a internet,” pois
uma vez expostos, jamais poderdo ser retirados de modo eficaz e completo da rede”.

Em decorrente dessa protecdo a intimidade e a privacidade do usuério, foi-se criada

A lei 12.737/2012 mais conhecida como ““lei Carolina Dieckmann”.

De acordo com Silveira, Caldonazzo (2014) em Constata-se a lei referida deu, “o
inicio de modificagdes nos cddigos brasileiros, a fim de atender as mudancas progressivas que

a sociedade demanda com sua evolu¢ao”



A lei referida acima, foi criada no dia 30 de novembro de 2012 em decorréncia da
violagdo da privacidade e da intimidade de uma atriz global Carolina Dieckmann através do

dispositivo de computacéo eletronica, alterando assim o artigo 154-A codigo penal brasileiro.

Vejamos a alteracdo do artigo referida acima, “in verbis ”:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante viola¢do indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacgdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
(Incluido pela Lei n° 12.737, de 2012) Vigéncia Pena - detencdo, de 3 (trés) meses a
1 (um) ano, e multa. (Incluido pela Lei n® 12.737, de 2012) Vigéncia

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime e cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servicos publicos. (Incluido pela Lei n® 12.737,
de 2012) Vigéncia

Segundo Anania, Wanderley (apud 2014p. 37) Diz que néo existe diferenca entre
os crimes informaticos. contudo, aponta que o que separa é como sao utilizadas as redes para

alcancar ou burlar o sistema com a intencao de lesionar a privacidade do outro.

4.6 A necessidade de ampliacdo do Poder Judiciario como forma de se

garantido os direitos da pessoa e da coletividade

Com a promulgacdo da Constituicdo Federal de 1988, foi instituido os trés poderes
constitucionais,que sdo Executivo, Legislativo e Judiciario, os quais sdo fundamentais para
democracia do pais.

O Poder Judiciario tem uma fungdo impar para combater e lutar pelos direitos dos
cidadaos, para que a sociedade possa viver pacificamente. Neste contexto, segundo Sadek (2004
p.04) as “leis e instituicdes ndo sdo meros formalismos, mas, ao contrario, refletem e
condicionam o real”.

As leis brasileiras se adequam com a evolucao da sociedade, criando-se assim, leis
gue possam suprir a necessidade da sociedade.A lei que pune 0s crimes virtuais mais
conhecidos como crime cibernéticos, foi uma dessas evolugdo do poder judiciario, no qual se
tornou necessario, para garantir a integridade pessoal de cada individuo nas redes sociais,
mesmo ja tendo garantias constitucionais, tendo em vista que as redes socias virou um dos
meios de telecomunicacdo mais atual o mundo.

No entanto, mesmo com a atuacdo do poder judiciario em criar leis e mecanismos

mais eficazes para combater os crimes virtuais, ainda a um grande nimero de pessoas que tem



seus direitos lesados, tendo em vista que néo e tdo facil de ser encontrado o suspeito pois nunca
se sabe quem esta por trés da tela de um computador ou celular. Deste modo, de acordo com
Scheifer, Mandalozzo e Campagnoli, (2016 p.169)

“Enquanto os Poderes publicos (Legislativo e Executivo) ndo derem a sociedade uma
resposta concreta, atuando do modo que se espera e atendendo efetivamente as
demandas da populagdo, a atuagdo do Judiciario em defesa da democracia e dos
direitos fundamentais, sera legitima, desde que haja em prol da justica social e que
sejam respeitados os limites impostos pela constituicdo” (SCHEIFER,
MANDALOZZO e CAMPAGNOLI, 2016. p.169).

Analisando os fatores mencionados percebe-se que é necessario a atua¢ao conjunta
dos poderes para que assim, os cidaddos possam se sentir mais protegidos, claro que ainda

levara tempo, pois desde a criagdo ao cumprimento da lei.

5  CONSIDERACOES FINAIS

Em virtude dos fatos apresentados no decorrer do trabalho, percebe-se que com o
avanco do poder judiciario em criar leis, e adequacdo das necessidades da coletividade, como

por exemplo a lei 12.737/2012 mais conhecida como “lei Carolina Dieckmann”.

A lei citada foi um marco para combater e prevenir a vida intima da pessoa, dando
visibilidade aos perigos que a rede social d&. Mas mesmo com todo aparato, ainda hd uma
dificuldade do poder judiciario para o descobrimento e o combate dos crimes virtuais, tendo em
vista, a grandes dimensdes de pessoas interligadas entre si, em todo o pais e no mundo. Outro
fator a se mencionar é a internet ter se tronado um uso necessario, no qual uma vez postado e

compartilhado o crime virtual, ndo e tdo simples de ser apagado.

Por isso, é observado a necessidade de sensibilizacdo e pode dizer que até a
conscientizacao das pessoas ao compartilhamento de publicacéo fakes ou de dados pessoas de
outrem na internet, sem sua devida veracidade, tendo em vista que denegrir a imagem e a honra

do outro, o que pela lei é considerado como crime.

Diante 0 exposto, observasse a necessidade da ampliacdo de delegacias, para o
combate aos crimes cibernéticos. Outro ponto, que precisa de atencdo é quanto ao poder
judiciario, para que 0 mesmo crie mecanismos mais atualizados. Além disto, é observado a

necessidade quanto a criacdo de leis com a maior eficaz para combater 0s crimes virtuais.
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