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CRIMES CIBERNETICOS CONTRA CRIANGAS E ADOLESCENTES: UMA
ANALISE DA EFETIVIDADE DO DIREITO PENAL NA PROTEGAO DA INFANCIA

Ana Livia Chagas Brasil de Figueiredo?
Ludimila Ferreira de Aguilar

Luis Fernando Calheiros Casimiro?

RESUMO: A ascensao das tecnologias digitais intensificou a exposi¢ao de criangas e
adolescentes no ambiente virtual, expandindo a incidéncia de crimes cibernéticos,
como ciberbullying, aliciamento sexual, pornografia infantil, extorsdo e exploragéo de
dados pessoais. Ainda que, o ordenamento juridico brasileiro disponha de
instrumentos relevantes, como o Estatuto da Crianga e do Adolescente, o Cdodigo
Penal, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados, persistem
fragilidades investigativas, lacunas normativas e limitagoes técnicas que prejudicam a
efetividade da tutela penal. O frenético avango dos mecanismos delituosos na internet
ultrapassa a capacidade de resposta estatal, agravada pela deficiéncia na cooperagao
internacional e pela auséncia de aptiddo dos 6rgaos de seguranga publica. A presente
pesquisa, de natureza bibliografica e abordagem dedutiva, analisa de modo critico a
responsabilidade do Direito Penal na protecdo da infancia e juventude diante a
criminalidade digital, mapeando os delitos e identificando barreiras que dificultam a
responsabilizacdo dos criminosos. A repressdo penal, unicamente, € insuficiente,
portanto, entende-se que a efetividade da protecao infanto-juvenil no ciberespaco
requer continua melhoria legislativa, educacéo digital, politicas publicas de prevencgao,
fortalecimento institucional, bem como atuacéao articulada entre Estado, familia, escola
e sociedade.

Palavras-chave: Direito Penal; Crimes Cibernéticos; Criancas e Adolescentes;
Ciberespaco.

CYBERCRIMES AGAINST CHILDREN AND ADOLESCENTS: AN ANALYSIS OF
THE EFFECTIVENESS OF CRIMINAL LAW IN THE PROTECTION OF
CHILDHOOD

ABSTRACT: The rise of digital technologies has increased the exposure of children
and adolescents in the virtual environment, leading to a rise in cybercrimes such as
cyberbullying, sexual grooming, child pornography, extortion, and the exploitation of
personal data. Although the Brazilian legal system provides relevant instruments, such
as the Statute of the Child and Adolescent, the Penal Code, the Brazilian Framework
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for the Internet, and the General Data Protection Law, investigative weaknesses,
regulatory gaps, and technical limitations persist, undermining the effectiveness of
criminal protection. The frenetic advance of criminal mechanisms on the internet
exceeds the state’s capacity to respond, exacerbated by deficiencies in international
cooperation and the lack of preparedness among public security agencies. This
bibliographic study, employing a deductive approach, critically analyzes the role of
criminal law in protecting children and youth against digital crime, mapping out
offenses and identifying barriers that hinder the prosecution of criminals. Criminal
enforcement alone is insufficient; therefore, it is understood that effective protection of
children and youth in cyberspace requires continuous legislative improvement, digital
education, public prevention policies, institutional strengthening, as well as coordinated
action among the state, family, school, and society.

Keywords: Criminal Law; Cybercrimes; Children and Adolescents; Cyberspace.

1. INTRODUGAO

O advento das tecnologias digitais transformou demasiadamente o modo como
os individuos se comunicam, aprendem e se relacionam, consolidando a internet
como elemento indispensavel para a sociedade contemporanea. Nesse contexto,
criangas e adolescentes passaram a ocupar espacgo significativo no ambiente virtual,
onde a internet passou a integrar rotinas escolares, interagdes sociais e praticas de
lazer, além de expor o grupo a riscos complexos, ampliando a vulnerabilidade no meio
digital.

A crescente insergdo do publico infanto-juvenil no ambiente virtual tem
intensificado a ocorréncia de crimes cibernéticos, sendo uma das mais graves
violagbes de direitos fundamentais, atingindo a integridade psiquica, e em muitas
situagdes a seguranca fisica das vitimas.

No ordenamento juridico brasileiro, embora exista um conjunto de normas
voltadas a protegao desse grupo, como o Estatuto da Crianga e do Adolescente (ECA),
Caddigo Penal, Marco Civil da Internet e a Lei Geral de Protecdo de Dados (LGPD), a
aplicacao pratica dessas disposicdes mostra-se limitada diante da sofisticacao dessas
praticas delitivas no ciberespago, evidenciando a fragilidade investigativa e
morosidade processual.

O sistema penal ainda concebido sob a légica dos crimes convencionais
enfrenta dificuldades no enfrentamento dos crimes virtuais, assim, observa-se que ha

lacunas entre os danos causados as vitimas e a capacidade estatal de oferecer



respostas rapidas e efetivas, ou seja, a simples previsdo normativa ndo se tem
traduzido em protecgéao efetiva.

Assim, embora a legislagdo represente um avango significativo no
reconhecimento da protecao integral de criangas e adolescentes, a mera previséo
normativa ndo garante, por si s6, a prevengao e repressdo adequadas aos avangos
diarios dos crimes cibernéticos. Apesar de desempenhar papel importante, o Direito
Penal, isoladamente, ndo é capaz de conter a complexidade da violéncia digital,
demandando integragdo de politicas publicas preventivas, educacdo digital e
comunicagao constante com os provedores de tecnologia.

Nesse contexto, torna-se imprescindivel uma analise critica da real capacidade
do direito penal de assegurar protegcao integral de criangas e adolescentes no
ambiente digital, reconhecendo limites e desafios em um cenario marcado pela célere

evolugdo tecnoldgica, bem como a intensificagdo das vulnerabilidades digitais.

2. MATERIAL E METODOS

A presente pesquisa caracteriza-se como de natureza qualitativa, com
finalidade exploratéria e descritiva, voltada a analise da efetividade do Direito Penal
no enfrentamento dos crimes cibernéticos contra criangas e adolescentes. Optou-se
pela abordagem qualitativa por possibilitar a compreensao aprofundada do fenémeno
juridico em sua complexidade, especialmente diante das particularidades do ambiente
digital e da condicéo de vulnerabilidade do publico infantojuvenil.

No que se refere aos procedimentos técnicos, adotou-se a pesquisa
bibliografica, realizada a partir do levantamento e analise de obras doutrinarias, artigos
cientificos, legislagdes e publicagdes especializadas relacionadas ao tema. Foram
utilizados autores consagrados no campo do Direito Penal e do Direito Digital, bem
como estudos interdisciplinares que dialogam com areas como sociologia, psicologia
e tecnologia, a fim de conferir maior densidade tedrica a investigacao.

A pesquisa também se fundamenta na analise normativa do ordenamento
juridico brasileiro, com destaque para o Estatuto da Crianca e do Adolescente, o
Caddigo Penal, o Marco Civil da Internet e a Lei Geral de Protegao de Dados Pessoais,
buscando identificar os mecanismos legais existentes e suas limitacbes praticas

diante da dinAmica dos crimes cibernéticos.



Quanto ao método de abordagem, empregou-se o metodo dedutivo, partindo
de premissas gerais acerca da fungdo do Direito Penal e da protecdo juridica da
infancia, para, em seguida, analisar sua aplicagdo no contexto especifico dos crimes
praticados no ambiente digital. A partir desse raciocinio, buscou-se compreender o
descompasso entre a previsao normativa e a efetividade da tutela penal.

Por fim, a analise dos dados foi realizada de forma critica e interpretativa, com
o objetivo de identificar as principais fragilidades do sistema penal no enfrentamento
da criminalidade digital, bem como apontar a necessidade de ado¢céo de medidas
complementares de carater preventivo, educativo e institucional, em consonancia com

a proposta central do trabalho.

3. DESENVOLVIMENTO

3.1. OS CRIMES CIBERNETICOS

O avancgo das midias digitais e a expanséo ilimitada do ciberespacgo criaram um
cenario de instabilidade diante do perigo instaurado por criminosos, esses que
exploram novas tecnologias para a pratica de crimes de alta lesividade, como
pornografia infantil, aliciamento de menores, assédio virtual e exploracdo sexual
online, visto que a ascensao da digitalizagc&do das interagdes socias combinada com a
auséncia de discernimento necessario para identificar riscos, potencializa danos ao
desenvolvimento fisico, psiquico e moral da crianga e do adolescente, criando um
novo e complexo campo de fragilidade no ambiente digital.

Ao mesmo tempo que as corporagdes de midia e plataformas digitais
direcionam-se cada vez mais a esse publico infantojuvenil, com estratégias lucrativas,
usufruindo de dialetos proprios, cores e recursos visuais atrativos, verifica-se falha na
legislacdo penal e no ambito normativo do mundo virtual, que os mostra defasados
para enfrentar a complexidade e a instantaneidade em que surgem novas
modalidades criminosas, onde as consequéncias transcendem o ciberespaco.

A expansao do ambiente digital e a crescente vulnerabilidade de criangas e
adolescentes nesse espaco contribuem diretamente para o aumento dos crimes
cibernéticos, que se apresentam como uma das principais ameacgas a proteg¢ao da

infancia na contemporaneidade. Diante desse cenario, a criminalidade virtual ndo



apenas reproduz condutas ilicitas ja existentes, mas também cria novas formas de
violéncia, potencializadas pelas caracteristicas proprias da internet.

De acordo com Moacir Silva do Nascimento Junior, a insergdo de menores no
meio virtual sem acompanhamento amplia significativamente os riscos, uma vez que
esses individuos ainda nao possuem maturidade suficiente para reconhecer situagdes
de perigo ou manipulagao.

Os crimes cibernéticos representam um desafio contemporéneo que exige nao
apenas a atualizagdo constante do ordenamento juridico, mas também uma
abordagem multidisciplinar e preventiva. A continuidade desse enfrentamento passa
pelo fortalecimento das instituigdes, pela conscientizagéo social e pela construgéo de
uma cultura digital responsavel, capaz de assegurar a protegéo integral de criangas e
adolescentes no ciberespago. De acordo com Padovez e Prado (2019), o emprego
indiscriminado e malicioso da internet propicia a disseminacdo de conteudos e

informacgoes.

3.1.1. MODALIDADES

Entre os principais crimes cibernéticos que atingem criangas e adolescentes,
destacam-se a Ciberpedofilia, aliciamento online, cyberbullying, tais praticas
evidenciam que o ambiente digital pode se tornar um espago de exploragao e
violéncia, sobretudo quando ha auséncia de supervisdo e de educacgao digital

adequada.

o CIBERPEDODIFILIA

Segundo a SaferNet (2024), recomenda-se a substituicido da expressao
“pornografia infantil” por termos como “imagens de abuso e exploragao sexual infantil”
ou “imagens de abusos contra criancas e adolescentes”. Essa adequacao
terminoldgica é importante, pois o termo “pornografia” pressupde consentimento, o
gue nao se aplica a pessoas entre 0 e 18 anos. No contexto brasileiro, trata-se sempre
de situagdes de violéncia, exploracédo e abuso contra criangas e adolescentes.

Principalmente quando ocorreu a pandemia, devido a necessidade do uso da
internet para estudos e outras atividades, tornou-se um caminho atrativo para o

cometimento de tal crime. A disseminacado de praticas relacionadas a pedofilia foi



intensificada pelo ambiente virtual, sobretudo pela facilidade com que criangcas e
adolescentes podem ser localizados nas redes sociais. Muitos jovens possuem
acesso continuo a computadores com webcam, internet e outros dispositivos em suas
residéncias, frequentemente disponiveis durante todo o dia.

Em diversas situacbes, esses recursos sao utilizados sem supervisdo ou
orientacdo adequada, o que aumenta significativamente a vulnerabilidade desse
publico e favorece a atuagao de criminosos, que se aproveitam da facilidade e rapidez
proporcionadas pelo meio digital (Revista Ibero-Americana de Humanidades, Ciéncias
e Educacdo — REASE, 2024).

e ALICIAMENTO ONLINE

O aliciamento de criancas e adolescentes também conhecido como grooming
é tipificado como crime no artigo 241-D do Estatuto da Crianga e do Adolescente
(ECA). Abrangendo diversas condutas, como aliciar, assediar, instigar ou constranger,
por qualquer meio de comunicagao, com a finalidade de praticar ato de natureza
sexual com a vitima (BRASIL, 1990). Os autores desse tipo de crime costumam
dedicar tempo a escolha, aproximacao e envolvimento da vitima, em um processo
conhecido como aliciamento. Estabelecendo uma falsa relagao de confianca, iniciando
conversas sobre assuntos de interesse da crianga ou do adolescente, como jogos,
esportes, personagens ou artistas. Gradualmente, utilizam elogios e incentivos para
aprofundar a interacdo e conduzi-la para um ambito mais reservado e privado
(GUIMARAES, 2021).

O Helpline, o Canal de Ajuda da Safernet, registrou este ano aumentos em pedidos
de ajuda relacionados a aliciamento sexual infantil online, que registrou um aumento
de 125%, e de casos relacionados a imagens de abuso e exploragdo sexual infantil
na internet, aumento de 5,88% (Safernet, 2024. Disponivel em:
https://new.safernet.org.br. Acesso em: 24 de abril de 2026.).

O ambiente digital favorece esse tipo de crime devido ao facil acesso as vitimas,
a possibilidade de anonimato e a auséncia de supervisdo adequada em muitos casos.
Por isso, a conscientizagdo, o acompanhamento por responsaveis e a educagao
digital sdo fundamentais para prevenir situacbes de risco e proteger criancas e

adolescentes no ambiente virtual.
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e CYBERBULLYING

O cyberbullying compreende a pratica de bullying realizada por meio de
tecnologias digitais, manifestando-se em plataformas como redes sociais, aplicativos
de mensagens, jogos online e dispositivos méveis. E uma conduta que cabe
responsabilizacdo juridica, podendo ser enquadrada nos crimes de calunia, injuria e
difamacéao, previstos no Cdédigo Penal. Entre as praticas mais comuns estdo a
propagacéao de informacgdes falsas, o compartilhamento de imagens constrangedoras,
o envio de mensagens ofensivas ou humilhantes e a criagcao de perfis falsos para se
passar por outra pessoa com o intuito de prejudicar terceiros.

Diferentemente do bullying tradicional, o cyberbullying se intensifica pela
amplitude e rapidez da comunicagao digital, permitindo que o conteudo ofensivo
alcance um numero maior de pessoas em pouco tempo. A difamagdo online
compromete a reputacéo da vitima, o assédio constante pode gerar sérios impactos
emocionais, e a falsidade de identidade contribui para a desestabilizacado das relagdes

interpessoais.

Apesar da sensacdo de seguranga em que O agressor acredita estar, ele esta
cometendo crime e pode ser punido. O cyberbullying é passivel de punigdo por meio
do Caodigo Penal quando configura os crimes contra a honra (calunia, difamacéo e
injuria —Artigo 138 do Cddigo Penal Brasileiro), crime de injuria racial (ataques
racistas —Artigo 140 do Cdédigo Penal Brasileiro) e exposicdo de imagens de
conteudo intimo, erético ou sexual (Artigo 218-C do Cédigo Penal Brasileiro incluido
pela Lei 13.718, de 2018). Em todos os casos, as punigdes previstas no Cdodigo
Penal Brasileiro podem chegar a quatro anos de reclusdo. Na esfera civil, os
agressores podem ser condenados a pagar indenizagdes por dano moral. Quando
o agressor € menor de idade, os seus responsaveis respondem pelos crimes diante
do tribunal e podem ser condenados a pagar indeniza¢des a vitima e a sua familia
(PORFIRIO, 2023. Disponivel em: https://brasilescola.uol.com.br. Acesso em: 24 de
abril de 2026.)

Embora o termo “cyberbullying” ndo esteja sempre descrito de forma especifica
na lei, essas condutas podem ser punidas com base no Codigo Penal, especialmente
nos crimes contra a honra, como injuria, calunia e difamacao. Além disso, o Estatuto
da Crianca e do Adolescente garante protecao especial a criangas e adolescentes, e
a Lei 13.185/2015 institui o Programa de Combate a Intimidagao Sistematica, incluindo
o ambiente virtual.

Buscando o combate e a prevengao do cyberbullying, € importante manter o
dialogo aberto dentro do ambiente familiar, evitar compartilhar informacdes pessoais
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com desconhecidos, configurar a privacidade das redes sociais e denunciar conteudos
ofensivos nas proprias plataformas. Caso ocorra, € fundamental ndo responder as
agressoes, guardar provas (como prints) que poderdo ser utilizadas como provas e
procurar ajuda de responsaveis, escola ou autoridades competentes para tentar

minimizar os danos causados por tal crime.

3.2. O INICIO DO ACESSO INFANTOJUVENIL A INTERNET

Com o avancgo das tecnologias, principalmente aquelas que sao responsaveis
pelas informagdes e comunicacgdes, no que diz respeito a popularizacio da internet e
dos dispositivos méveis, transformou de maneira significativa a forma como criangas
e adolescentes acessam conteudos, se comunicam e constroem suas relagdes
sociais. Em um passado recente, o acesso a informacado era mediado por espagos
fisicos e pela supervisao direta de adultos, atualmente ele ocorre de forma imediata,
continua e, muitas vezes, sem qualquer tipo de controle que realmente seja eficiente.
Ainternet, nesse contexto, tornou-se um ambiente de livre circulagdo de dados, onde
a rapidez e a facilidade de acesso representam, oportunidades e riscos, sobretudo
para o publico infantojuvenil.

No Brasil a cada més sdo criados cerca de mil novos sites de pornografia
infantil, destes a maior parte das vitimas sédo de criangas de 9 a 13 anos de idade, e
um percentual ainda se destina a bebés de 0 a 3 meses, os dados sdo da ONG
SaferNet (Lima, 2015). Em 2004 o Brasil obtinha o 4° lugar no ranking mundial de
pornografia infantil, em 2006 ele pulou para primeiro (Pauvels et al., 2013 apud
Cavalcanti, 2019).

A pandemia intensificou a velocidade do ingresso dos mais jovens no cotidiano
social nas plataformas digitais. Aulas, consultas médicas, consumo midiatico e
interagao social sdo algumas das praticas que realizam, com mais frequéncia, diante
de uma tela. Houve uma ampliacéo das possibilidades de aprendizado e interagao,
mas também expondo-os a conteudos e situagdes incompativeis com seu nivel de
desenvolvimento. A facilidade de acesso é desenfreada e esta diretamente vinculada
ao uso de smartphones, redes sociais e plataformas digitais, que operam por meio de
algoritmos capazes de direcionar conteudos de forma rapida e personalizada, muitas
vezes sem qualquer filtro adequado a idade. Onde Nascimento Junior (2025) destaca
que a simples presenga de criancas e adolescentes no ambiente digital,



especialmente sem supervisao, ja constitui um fator de risco relevante, certo de que
esses individuos ainda estdo em processo de formag&o cognitiva, emocional e social.

Como observa Doneda (2020), a prote¢cado de dados pessoais, especialmente
no contexto infantojuvenil, deve ser compreendida como uma extensdo do préprio
direito a dignidade humana, exigindo cuidados especificos diante da vulnerabilidade
desse grupo. Esse cenario contribui para o aumento do tempo de exposigao e para a
naturalizagao do uso constante da internet, o que pode intensificar a vulnerabilidade
desse publico a praticas ilicitas, como o cyberbullying, o grooming e a exploragao de

dados pessoais.

3.2.1. A VULNERABILIDADE DE CRIANCAS E ADOLESCENTES NO
AMBIENTE DIGITAL

A crescente insergao de criangas e adolescentes no ambiente digital evidencia
um cenario de intensificagcao de vulnerabilidades. Na sociedade atual, marcada pela
conectividade constante e pela circulagdo instantanea de informacdes, o acesso
precoce a internet expde esse publico a riscos que ultrapassam sua capacidade de
compreensao e defesa. Conforme analisa Manuel Castells, a sociedade em rede
redefine as formas de interagdo social, eliminando barreiras fisicas e permitindo
conexdes em escala global, o que, por um lado, democratiza o acesso a informacéao,
mas, por outro, fragiliza mecanismos tradicionais de controle e protecéao.

Diante dos fatos apresentados, criancas e adolescentes se encontram em
condicdo de vulnerabilidade, uma vez que ainda estdo em processo de
desenvolvimento cognitivo, emocional e social. Conforme demonstra Moacir Silva do
Nascimento Junior, a presenca de menores no ambiente digital sem supervisao
adequada potencializa riscos como o0 acesso a conteudo improprio, a exposi¢cao
indevida de dados pessoais e a interagdo com individuos que se escondem através
da tela para cometer crimes. Diante da fragilidade das relagbes conectadas é
agravada pelas proprias dindmicas das plataformas digitais, que utilizam algoritmos
para manter o usuario engajado, muitas vezes sem considerar critérios etarios ou
mecanismos eficazes de protegao.

Além disso, praticas como o cyberbullying, o aliciamento virtual (grooming) e a
exploracdo de imagens evidenciam que o ambiente digital pode reproduzir e até

intensificar formas de violéncia ja existentes no mundo fisico. Conforme destaca



Danilo Doneda, a protecdo de dados pessoais, especialmente no contexto
infantojuvenil, esta diretamente ligada a dignidade da pessoa humana, exigindo um
tratamento diferenciado diante da maior exposicao e fragilidade desse grupo.

Sob um olhar totalmente juridico, o ordenamento brasileiro reconhece a
condicdo de vulnerabilidade ao estabelecer, por meio do Estatuto da Crianga e do
Adolescente, o principio da protegéo integral, impondo a familia, a sociedade e ao
Estado o dever de resguardar os direitos fundamentais de criangas e adolescentes.
Assim como a proépria Constituicido Federal traz em seu Art 5°, LXXIX que "é
assegurado, nos termos da lei, o direito a protegdo dos dados pessoais, inclusive nos
meios digitais". Em consonancia tem a Lei Geral de Protegdo de Dados Pessoais que
reforca a necessidade de cuidados especificos no tratamento de dados de menores
de idade. Ja o Marco Civil da Internet (Lei n® 12.965/2014), ao estabelecer principios
para o uso da internet no Brasil, reforca a responsabilidade compartilhada entre
provedores, Estado e wusuarios, embora ainda haja lacunas quanto a
responsabilizacdo em casos envolvendo menores de idade, a efetividade dessas
normas ainda enfrenta grandes limitagdes diante da velocidade das transformacoes
tecnolégicas e das dificuldades de fiscalizagdo no ambiente virtual, a chamada terra
sem lei.

Tratando-se das vulnerabilidades de criangcas e adolescentes no ambiente
digital ndo decorre apenas de sua condigao etaria, mas também de um contexto
marcado pela auséncia de supervisao, pela insuficiéncia de politicas publicas e pela
complexidade das tecnologias envolvidas. A adogdo de uma abordagem conjunta
onde combine instrumentos juridicos eficazes, educagao digital e conscientizacao
social, é totalmente necessaria com o intuito de garantir que o ambiente virtual seja

um espago seguro e compativel com o desenvolvimento pleno desse publico.

3.3. 0 PARADOXO ENTRE AVANGO LEGISLATIVO E FRAGIL EFETIVIDADE

O evidente avanco legislativo em face da protecao de criangas e adolescentes
no ambiente digital, encontra-se um paradoxo com a limitada efetividade quanto a
protecao desse grupo, o que revela uma incompatibilidade entre a atuagcéo do Estado
e a velocidade do progresso tecnoldgico, gerando um descompasso entre norma
juridica e sua efetividade.



Nos ultimos tempos, o Brasil teve uma significativa evolugdo na criagdo e
instaurac&o de normas voltadas a protegao da infancia e da juventude no ciberespaco,
onde o Estatuto da Crianga e do Adolescente (Lei n° 8.069/1990), em seus artigos 1°
e 4°, consagrou o principio da protecao integral, visto que estabelece esse grupo como
sujeitos de direitos, bem como merecem protecéao prioritaria, seguido dos artigos 240
e 241-A que discorre sobre a produgdo e divulgacdo de material que envolva
exploragdo sexual de menores de idade. Ainda, o Marco Civil da Internet (Lei n°
12.965/2014) introduziu principios, garantias e deveres para o uso da internet no
territério brasileiro, evidenciando a protecao da privacidade e a responsabilizacao de
provedores mediante ordem judicial, sendo essa complementada pela Lei Geral de
Protecéao de Dados Pessoais (Lei n°® 13.709/2018) que consolidou tratamento especial
aos dados de criancas e adolescentes.

Esse agrupamento de norma constata o esforgo legislativo em adaptar o
ordenamento juridico brasileiro as novas dindmicas tecnolégicas, porém, existir um
robusto arcabougo juridico ndo significa a existéncia de protegao efetiva, pois a
expansao normativa, apesar de sua indispensabilidade, mostra-se insuficiente quando
desacompanhada de mecanismos capazes de garantir sua concretizagao,
evidenciando um Direito Penal simbdlico.

Segundo Cezar Roberto Bitencourt, o Direito Penal, em especificos casos,
executa uma fungdo meramente simbdlica, pois cria normas que atendem ao clamor
social, mas de eficacia reduzida na prevencgao e repressao dos delitos. Nesse sentido,
Luiz Regis Prado adverte que a expansdo do Direito Penal nao implica,
necessariamente, em maior eficacia na protecdo dos bens juridicos: “A expansao do
Direito Penal nao representa, necessariamente, maior eficacia na protecao de bens
juridicos.”. Deste modo, enfatiza a sensacéo iluséria de seguranca, sem que haja, de
fato, uma criminalidade reduzida gerada pela inflagao legislativa.

Como ensina Nucci, ndo basta a existéncia da lei penal, sendo indispensavel
sua efetiva aplicagao para que haja protegao concreta dos direitos fundamentais, visto
qgue no ambiente digital a mera tipificacdo penal e o enrijecimento das san¢des nao
sdo suficientes para garantir a protecao integral que é disciplina no Estatuto da
Crianga e do Adolescente. E essa limitagdo esta relacionada, de forma direta, a
incapacidade estatal de acompanhar a complexidade e dinamicidade dos crimes
cibernéticos, estes que sao caracterizados por constante inovacéao, dificultando a
aplicagao de normas tradicionais.



Por fim, sem adaptacgao, o sistema juridico permanecera limitado a uma fungéo
predominantemente simbdlica, incapaz de oferecer respostas concretas a

complexidade e a gravidade dos crimes digitais contemporaneos.

3.3.1. LIMITAGOES DO DIREITO PENAL FRENTE AOS CRIMES
CIBERNETICOS

A ineficacia da responsabilizacao penal em crimes cibernéticos contra criancas
e adolescentes decorre menos da auséncia de leis e mais de limitacdes
investigativas para rastrear criminosos, bem como a falta de cooperagdo de
provedores de internet, onde o anonimato torna-se a problematica central nesse
contexto.

O anonimato ndo é absoluto, visto que ndo impede totalmente a identificacao
do autor, pois toda atividade na internet deixa algum tipo de rastro, como enderecos
IP, registros de acesso, metadados e logs de conexdo, devido os mecanismos de
reconstituicdo da trajetéria digital de um individuo. Porém, na pratica, ndo € tao
simples, considerando que os vestigios sao fragmentados, bem como protegidos por
criptografia. Em contraponto, esses mecanismos torna a investigacao lenta, cara e
incerta, elevando de forma significativa o grau de dificuldade da investigacdo para
responsabilizar o criminoso.

Sao criadas camadas sucessivas de ocultacdo, exigindo diversas etapas
investigativas, e no sistema penal brasileiro cada etapa pode necessitar de prévia
autorizacao judicial e resposta de provedores, tornando o processo extremamente
burocratico, colaborando com a auséncia de celeridade para responsabilizacdo do
delinquente, onde gera um descompasso entre tempo de procedimento e dinamicas
de crimes digitais.

Trata-se de processo de alto custo, visto que a investigacao
nao sera exitosa se realizada por equipes preparadas apenas para lidar com crimes
cotidianos da sociedade, demandando qualificacdo e especializacdo, assim
como, pericias complexas. Os 0rgaos de seguranca, muitas vezes, ndo dispdem de
tais recursos, abrindo brecha para desigualdade na capacidade de resposta, restando
apenas investigagoes ineficientes,

em decorréncia da caréncia de informatica forense qualificada.



Ainda assim, apdés extenso processo investigatorio, ndo ha garantia de que
descubra autoria, e caso seja descoberta é possivel que ndo tenha seguranca juridica
suficiente para responsabilizagc&o criminal do autor, pois o conjunto probatorio, nesses
crimes em especificos, s&o volateis, resultando em uma cadeia de -custddia
fragilizada, implicando diretamente em fragilidade de acusagdo e a grande
probabilidade de impunidade.

Portanto, o anonimato por tras da era digital ndo representa absoluta falta de
visibilidade, mas coloca-se como obstaculo quanto a eficiéncia da investigacao,
resultando na baixa taxa de identificacédo e puni¢do de criminosos no ciberespaco.

A insuficiéncia do Direito Penal frente aos crimes cibernéticos contra criangas
e adolescentes precisa ser compreendido a partir de suas limitacdes estruturais,
principalmente nos casos, onde o Direito Penal possui carater reativo, sendo esse um
de seus aspectos estruturais, porém uma das maiores limitagdes, considerando que
sua esséncia acompanha a légica da resposta ao fato consumado para que haja
intervencéo estatal legitima, ndo atuando para evitar a ocorréncia do crime, mas para
punir apos o dano consolidado. Este método faz sentido nos crimes convencionais,
nos quais o carater reativo pode ter efeito reparador ou preventivo, indireto, mas
guando se fala no ambito digital, sobretudo em relacéo a vitimas vulneraveis, revela
sua fragilidade.

Em casos de crimes cibernéticos contra criancas e adolescentes, o dano nao é
apenas momentaneo, mas permanente e irreversivel. Assim, compreende-se que
o Direito Penal pune quando o prejuizo ja se consolidou, mostrando-se incapaz de
oferecer protecdo preventiva eficaz a vitima.

Portanto, o Direito Penal cria um cenario ilusério, em que a criminalizacao do
fato, por si sé, resolve todas as questdes, mas diante de crimes de aspectos
tecnologicamente sofisticados, apenas a resposta € insuficiente, pois o carater reativo
coloca em evidéncia a necessidade da atuacao do direito penal, porém, a atuacéo de
modo isolado € incapaz, exigindo-se mecanismos preventivos e nao somente

repressivos, bem como educacionais e tecnoldgicos.

3.3.2. AINSUFICIENCIA DO DIREITO PENAL COMO UNICA RESPOSTA

A compreensdao da insuficiéncia do Direito Penal no enfrentamento dos crimes

cibernéticos contra criancas e adolescentes exige o reconhecimento de sua propria



natureza estrutural: trata-se de um instrumento essencialmente repressivo, que atua
apos a ocorréncia do fato delituoso. Essa caracteristica, embora compativel com a
I6gica tradicional de protecdo de bens juridicos, revela-se limitada diante das
especificidades do ambiente digital, sobretudo quando envolve vitimas em condi¢c&o
peculiar de desenvolvimento.

Como ja evidenciado nos topicos anteriores, ndo ha propriamente auséncia
normativa, mas sim um descompasso entre a resposta penal e a complexidade dos
danos produzidos no ciberespaco. Nesse sentido, Cezar Roberto Bitencourt sustenta
que o Direito Penal deve ser compreendido como ultima ratio, ou seja, instrumento de
intervencdo minima, reservado as hipoteses de maior gravidade, ndo sendo apto a
solucionar, de forma isolada, problemas sociais complexos (Bitencourt, 2026).

De igual modo, Luiz Regis Prado adverte que a ampliagao do Direito Penal ndo
implica, necessariamente, maior protegao dos bens juridicos, podendo gerar apenas
uma expansao simbolica do sistema punitivo, sem impacto concreto na reducéo da
criminalidade (Prado, 2022). Tal constatagao é particularmente relevante no contexto
digital, em que a simples criagdo de tipos penais ndo acompanha a velocidade das
inovagodes tecnolégicas nem impede a reincidéncia de condutas lesivas.

Além disso, conforme leciona Guilherme de Souza Nucci, a eficacia da norma
penal depende diretamente de sua aplicacdo concreta, ndo sendo suficiente a mera
previsdo abstrata de condutas criminosas. No ambiente virtual, essa limitagcdo se
agrava diante das dificuldades probatérias, da volatilidade das evidéncias digitais e da
morosidade investigativa, fatores que comprometem a efetividade da tutela penal
(Nucci, 2026).

Outro aspecto relevante reside no fato de que, nos crimes cibernéticos contra
criangas e adolescentes, o dano ultrapassa a logica tradicional de reparabilidade. A
exposi¢ao indevida de imagens, por exemplo, possui carater potencialmente
permanente, dada a facilidade de replicacdo e armazenamento de conteudo na rede.
Nesse cenario, a atuagdo penal posterior mostra-se incapaz de restaurar
integralmente o bem juridico violado, evidenciando sua limitagdo enquanto
mecanismo de protecéao efetiva.

Dessa forma, a centralidade exclusiva do Direito Penal cria uma falsa
percepg¢ao de segurancga, ao sugerir que a criminalizagao é suficiente para enfrentar
o problema. Na realidade, conforme ja apontado no referencial tedrico da pesquisa, a
protecao integral exige uma abordagem multifacetada, que envolva politicas publicas



de educacdo digital, mecanismos tecnolégicos de prevencdo, atuagdo das
plataformas digitais e participagao ativa da familia e da sociedade.

Portanto, o Direito Penal permanece indispensavel, mas sua atuagao isolada é
estruturalmente insuficiente. A efetividade na protecéo de criangas e adolescentes no
ambiente digital depende da articulagdo entre repressdo, prevengido e
conscientizacao, sob pena de se perpetuar um modelo meramente simbdlico, incapaz

de responder a complexidade dos crimes cibernéticos contemporaneos.

3.4. A IRREVERSIBILIDADE DOS DANOS CAUSADOS PELOS CRIMES
CIBERNETICOS CONTRA A INFANCIA E JUVENTUDE.

A irreversibilidade do dano no ambiente digital constitui uma das mais
relevantes transformagdes na compreensao juridica contemporanea acerca da leséao
aos direitos da personalidade. Diferentemente das formas tradicionais de dano, que,
embora graves, tendem a apresentar limites temporais e materiais, o dano digital
revela-se marcado por sua permanéncia e pela dificuldade pratica de eliminagao
integral de seus efeitos. Essa caracteristica decorre da prépria légica estrutural da
internet, que possibilita a difusdo instantanea e global de informagdes, bem como sua
replicacao indefinida em multiplos ambientes virtuais. Nesse sentido, destaca-se que
o ambiente digital rompe com a ideia classica de esquecimento, uma vez que os dados
inseridos na rede passam a integrar um fluxo continuo de circulagdo, muitas vezes
incontrolavel.

A doutrina contemporanea tem reconhecido esse fenbmeno ao abordar a
chamada “memoria permanente da internet”. Conforme aponta Jodo Alexandre Silva
Alves Guimaraes, o avanco tecnoldgico impde ao individuo o risco de um “dano
eterno”, na medida em que conteudos digitais podem permanecer acessiveis
indefinidamente, dificultando a plena protecao da honra, da imagem e da privacidade.

No mesmo sentido, a literatura juridica evidencia que a internet opera como um
repositorio continuo de dados pessoais, no qual a informagdao, uma vez
disponibilizada, tende a permanecer acessivel ao longo do tempo, ainda que perca
relevancia ou licitude, reforcando a ideia de que o dano digital ndo se limita ao
momento de sua ocorréncia, mas se prolonga, renovando-se a cada nova visualizagao

ou compartilhamento.



Além disso, a nogao de irreversibilidade do dano esta diretamente relacionada
ao debate sobre o chamado direito ao esquecimento, que surge justamente como
tentativa de conter os efeitos permanentes da exposicédo digital. Contudo, como
aponta a doutrina, esse direito ndo implica a eliminacdo absoluta dos dados, mas
apenas a limitagdo de sua divulgacao, o que evidencia a dificuldade estrutural de se
alcangar uma verdadeira reparacao integral no ambiente virtual.

Dessa forma, o dano digital apresenta uma natureza distinta das lesdes
tradicionais, caracterizando-se por sua perpetuidade, difusdo incontrolavel e
renovagao constante. Trata-se, portanto, de uma violagdo que ndo se esgota no
tempo, mas que se projeta indefinidamente, desafiando os modelos classicos de tutela
juridica e exigindo uma releitura dos mecanismos de protecdo dos direitos

fundamentais na era digital.

3.4.1. REFLEXOS DA IRREVERSIBILIDADE DAS LESOES

Quando sao criangas e adolescentes os alvos dos crimes cibernéticos, tal
irreversibilidade assume contornos ainda mais gravosos, em razao de sua condi¢cao
de pessoas em desenvolvimento, visto que nessa fase da vida, a construgao da
identidade, da autoestima e das relagdes sociais encontra-se em processo de
formacéo, de modo que a exposicado a situagdes de violagdo continua pode gerar
impactos profundos e duradouros.

Do ponto de vista juridico, a protegao integral conferida a infancia e juventude
impde o reconhecimento de que qualquer lesédo a direitos da personalidade deve ser
analisada a luz de sua potencialidade de comprometer o desenvolvimento saudavel
do individuo. Nesse sentido, afirma Rogério Sanches Cunha que a tutela penal voltada
aos menores deve considerar ndao apenas o fato em si, mas também suas
repercussdes futuras, uma vez que a protecao da dignidade sexual do menor visa
resguardar o seu desenvolvimento fisico, psiquico e moral.

Sob a perspectiva psicoldgica, os efeitos da exposi¢cao indevida e permanente
no ambiente digital podem ser compreendidos como formas de trauma continuo.
Segundo Judith Herman, o trauma psicolégico ndo decorre apenas de um evento
isolado, mas pode resultar de experiéncias prolongadas de violacdo, nas quais a
vitima se vé incapaz de interromper a situacao lesiva. Em sua obra Trauma and

Recovery, a autora explica que a repeticado simbdlica do evento traumatico, como



ocorre na reexposi¢cao constante de conteudos intimos, intensifica seus efeitos,
prolongando o sofrimento psiquico.

No caso especifico do ambiente digital, essa repeticdo assume caracteristicas
ainda mais severas, pois a vitima nao possui controle sobre a circulagdo do conteudo,
sendo constantemente exposta a possibilidade de revitimizac&o. Tal cenario contribui
para o desenvolvimento de quadros de ansiedade, depresséao, isolamento social e até
ideacao suicida, especialmente entre adolescentes.

A psicologia do desenvolvimento também reforga a gravidade desse fenémeno.
Para Erik Erikson, a adolescéncia é marcada pela crise de identidade versus confuséo
de papéis, momento em que o individuo busca consolidar sua autoimagem e seu lugar
no meio social (/dentity: Youth and Crisis, 1968). A exposi¢ao publica e permanente
de conteudos intimos ou constrangedores interfere diretamente nesse processo,
podendo comprometer a formagao da identidade e gerar sentimentos duradouros de
vergonha, inadequacgao e estigmatizagao.

Sob o enfoque socioldgico, a irreversibilidade do dano digital também produz
efeitos na forma como o individuo é percebido socialmente. De acordo com Erving
Goffman, o estigma corresponde a uma marca social negativa que reduz o individuo
a uma caracteristica depreciativa, afetando sua aceitacdo em diferentes contextos
(Stigma: Notes on the Management of Spoiled Identity, 1963). No ambiente digital,
essa marca tende a se perpetuar, uma vez que os conteudos ofensivos ou intimos
permanecem acessiveis, reforcando continuamente a identidade estigmatizada da
vitima. Assim, a crianga ou adolescente deixa de ser vista em sua integralidade,
passando a ser associada permanentemente ao conteudo divulgado, o que
compromete suas relagdes interpessoais, seu desempenho escolar e, futuramente,
suas oportunidades profissionais.

Desse modo, a irreversibilidade das lesdes digitais transforma o dano em uma
experiéncia continua, que ultrapassa o momento da violagao e se projeta ao longo de
toda a trajetéria de vida da vitima. Trata-se, portanto, de uma forma de lesao que nao
apenas atinge direitos da personalidade, mas que interfere diretamente no processo
de desenvolvimento humano, exigindo do Direito uma resposta mais ampla e eficaz,
capaz de dialogar com outras areas do conhecimento para a efetiva protegao da

infancia e da juventude.

3.4.2. NECESSIDADE DE RECONFIGURAGAO DA TUTELA JURIDICA



A consolidagcado do ambiente digital como espaco de interagao social impde ao
Direito a necessidade de reconfigurar os mecanismos tradicionais de tutela da infancia
e da juventude, especialmente no que se refere aos crimes cibernéticos. A
irreversibilidade das lesdes, aliada a velocidade de propagacao das informagdes e a
dificuldade de controle sobre o conteudo disseminado, evidencia a inadequacgao de
um modelo juridico centrado exclusivamente na repressao penal posterior ao dano.

No plano juridico, a prote¢cdo da crianga e do adolescente no ordenamento
brasileiro estrutura-se sob o paradigma da protecao integral, consagrado no Estatuto
da Crianga e do Adolescente e na Constituicdo Federal. Tal paradigma impde nao
apenas a repressdo de condutas ilicitas, mas, sobretudo, a ado¢cdo de medidas
preventivas e protetivas capazes de assegurar o desenvolvimento pleno e digno do
menor. Nesse sentido, destaca Guilherme de Souza Nucci que a tutela penal dos
vulneraveis deve ser interpretada de forma ampliativa, considerando-se a
necessidade de protegéo efetiva de sua dignidade e integridade, especialmente em
contextos de maior exposicao e fragilidade (Crimes contra a dignidade sexual, 2022).

Entretanto, a dindmica dos crimes cibernéticos desafia essa estrutura
tradicional. Como observa Rogério Greco, o Direito Penal, por sua propria natureza,
atua de forma subsidiaria e fragmentaria, sendo incapaz de, isoladamente, oferecer
respostas satisfatérias a fenbmenos complexos e em constante transformacéao (Curso
de Direito Penal, 2023). No ambiente digital, essa limitagcdo torna-se ainda mais
evidente, uma vez que a atuacgao estatal frequentemente ocorre apds a consolidagao
de danos irreversiveis.

Diante desse cenario, impde-se uma reconfiguragao da tutela juridica, que deve
passar de um modelo reativo para um modelo preventivo, integrado e
multidimensional. Essa transformagao exige o diadlogo entre diferentes esferas
normativas e institucionais, incluindo o Direito Penal, o Direito Civil, o Direito Digital e
politicas publicas voltadas a protecao da infancia.

Sob a perspectiva sociologica, essa necessidade de adaptagao do Direito as
transformacdes tecnoldgicas pode ser compreendida a luz da teoria da “modernidade
liquida”, desenvolvida por Zygmunt Bauman. Segundo o autor, as estruturas sociais
contemporaneas sao marcadas pela fluidez, instabilidade e rapidez das mudancgas, o
que desafia instituicbes tradicionalmente rigidas, como o Direito (Modernidade
Liquida, 2000). Nesse contexto, a tutela juridica da infancia precisa abandonar



modelos estaticos e passar a operar de forma dindmica, acompanhando a velocidade
das interagdes digitais.

Além disso, a sociedade em rede, conforme analisada por Manuel Castells,
redefine as formas de poder, comunicagdo e controle social, deslocando parte
significativa dessas dinamicas para o ambiente virtual (A Sociedade em Rede, 1996).
Isso implica reconhecer que a protec¢ao da infancia ndo pode mais se limitar ao espaco
fisico, devendo abranger plenamente o universo digital, onde criangas e adolescentes
constroem relagdes, identidades e experiéncias.

Nesse sentido, a reconfiguracéo da tutela juridica demanda a adogéo de uma
abordagem multinivel, estruturada em trés eixos principais:

Primeiramente, no plano preventivo, é essencial investir em educacgao digital,
capacitacao de pais e responsaveis, e conscientizacdo de criangas e adolescentes
sobre os riscos do ambiente virtual. A prevencdo assume papel central diante da
impossibilidade de reversao completa dos danos.

Em segundo lugar, no plano tecnoldgico-regulatério, torna-se imprescindivel
ampliar a responsabilidade dos provedores de aplicagdo e plataformas digitais,
exigindo mecanismos mais eficazes de deteccdo e remogao de conteudos ilicitos,
especialmente aqueles que envolvam exploragao ou exposi¢cao de menores.

Por fim, no plano juridico-institucional, € necessario aprimorar instrumentos de
resposta rapida, como medidas cautelares de remogao de conteudo, cooperagao
internacional e especializagdo de 6rgaos de investigacdo e persecucao penal, de
modo a reduzir o tempo de exposi¢cao da vitima.

Dessa forma, a reconfiguragao da tutela juridica da infancia no ambiente digital
nao representa mera adaptagao pontual, mas uma transformacéao estrutural do préprio
modelo de protecdo, que deve passar a integrar prevencao, tecnologia e
responsabilizacdo, em resposta a complexidade e a irreversibilidade dos crimes

cibernéticos contra criangas e adolescentes.

4. CONSIDERAGOES FINAIS

A presente pesquisa permitiu evidenciar que, embora o ordenamento juridico
brasileiro possua um arcabouc¢o normativo relativamente amplo voltado a protecéo de

criancas e adolescentes no ambiente digital, a efetividade dessa protegao encontra-



se significativamente comprometida diante das particularidades dos crimes
cibernéticos.

Verificou-se que o Direito Penal, apesar de indispensavel, apresenta limitacdes
estruturais que dificultam sua atuacdo eficaz nesse contexto. Seu carater
predominantemente reativo, aliado as dificuldades investigativas, a complexidade
técnica dos delitos e a volatilidade das provas digitais, contribui para a baixa
capacidade de resposta estatal, especialmente quando comparada a velocidade com
que tais crimes se desenvolvem no ciberespago.

Além disso, constatou-se que os danos decorrentes desses crimes, sobretudo
guando envolvem a exposicao indevida de criancas e adolescentes, assumem carater
potencialmente irreversivel, ultrapassando a logica tradicional de reparagao juridica.
Nesse cenario, a atuacdo penal posterior mostra-se insuficiente para restaurar
integralmente os direitos violados, evidenciando a necessidade de superagao de um
modelo exclusivamente repressivo.

A pesquisa também demonstrou que a centralidade do Direito Penal na solugao
do problema pode gerar uma falsa percepgédo de seguranga, na medida em que a
simples criminalizacdo das condutas ndo se traduz, necessariamente, em reducio da
incidéncia delitiva ou em protecao efetiva das vitimas.

Diante disso, conclui-se que a protecao integral de criangas e adolescentes no
ambiente digital exige uma abordagem multidimensional, que va além da repressao
penal. Torna-se imprescindivel a articulagéo entre politicas publicas de prevencgao,
educacao digital, fortalecimento institucional, cooperagao entre 6rgaos nacionais e
internacionais, bem como maior responsabilizacao das plataformas digitais.

Portanto, o Direito Penal deve ser compreendido como parte de um sistema
mais amplo de protegao, e ndao como instrumento Unico ou suficiente. Somente por
meio da integracao entre prevencgao, regulacao e repressao sera possivel enfrentar,
de forma mais eficaz, os desafios impostos pelos crimes cibernéticos na
contemporaneidade e garantir a protecdo plena da infancia e da juventude no

ciberespaco.

5. REFERENCIAS

BAUMAN, Zygmunt. Modernidade Liquida. Rio de Janeiro: Zahar, 2001.



BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte Geral. 32. ed. Rio de
Janeiro: Saraiva, 2026. 832 P. Disponivel em:
https://integrada.minhabiblioteca.com.br/reader/books/9786551771200. Acesso em:
22 abr. 2026.

BRASIL. Constituicdo Federal (1988). Constituicdo da Republica Federativa do
Brasil.

BRASIL. Estatuto da Crianga e do Adolescente (1990). Lei de n° 8.069 de 13 de
julho de 1990. Dispbe sobre o Estatuto da Crianga e do Adolescente e da outras
providéncias. Brasilia, DF.

BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil (Marco Civil da Internet). Brasilia,
DF: Presidéncia da Republica, 2014.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegédo de Dados
Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018.

CASTELLS, Manuel. A Sociedade em Rede. Séo Paulo: Paz e Terra, 1999.
CUNHA, Rogério Sanches. Manual de Direito Penal. Sdo Paulo: Juspodivm, 2023.
DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da
formacao da autoridade e do direito a prote¢cao de dados no Brasil. 3. ed. Sdo Paulo:
thomson Reuters Brasil, 2020.

ERIKSON, Erik H. Identity: Youth and Crisis. New York: W. W. Norton & Company,
1968.

GOFFMAN, Erving. Stigma: Notes on the Management of Spoiled Identity. New York:
Prentice-Hall, 1963.

GRECO, Rogério. Curso de Direito Penal. Rio de Janeiro: Impetus, 2023.
GUIMARAES, Joao Alexandre Silva Alves. O direito ao esquecimento como preceito
fundamental para o direito de personalidade e a prevencao de um dano eterno.
Revista IBERC, Belo Horizonte, v. 6, n. 3, p. 30-55, 2023. DOI:
10.37963/iberc.v6i3.265. Disponivel em:
https://revista.iberc.org.br/iberc/article/view/265. Acesso em: 24 abr. 2026.
HERMAN, Judith. Trauma and Recovery. New York: Basic Books, 1992.

NUCCI, Guilherme de Souza. Cédigo Penal Comentado. 25. ed. Rio de Janeiro:
Forense, 2025. 1494 p. Disponivel em:
https://integrada.minhabiblioteca.com.br/reader/books/9788530995973. Acesso em:
22 abr. 2026.


https://integrada.minhabiblioteca.com.br/reader/books/9786551771200
https://revista.iberc.org.br/iberc/article/view/265
https://integrada.minhabiblioteca.com.br/reader/books/9788530995973

NUCCI, Guilherme de Souza. Crimes contra a dignidade sexual. Sao Paulo:
Forense, 2022.

NUCCI, Guilherme de Souza. Manual de Direito Penal. 22. ed. Rio de Janeiro:
Forense, 2026. Disponivel em:
https://integrada.minhabiblioteca.com.br/reader/books/9788530999230. Acesso em:
22 abr. 2026.

PORFIRIO, Francisco. "Cyberbullying"; Brasil Escola. Disponivel em:
https://brasilescola.uol.com.br/sociologia/cyberbullying.htm. Acesso em 24 de abril
de 2026.

PRADO, Luiz Regis. Curso de Direito Penal Brasileiro. 18. ed. Sdo Paulo: Forense,
2020.

SAFERNET, Brasil. SaferNet coleta histérico de novas denuncias de imagens de
abuso e exploragao sexual. Disponivel em: <
https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-
denuncias-de-imagens-de-abuso-e-exploracao-sexual\>. Acesso em: 24 de abril de
2026.


https://integrada.minhabiblioteca.com.br/reader/books/9788530999230
https://brasilescola.uol.com.br/sociologia/cyberbullying.htm
https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-denuncias-de-imagens-de-abuso-e-exploracao-sexual/
https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-denuncias-de-imagens-de-abuso-e-exploracao-sexual/

