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RESUMO

O presente estudo tem como tema Crimes Cibernéticos e a correlagdo ao crime contra honra.
Desse modo, o trabalho objetivou analisar as consequéncias dos crimes contra a honra
praticados no meio virtual. Para atingir esse objetivo central, foram delineados alguns
objetivos especificos, que visam: discutir os crimes contra a honra no ciberespaco; revisar a
legislacdo contra os crimes cibernéticos; avaliar as novas decisdes judiciais brasileiras sobre
os crimes de honra no ciberespaco. Trata-se de uma pesquisa bibliografica, na qual foram
selecionados, nas plataformas de pesquisa Google Académico, Scielo artigos, publicaces, leis
e regulamentos relacionadas com o tema analisado. O estudo concluiu, que o Cédigo Penal
Brasileiro tipificou trés modalidades de crimes contra a honra: a calunia, a difamac&o e a injuria
sendo que os dois primeiros tutelam a honra objetiva e o terceiro a honra subjetiva. No entanto,
nem sempre as estratégias previstas no Codigo Penal sdo passiveis de serem utilizadas, visto a
dificuldade de se identificar o agressor. Por conta disto, 0s crimes contra a honra no mundo
virtual estdo sendo praticados de maneira recorrente, e em muitos casos acabam gerando sérias
consequéncias as vitimas, considerando-se a importancia e o grau de universalizacdo que a
internet assume na vida das pessoas hodiernamente.

Palavras Chave: Crimes Cibernéticos. Legislacdo Penal. Tecnologia.

ABSTRACT

The present study's theme is Cybercrimes: an analysis of Brazilian Criminal legislation. Thus,
the work aimed to analyze the consequences of crimes against honor committed in the virtual
environment. To achieve this central objective, some specific objectives were outlined, which
aim to: discuss crimes against honor in cyberspace; review legislation against cybercrime;
evaluate new Brazilian judicial decisions on honor crimes in cyberspace. This is a
bibliographical research, in which articles, publications, laws and regulations related to the
analyzed topic were selected on the Google Scholar and Scielo search platforms. The study
concluded that the Brazilian Penal Code typifies three types of crimes against honor: slander,
defamation and insult, with the first two protecting objective honor and the third subjective
honor. However, the strategies provided for in the Penal Code are not always capable of being
used, given the difficulty of identifying the aggressor. Because of this, crimes against honor in
the virtual world are being carried out on a recurring basis, and in many cases end up
generating serious consequences for the victims, considering the importance and degree of
universalization that the internet assumes in people's lives today.

Keywords: Cybercrimes. Criminal Legislation. Technology.



1 INTRODUCAO

A sociedade contemporanea, interligada e global, passa cada vez mais rapido por
grandes transformacdes tecnologicas. Em decorréncia desse crescimento desenfreado da
tecnologia da informacéo, houve o surgimento de diversas ferramentas para otimizar 0 nosso
tempo, ideias e conectar as pessoas a todo o tempo. No entanto, a internet, que a principio
surgiu como uma nova tecnologia de comunicagao e deveria ser utilizada em prol da sociedade,
transformou-se num instrumento utilizado para a pratica de condutas ilicitas demasiadamente
perigosas, fruto da facil adaptacdo das pessoas as inovacgdes tecnoldgicas. A internet tornou-se
um ambiente para o cometimento de novos delitos (Wendt, 2017).

A criminalidade informéatica ndo trouxe apenas como consequéncia 0 surgimento de
novas condutas ilicitas, além daquelas ja previstas no ordenamento juridico brasileiro,
praticadas com o auxilio do computador. Outras particularidades foram trazidas com o adventoda
internet, j& que as novas condutas atingem aos mais variados bens e interesses da sociedade tais
como a violagdo de bens juridicos até entdo ndo atingidos com a pratica de um crime (Ramos,
2017).

A Lei do Crime Cibernético (Lei n® 12.737/2012) ou Lei “Carolina Dickman” trouxe
alteracOes significativas ao Decreto n° 2.848, de 7 de dezembro de 1940, do Cddigo Penal, por
criminalizar a classificagdo de crimes informadticos, concebida como “crime cibernético”. A
classificacdo dos crimes informaticos que devem ser interpretados como crimes cibernéticos é
mencionada no artigo primeiro da lei, que estipula a categorizacdo dos crimes informat icos e
disponibiliza outras medidas.

Ao se pesquisar sobre a honra, percebe-se que se trata de uma tematica muito complexa,
visto que existe uma grande dificuldade em comprovar qual ato afeta mais o proximo, tornando
confusa esta matéria abordada e originada na internet, trazendo a ideia de impossibilidade em
encontrar o ofensor. Faz-se importante enfatizar que os legisladores precisam classificar de
forma adequada e concisa tais comportamentos, a fim de restaurar a obrigagdo de punicdo do
Estado. Neste contexto, o presente estudo busca respostas para a seguinte problematizacao: sera
necessaria a criagdo de uma lei propria mais significativa, agravante e qualificada para os crimes
contra a honra no ciberespago?

Como resposta a esta hipotese, tem-se a derrubada de 16 dos 24 dispositivos inseridos na
Lei n°® 13.964, de 2019 (Lei Anticrime). No texto original, a pena para crimes contra a

honra cometidos ou divulgados em redes sociais ou na rede mundial de



computadores passava a ser triplicada. Para o ex-presidente da republica Jair Bolsonaro, a
medida viola o principio da proporcionalidade. Além disso, segundo ele, a legislacdo atual ja
possibilita 0 agravamento da pena em um terco “na hipoOtese de qualquer dos crimes contra a
honra ser cometido por meio que facilite a sua divulgacdo” (Brasil, 2019).

Nesse contexto, 0 presente estudo tem como objetivo geral analisar as consequéncias dos
crimes contra a honra praticados no meio virtual. Diante disso, para atingir esse objetivo central,
foram delineados alguns objetivos especificos, que visam: discutir os crimes contra a honra no
ciberespaco; revisar a legislagdo contra os crimes cibernéticos; avaliar as novas decisdes
judiciais brasileiras sobre os crimes de honra no ciberespago.

A escolha do tema justifica-se pelas dificuldades encontradas no processo de
investigacao de crimes virtuais. No entanto, a policia investigativa busca muitas solu¢bes, como a
promulgacédo de leis especificas e 0 melhor treinamento do pessoal responsavel pelos processos
criminais, para que estes acompanhem o rapido desenvolvimento da tecnologia e monitorem as
ameacas virtuais que mais surgem.

Trata-se de um tema de grande relevancia social, visto que este tipo de crime vem
ganhando forca no ciberespaco, dai surge a importancia de se discutir a necessidade de criacdo de
uma lei mais especifica para o combate a esse tipo de delito. Cabe destacar que, no Cédigo Penal
Brasileiro, sdo considerados crimes de honra a calUnia, a injuria e a difamacdo, e sua préatica
prevé a punicdo do transgressor. Diante disso, esta pesquisa tem como tema os Crimes Virtuais,
sendo 0 mesmo delimitado como: “Os crimes virtuais contra a honra no Brasil”.

Em termos metodoldgicos, para a realizacdo de investigacdo e desenvolvimento, sera
adotado o método cientifico exploratério e qualitativo dedutivo. A recolha de dados seréa
realizada através de pesquisa bibliogréafica, a partir do estudo de publicacBes tedricas
relacionadas com o objeto analisado, bem como da andlise de artigos relevantes, Leis e
regulamentos. Os resultados do presente estudo serdo apresentados em trés capitulos.

O primeiro capitulo deste estudo, apresenta a parte introdutéria abordando o objeto
estudado, seus objetivos e contextualizacdo do tema. O segundo capitulo trata de conceitos e
classificacdo dos crimes cibernéticos, bem como reflexes sobre a Lei n° 12.737, de 30 de
novembro de 2012. No Topico 2.3 e 2.4 tratamos sobre o conceito de Direito Digital e a relagédo
entre o Direito Digital e o Direito Penal.

O terceiro capitulo explica o Crime Cibernético em relacdo ao crime contra a Honra, no
topico 3.1 Direito a Privacidade e a Intimidade, no 3.2 aborda aspetos importantes sobre a

liberdade de expressdo e no topico 3.3 ponderacBes sobre 0s crimes contra a honra. Por fim, o



quarto capitulo apresenta a consideracdes finais, apresentando os resultados e a conclusdo do

estudo.

2 CONCEITUANDO E CATEGORIZANDO OS CRIMES CIBERNETICOS

Os crimes cibernéticos sdo classificados das mais diversas maneiras, ndo existe um
significado unanime para as ac0es ilicitas ligadas a tecnologia. Para se compreender o conceitode
cibercrime, é necessario entender o que é cibernética, que nada mais € do que uma ciéncia que
estuda os sistemas de comunicacdo, ou seja, que investiga esses sistemas.

Segundo Santos, Martins e Tybucsh (2017), os crimes virtuais sdo também chamados de
crimes digitais, crimes eletrénicos, cibercrimes, crimes cibernéticos, entre outros. Estes se
referem a atividade na qual uma rede de internet é utilizada como base para efetuacdo de crimes
ou facilitagdo. Tais violagcBes podem ser categorizadas de acordo com a forma de execucdo, ha
crimes que sdo cometidos utilizando o computador como ferramenta e 0s que sdo cometidos
contra o aparelho em si, ou seja, o objeto ou é violado de alguma forma.

Desse modo, entende-se que o crime cibernético € um comportamento tipico, ilegal e
criminoso realizado por meio de sistemas informatizados. No entanto, existem duas categorias:
crimes cibernéticos puros, mistos e comuns, e crimes cibernéticos préprios e inadequados.

O crime cibernético puro constitui-se como crime ocasionado pelo uso de tecnologia da
informacdo, ou seja, engloba qualquer conduta ilegal relacionada a sistemas de informatica, de
ordem fisica ou técnica, direcionada a equipamentos. Ja o cibercrime misto é mais complexo,
visto que, além de proteger a inviolabilidade dos dados, a especificacdo também visa resguardar
bens juridicos de diferentes naturezas. Ocorre quando pessoas fazem uso da internet ou de
sistemas de informéatica como condi¢do para seu comportamento, embora 0s ativos legais
esperados sejam o oposto dos ativos de informatica (Martins, 2017).

Em relagdo aos cibercrimes comuns, estes podem ser efetivados por qualquer pessoa
que somente use a internet como meio para cometer delitos ja representados pelo direito penal.
Ainda é possivel classificar esses crimes em proprio e impréprio. O primeiro s6 pode ser
efetuado por uma pessoa ou categoria de pessoas especificas, neste caso, o sistema informat icodo
criminoso é meio e objeto da agdo. O segundo refere-se aquele que atinge um interesse
juridico comum (como a propriedade), e somente utiliza um sistema informatico como meio

de execucéo.
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2.1 Reflexdes sobre a Lei n® 12.737, de 30 de novembro de 2012

A Lei n° 12.737/2012 — Lei do Crime Cibernético ou Lei “Carolina Dickman” trouxe
alteracdes significativas ao Decreto n® 2.848, de 7 de dezembro de 1940, do Cadigo Penal, por
criminalizar a classificacdo de crimes informaticos, concebida como ‘“crime cibernético”. A
classificacdo dos crimes informaticos que devem ser interpretados como crimes cibernéticos é
mencionada no artigo primeiro da lei, que estipula a categorizagdo dos crimes informaticos e

disponibiliza outras medidas.

Entretanto, o artigo segundo, no tocante a estes, alterou significantemente o Cddigo
Penal na secdo IV dos Crimes Contra a Liberdade Pessoal, no que se refere a parte 1V dos
Crimes Contra a Inviolabilidade dos Segredos, visto que adicionou os artigos 154-A e 154- B.
E importante notar que ambos os artigos procuram proteger o equipamento informético de
qualquer dano. O principal objetivo dos caputs dos dispositivos apontados acima € o de
combater os principais habitos nocivos, que sabidamente causam transtornos as pessoas que
usam ou precisam dessas tecnologias.

Além disso, a Lei n® 12.737/2012 inseriu novas disposi¢des no Codigo Penal Brasileiro
no sentido de eliminar as intrusGes em outros equipamentos de informatica conectados ou nao a
rede de computadores. A clausula citada na lei também menciona os tipos de processos penais
aplicaveis na prética dos crimes cibernéticos enumerados no artigo 154-A acima registrado.
Analisemos a interpretacdo realizada pelo artigo 154-B da Lei n® 12.737/2012.

O artigo 154-B estipula que os crimes previstos no artigo 154-A s6 podem ser causados
pelo agente da vitima. Nestes casos, o processo penal serd publico, mas devera ser observada a
representacdo da vitima, considerando a legalidade e o decénio de ambos. Todavia, também se
observa 0 pressuposto de que o crime é dirigido a gestdo publica indireta da Unido, Estado,
Municipio e Distrito Federal, ou ainda as empresas de servico publico, pois o delito sera ato
publico de natureza incondicional. Assim, o artigo 154-B aplica-se ao tipo de procedimento
penal que deve ser adotado para que a vitima receba a devida protecdo judicial, impondo assim
sancOes aos sujeitos ativos do crime.

Recentemente, houve uma agdo do congresso nacional que derrubou o veto das
modificacbes no pacote anticrime, um destes referia-se a pena duplicada e triplicada no caso
dos crimes contra a honra. As razdes do veto apresentaram-se insuficientes, pois defendia que “a

existéncia da legislagdo atual, que ja tutela suficientemente os interesses protegidos pelo Projeto,
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ao permitir o agravamento da pena em um terco na hipdtese de qualquer dos crimes contra a
honra ser cometido por meio que facilite a sua divulgagdao” (Brasil, 2019). Ou seja, uma das
razBes do veto afirma que a legislacdo vigente ja é suficiente para julgar os crimes contra a
honra, e ndo é, ja que a intensidade e a lesividade de um crime praticado na internet séo

superiores.

2.3 O Direito Digital

Vive-se uma verdadeira evolucdo nos meios digitais e na forma de se fazer comunicacéo.
Contudo, essa expansao das redes sociais e das formas de acesso, seja por meio de smartphones,
tablets etc., tem levantado discussfes sobre o anonimato, o que remete aos seguintes
questionamentos: 0 que € ser andbnimo? Como ter a privacidade como um direito resguardado?

Tratam-se de questdes que geram conflitos de interesses e de privacidade, portanto, se
encontram abrangidas pela Carta Magna, e ficariam cada vez mais mitigadas diante das questfes
de seguranca. Nesse sentido, o Direito Digital torna-se um ‘“hibrido” no que diz respeito a
encadear a sabedoria juridica com arealidade dos sistemas de informacéo.

Ao se adentrar no ambito do Direito Informético, entende-se que este se constitui uma
ciéncia, cujo objeto de estudo é a regulacdo legislativa da informatica e sua aplicacdo em todas
as esferas. Contudo, quando se refere ao Direito Informético, entdo se considera que esta ciéncia
faz parte do Direito como ramo juridico autbnomo. Desta forma, o Direito é uma ciéncia geral
associada a ciéncias especificas que derivam em ramos independentes, tal como é o caso do
Civil, Penal e Trabalhista. Diante do explanado, este capitulo busca refletir sobre a historia da
evolucdo do Direito Digital, bem como pretende analisar sua relacdo com os demais ramos do
Direito e com o limite de liberdade de expressdo manifestada através da vedacdo ao anonimato.

Ao se aprofundar no Direito Digital no Brasil, averigua-se a existéncia de uma primeira
fase quando o comparamos em nivel mundial, contexto em praticamente tudo ja foi transferido
para 0 ambiente virtual, ndo impedindo, entretanto, uma reflexdo sobre as fases das quais sera
também participante. E preciso que se considere que em termos de mundo digital o ritmo do
tempo é expressivamente rapido em algumas etapas, por questdes das proprias relacdes
adquiridas a todo momento, assim, avancos nestas questdes ou mesmo a supressédo de demandas
de mercado podem ocorrer.

Diante dessa verificacdo, € de extrema relevancia analisar a matéria, para que seja feita

uma adequacgdo desta, tanto por parte dos profissionais do Direito como de outras areas do
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conhecimento, com a finalidade de sanar suas repercussdes nas atividades juridicas. O
nascimento do Direito Digital procede das relagfes sociais e da sua aquisi¢do dentro e fora do
seu meio de atuagdo. As transformacfes muito céleres num breve espaco de tempo fazem com
que tenha que se atender a uma demanda caracteristica: a da agilidade de leis em torno das
sociedades extremamente informatizadas, tal o impacto determinado por essa procura de saida
normativa (Kunrath, 2018).

Dessa maneira, por ser essa velocidade de modificagdo um catalisador de agdes, defende-
se o Direito Digital como uma area juridica autdnoma, tal como o Direito Civil, o Direito Penal,
o Direito Empresarial, o Direito Tributério, e demais. Assim, a autonomia do Direito Digital é de
extrema importancia no que concerne a promoc¢do de mais seguranca a realidade diante das
inovacOes das relagdes que a todo momento sé&o estabelecidas no universo online, pelas variadas
formas de contratos e por prevé as possiveis consequéncias para atos lesivos virtualme nte

regulados com a apropriada aplicacdo de uma disciplina reguladora.

2.3 Arelagéo entre o Direito Digital e o Direito Penal

A influéncia do ambiente digital impactou nas relagdes de todas as areas do Direito:
Direito Constitucional — abrindo uma nova visdao em relacdo a privacidade; Direito Penal —
crimes virtuais; Direito Tributario — com relacdo a impostos sobre transagdo online; Direito do
Consumidor — mais especificamente no tocante ao e-commerce e bancos de dados. No Brasil,
ainda sdo poucas as fontes para o estudo deste tema, talvez sua aplicacdo se limite
essencialmente ao tratamento em livros ou doutrinas e em explanac@es de Direito Digital (Melo,
2020).

Todavia, quica é mais facil para os disciplinadores procurar esta normativa em outros
ramos do direito, por exemplo, com a utilizacdo do Cddigo Civil para resolver questdes como o
direito a liberdade de expressdo, o direito a intimidade, responsabilidade civil, dentre outras
(Kunrath, 2018). Contudo, é preciso associar este ramo do Direito ao Direito Penal, visto que ja
que existem crimes que sdo limitados ao ambiente cibernético, ou seja, o cibercrime.

A relativa autonomia ndo impede que o Direito Digital, por vezes, se apresente no quadro
geral do Direito em posicdo de subordinacdo; e em outras, em posi¢do de coordenagdo com as
demais disciplinas juridicas. Desta forma, a seguir faz-se uma relagdo deste com os demais
ramos do Direito:

No que diz respeito ao Direito Constitucional, a relagdo é ampla e bastante evidente, uma
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vez que mesmo sem considerar a legislacdo vigente em cada pais, € a Constituicdo a base do
Direito em vigor, e ainda que ndo exista legislacdo infraconstitucional especifica relativa ao
Direito Digital, a pesquisa e relevancia do texto Constitucional, como alicerce de estudo e
atencdo dos operadores do Direito, deve ter primazia e ser base para aplicacdo de qualquer
sancao.

O Direito Digital tem uma estreita relacdo com o Direito Constitucional no que tange a
forma e direcdo da estrutura e de 6rgdos imprescindiveis do Estado, j& que se trata de matéria
constitucional. Ressalta-se que a referida direcdo e forma de controlar a estrutura e organizagédo
dos Orgdos estatais é consolidada em grande parte pelo uso da informatica, o que coloca o
Direito Digital ou Eletrénico na berlinda, na medida em que, com a devida utilizacdo que é dadaa
estes instrumentos informaticos, se fard uma adequada e eficaz organizacdo e controle destes
entes.

A Constituicdo Federal de 1988 considera o respeito a vida privada e a intimidade do
cidadao, que tem o direito de se corresponder com os demais via e-mail sem que ninguém possa
violar ou conhecer o contetdo da correspondéncia, por se tratar de informacdes privadas que s6
dizem respeito aos interessados, que tém o direito de ndo as ver violadas por terceiros.

Por outro lado, em algumas circunstancias, € possivel o0 monitoramento do e-mail bem
como um desmembramento e redirecionamento dos principios garantidos na Constituicdo, coma
finalidade de melhor adequéa-los a realidade virtual, respeitando igualmente o interesse das partes
abrangidas (Paci, 2017).

O Direito Penal pode significar tanto o conjunto de leis penais quanto o conjunto de
saberes destinado a interpretacdo da lei e de sua aplicacdo. Este segmento é um compéndio de
normas juridicas que regulam o poder punitivo do Estado, definindo crimes e a eles vincula ndo
penas ou medidas de seguranca (Mendes, 2015).

Atualmente, a internet ainda € considerada por muitos como um espaco livre, sem lei e
sem penalidade, mas a realidade ndo funciona assim. No cotidiano, o Judiciario vem impondo
restrices a essa concepcao atrelada a impunidade, combatendo a criminalidade digital com a
aplicacdo do Codigo Penal, Codigo Civil e de legislacdes especificas, como a Lei n° 9.609 —
que dispde a respeito da protecdo da propriedade intelectual de programas de computador; A Lei
n° 9296 — que aborda as interceptacfes de comunicacdo em sistemas de telefonia, informatica e
telematica; a Lei n° 12.965/14 — Marco Civil da Internet; Lei n°® 12.737/12, que tipifica
criminalmente os delitos informéticos; a Lei n® 13.709/2018, que legisla sobre a protecdo de

dados no ambiente virtual.
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3 CRIME CIBERNETICO EM RELACAO AO CRIME CONTRA A HONRA

Antes de adentrar nas discussdes acerca dos crimes contra a honra no ciberespaco,
torna-se importante analisar, brevemente, alguns pontos como a veda¢do ao anonimato, 0
direito & privacidade e a intimidade e a liberdade de expressdo. Baseado nos ideais da
Revolugdo Francesa e enaltecido pelo Estado Liberal, o direito a liberdade de expressdo esta
fincado na Constituicdo Federal desde a Carta Imperial Brasileira de 1824.

Trata-se de um dos mais valorosos direitos primordiais, objeto de luta de todos os
homens desde os proémios do constitucionalismo moderno. De forma insubordinada aos
debates ideoldgicos relativos a definicdo e a especificacdo de tal direito na associacdo do
Estado das Liberdades, tange incontestavel que liberdade de expressdo ¢ um “género” que
compreende inumeras liberdades especificas.

Por ter um abrangente campo de defesa, o Direito analisa um conjunto amplo de
situacdes, como o0s recursos de conteudo espiritual, expressdes ndo verbais, musicas,
comunicacdo por artes visuais, entretanto, habitualmente defende qualquer opinido, convicgéo,
comentario, julgamento, relevante ou ndo, sobre qualquer assunto ou pessoa (Martins, 2017).

Em suas muitas maneiras de consumacao, a liberdade de expresséo garante tanto o direito
de a pessoa se expressar quanto o de ndo explicitar sua opinido, equilibrando, ent&o,
extremidades positiva e negativa. A autenticidade individual tem como pressuposto basico essa
liberdade, observando que € ela essencial para a evolucdo digna e pessoal de cada pessoa.Sua
importancia esta impreterivelmente ligada a prosperidade do meio interno do homem, nos mais
diversos sentidos.

Com isso, € muito maior a probabilidade de uma autodeterminacao. Assim, a liberdade de
expressao serve de alicerce para a realizacdo pessoal, a formacdo individual e a livre escolha de
cada um. Verdadeiramente, ela ndo pode ser oposta a realizacdo pessoal, caso um fato pudesse,
simultaneamente, apoiar-se na liberdade de expresséo e transgredi-la, constitucionalmente, em
uma situacdo especifica.

Refere-se a uma virtude central para o Estado Democrético de Direito e para a sociedade
politica, mais que um direito singular do individuo, sendo assim, a liberdade de expresséo obtém
uma proporcdo coletiva, ligada & opinido publica e ao andamento das instituicbes de
comunicacdo. Ndo obstante a enorme densidade de sua protecdo constitucional, cabe ressaltar
que até mesmo ela encontra limitacbes no préprio texto constitucional, tendo em vista as

possibilidades de disputa e de choques entre alguns direitos basicos, momento que, a partir de
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uma reflexdo, uma das partes ceda a outra, dando fé que, em um caso isolado, existe maior
necessidade de protecédo deste outro direito.

Desta feita, é conveniente contrapor qualquer afirmacdo que acredite na possibilidade de
existir um direito absoluto e inflexivel, visto que, de acordo com a declaracdo, a propria
Constituigdo restringiu a liberdade de expressdao no que tange ndo a prioriza- la sempre em
detrimento de outros valores igualmente dignos. O principio da unidade da Constituicdo ganha
enorme importancia neste momento, pois que deve ser analisada como um conjunto total
integrado, complementando-se e limitando-se reciprocamente, e ndo como ferramentas
separadas de um conjunto desorganizado (Martins, 2017).

Assim, o principio da unidade da Carta Magna ndo impede o reconhecimento da
existéncia de tensdes entre os valores constitucionais, de embates entre as suas normas. No
entanto, impde que tais embates sejam avaliados com base em critérios, também alicercados na
prépria Constituicdo. Um desses critérios é a imposicao ao intérprete de busque a harmonizacgéo
de normas constitucionais em conflito. Em decorréncia de tais limitacbes, a barreira ao
anonimato foi erguida na CRFB/88, ligado ao direito a livre manifestacdo do pensamento (art.
5°, IV), e este estd intrinsecamente relacionado a liberdade de expressar-se.

O intelecto do constituinte, evidentemente, surge da percep¢do de que apoiar o relato
andnimo pode acabar impossibilitando a aleatoria utilizacdo da resposta adequada a gravidade,
em todos os pleitos judiciais por danos materiais e morais que venham a atingir a imagem (art. 5°,
V) ou até em acles penais envolvendo, por exemplo, crimes contra a honra ou crime de
denunciacdo caluniosa, apenas € possivel a responsabilizacdo do autor do texto se for de
conhecimento a identidade deste. Seguindo o raciocinio e indo rumo ao principal tema deste
texto, deixar-se formar a¢fes penais somente com alicerce em denuncias anénimas ndo condiz
com a maneira como deve funcionar a Constituicdo, com respeito aos limites impostos pela
liberdade de expresséo.

O supracitado destaque ao termo “apenas” ndo se operou de modo imprevisto,
ressaltando-se que o desprezo a noticia ilegitima de crime aparece quando inexistem outros
elementos comprovativos aptos a permitir o inicio da perseguicdo criminal. Continuadame nte, é
necessario salientar que as autoridades policiais devem, antes de inaugurar qualquer inquérito,
verificar de onde surgiram as provas e se as informacdes sdo de confianca, a fim de atestar a sua
prudéncia.

E impossivel e inviavel instaurar um procedimento criminal baseado somente em uma

denuncia anénima, tendo em vista que a Constituicdo veda 0 anonimato e essa necessidade de
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responsabilizacdo, na area civel e penal, de acordo com parametros proprios. Na pronunciagédo da
Suprema Corte a instauracdo de um processo criminal decorrente tdo somente de documentos
ilegitimos é contraria a ordem constitucional, visto que esta veda o0 anonimato.

Buscando preservar a dignidade e integridade do ser humano, o acolhimento da delacéo
andnima daria lugar a um denuncismo sem escrupulos, objetivando a criacdo de desafetos e
destruindo as possibilidades de uma indenizacdo por danos morais ou materiais, bem como a
responsabilizacdo criminal do individuo que cometesse o delito de denunciacdo caluniosa (CP,
art. 339), ofendendo assim os principios consagrados nos incisos V e X do art. 5°da CF.

No ambito das postagens feitas no ambiente virtual em que a internet se encontra, as
acOes cometidas através dela irdo representar aquelas que 0s sujeitos poderiam realizar no
mundo real. Um exemplo disso é o fato de que as manifestacbes de pensamento irdo se
concretizar por meio de textos e imagens anunciadas pela internet, os quais sdo dados suscetiveis
de serem processados exclusivamente por computadores, contudo € paralelame nte orientado as
relacdes sociais.

Com o emprego dessas novas tecnologias de comunicacdo humana por meio do meio
digital, as pessoas compartilham fotos, audios, conversas via WhatsApp, dentre outros, tendo
como intento difamar ou macular a intimidade de outrem, o que ocasiona danos a quem tem sua
vida exposta de alguma forma. Assim, torna-se essencial que sejam resguardados os diversos
contetdos, identificando seus criadores e divulgadores para que, desse modo, sejam punidos em
conformidade com a Lei.

A Internet constitui-se numa modalidade de anonimato, pois algumas pessoas a utiliza m
através dos provedores de contetdo ou de servigos para perpetrar atos ilicitos. Como exemplo
tem-se 0 Facebook, um dos servicos mais usados no Brasil, que é uma rede de relacioname ntos
virtuais muito conhecida, e que atualmente se vé envolvida em fatos juridicos que estdo sendo
submetidos corriqueiramente ao judiciario. Ao se cadastrarem e criarem um perfil, 0os usuarios
podem utilizar esse servico para difundir ideologias, fatos reais do seu cotidiano ou divulgar
noticias falsas, as chamadas fake News (Paci, 2017).

Cabe destacar que as “fake news” sdo consideradas contravencdo penal quando é passivel
de promover alarme, ao anunciar desastre ou perigo que nao existe, ou ainda a préatica de
qualquer conduta capaz de causar panico ou tumulto, isso nos casos em que a conduta nao seja
configurada em outra infracdo penal mais grave. Desse modo, é de suma importanc ia analisar as
tipologias de “fake news”, conforme o Codigo Penal Brasileiro. Assim, inicia-se peloart. 339, que

traz em seu bojo o seguinte entendimento: quem, por meio da divulgacio de“fake news”, motivar
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a instauracdo de investigacdo policial, de processo judicial, de investiga ¢do administrativa,
inquérito civil ou acdo de improbidade administrativa contra outrem, imputando- lhe crime de
que o sabe inocente, podera incorrer no crime de denunciacao caluniosa, previsto no art. 339, do
CPB (Cddigo Penal Brasileiro) cuja pena é de reclusdo de dois a oito anos e multa.

De acordo com Melo (2020), o art. 326 estabelece que a pessoa que, de forma hipotética,
divulgar ou compartilhar ‘fake news’, estara passivel a instauragdo de investiga¢do policial, de
processo judicial, de investigacdo administrativa, de inquérito civil ou acdo de improbidade
administrativa, atribuindo a alguém a préatica de crime ou ato infracional de queo sabe inocente, se
0 ato tiver finalidade eleitoral, os envolvidos podem receber pena de reclusdo de 2 (dois) a 8
(oito) anos e multa. Outro tipo de “fake news” é a ‘deep fake’ (falsificacdo profunda), uma forma
mais sofisticada de disseminagéo de ‘fake news’, que conta com uma maior credibilidade perante
0 publico e as redes sociais, fazendo-se acreditar mais ainda no teor do ‘contetudo falso’, objeto
da falsificacdo profunda.

Desta maneira, 0 anonimato deve ser licito, mas apenas quando somado a outros
instrumentos que comprovem a veracidade e atendendo, mais uma vez, ao escopo da
Constituicdo Federal, proibindo este principio quando utilizado de forma arbitraria. Ocasionou-se,
assim, como notado, um equilibrio de valores, pois é possivel superar a liberdade de expresséo e
pensamento gracas a opgao constitucional por outros direitos de relevancia e dignidade
semelhantes (Melo, 2020).

A prerrogativa da liberdade de expressdo é muito abrangente e repercute em diversas
situacBes, como as faculdades de conteldo espiritual, escrito, musicas, artes visuais, dentre
outras, defendendo, geralmente, qualquer opinido ou convic¢do, comentéario, julgamento, sobre
todo assunto ou toda pessoa. E importante ressaltar que essa liberdade possui restricdes na Lei,
bem como nas hip6teses de concorréncia e de colisGes entre direitos fundamentais, quando, a
partir de um juizo de avaliacdo, aquela renuncie a outro direito que, num caso particular,
merecera maior protecao.

Desse modo, a Constituicdo Federal de 1988 prevé a vedagcdo ao anonimato,
correspondente ao direito a livre manifestacdo do pensamento, o qual, naturalmente, € intrinseco

a liberdade de expresséo.

3.1 Direito a Privacidade e a Intimidade

No dicionario Houaiss, privacidade é definida como: “vida privada, particular, intima ”.
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No ambito juridico, a conceituagédo de direito a privacidade € muito abrangente. Conforme define
Lafer (2003, p. 28) a privacidade trata-se do “direito dos sujeitos de estarem sOs e a
probabilidade que toda pessoa possui de eliminar do conhecimento de terceiros aquilo que
somente a ela diz respeito, e que faz parte do seu modo de ser no &mbito da vida privada”. Dessa
forma, pode-se compreender que a definicao de direito a privacidade € algo muito subjetiva, uma
vez que € singular e consiste em demarcar os fatos e informacbes que almeja sustentar sob
segredo.

Esta disposta no artigo 5°, inciso X da Constituicdo Federal, conforme mencionado
anteriormente, a intangibilidade da privacidade e da intimidade, fazendo uma distin¢do entre o
direito a intimidade e a vida privada, entretanto, sdo também definidos como sinénimos por
alguns doutrinadores. Mesmo os dois direitos sendo relacionados existem diferencas: a principal
delas esta evidenciada pelo fato de o direito a privacidade ser mais amplo que o direito a
intimidade, mas o segundo é abrangido pelo primeiro.

O direito a intimidade refere-se a capacidade que cada pessoa possui de coibir a
interferéncia de forasteiros na sua vida particular, bem como de impedir que estranhos acessem
informacdes sobre a sua privacidade, evitando que sejam publicadas informacdes sobre este

campo da manifestacdo existencial do ser humano.

3.2 Liberdade de Expresséo

O entendimento da liberdade de expressao é construido, modificado e aperfeicoado pela
doutrina e jurisprudéncia. Nao se trata de um conceito homogéneo como muitos institutos do
Direito, sendo apropriado, para efeitos de aprendizado, livrar-se de algumas percepcdes para
prosseguir ao foco central do trabalho. Sobre a liberdade de expressao, o art. 5°, inciso IV da
Constituicdo Federal (CRFB/88) estabelece:

A manifestacdo do pensamento, a criacdo, a expressdo e a informacdo, sob qualquer
forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto
nesta Constituicdo. § 1o Nenhuma lei conterd dispositivo que possa constituir
embarago a plena liberdade de informagdo jornalistica em qualquer veiculo de
comunicagcdo social (Brasil, 2016, p. 129).

Seguindo a perspectiva cléssica, de feitio aristotélico-tomista, a liberdade seria a
capacidade de autodeterminagdo — um atributo positivo. Por ser um elemento necessario paraa

autorrealizacéo, deveria ser sempre protegida pelo Direito em si mesma. Simultaneamente, o
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homem tem necessidade de interagir e viver em meio social, por isso ele se comunica. Dessa
forma, a liberdade de expressdao consiste em um direito e uma necessidade, e traduz-se também
como poder juridico reconhecido e protegido por normas democraticas. Além disso, é um poder
ético natural e imaterial. Entretanto, toda capacidade juridica € escrita de acordo com o respeito a
dignidade humana.

Com tudo isso, a execucdo da liberdade de expressédo so é legitima quando atua sem feriros
direitos alheios. Opinides negativas a respeito de outros, até um certo limite, devemser toleradas
como liberdade de expressdo. Todavia, expressdes de desmerecimento e ofensa aos direitos tém
que ser descartadas. Nao se pode proibir alguém de emitir sua opinido contraria sobre algo ou
alguém. O que a ordem juridica ndo tolera sdo discursos de édio ou que lesem os direitos.
Quando a expressdao dos pensamentos profere danos a direitos, a expressdo “exercicio da
liberdade” muda para “abuso de poder”, pressuposto a qualificagdo de juridico e legitimo. O
poder da expressao € um poder potencialmente humano — material — sem ressonancia juridica.

O poder de expressdao desempenhado de forma indcua aos direitos alheios e em
circunstancias de visivel respeito a integridade humana seria a liberdade de expressdo
propriamente dita, inocentando esse direito a critica, a exemplo das feitas em concordia com a
honra. ExpressOes da criatividade e pensamento praticados de acordo com a dignidade humana
estariam, assim, defendidas pelo direito, conduzindo a liberdade de expressdo. Contudo, quando a
exposicdo de pensamentos atinge de forma ofensiva a pessoa a quem a ‘opinido’ se relaciona,
feita por um individuo que sera responsabilizado e existe a possibilidade de um comportamento
mais adequado, tem-se a situagdo de “abuso do poder de expressdo”, igualmente chamado de
“abuso da liberdade de expressao” (Martins, 2017).

Nesse caminho, a palavra “liberdade” seria utilizada tdo somente em ocasifes em que
estivesse de acordo com o direito, em contrapartida, para casos em que a expressdo da opinido
fosse danosa se usaria “abuso do poder de expressdao”. Ainda assim, visando a compreenséo,
adotar-se-a “liberdade de expressdo” como significado de direito e “abuso do poder de
expressao” para o uso lesivo a outrem.

Nesse sentido, afirma-se que a liberdade de expressao se trata de um direito garantido ao
cidad@o que almeja exteriorizar ou ndo um juizo, declaracdo, andlise, sentimento etc. atraves de
discursos, da escrita, de imagens, da utilizacdo de simbolos, a priori, sem ressalva alguma, o que
ndo sugere um consentimento para a investida de ilicitos tais como racismo, ainda que ndo exista

no Direito brasileiro nenhum direito fundamental absoluto (Martins, 2017).
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3.3 Dos crimes Contra a Honra

O capitulo do Codigo Penal Brasileiro que aborda os Crimes Contra Honra traz
informagdes acerca dos crimes que lesam propriedades imateriais de individuos, ou seja, sua
dignidade. Como todos sabemos, honra € um conceito estabelecido ao longo da vida. Diante
disso, embora a Constituicao trate apenas da necessidade de reparacdo de perdas civis, o Direito
Penal costuma criar cifras tipicas correspondentes aos crimes contra a honra. Por outro lado, a
doutrina geralmente conceitua honra de vérias maneiras. Em primeiro lugar, existe uma

consideravel diferenga entre a parte objetiva e a subjetiva.

a) Honra objetiva: diz respeito a opinido de terceiros no tocante aos atributos fisicos,
intelectuais, morais de alguém. Quando falamos que determinada pessoa tem boa ou
ma reputagdo no seio social, estamos nos referindo a honra objetiva, que é aquela
que se refere & conceituacdo do individuo perante a sociedade. E o respeito que o
individuo goza no meio social. A calinia e a difamagdo ofendem a honra objetiva,
pois atingem o valor social do individuo. Este, em decorréncia da callnia ou
difamacdo, passa a ter ma fama no seio da coletividade e, com isso, a sofrer diversos
prejuizos de ordem pessoal e patrimonial. Assim, por exemplo, ao se imputar
falsamente a alguém a préatica de fato definido como crime, esse individuo podera
perder o seu emprego, ser excluido das rodas sociais e sofrer discriminagbes. Em
tais casos, pese embora a aplicacdo da sangdo penal contra o ofensor, é possivel,
inclusive, que o ofendido veja tais danos reparados na esfera civel por meio da
competente acdo de reparacdo de danos, conforme assegurado constitucionalmente.
(Capez, 2023).

b) Honra subjetiva: refere-se a opinido do sujeito a respeito de si mesmo, ou seja, de
seus atributos fisicos, intelectuais e morais; em suma, diz com o seu amor-proprio.
Aqui ndo importa a opinido de terceiros. O crime de injlria atinge a honra subjetiva.
Dessa forma, para a sua consumacao, basta que o individuo se sinta ultrajado, sendo
prescindivel que terceiros tomem conhecimento da ofensa. (Capez, 2023).

Entretanto, honra subjetiva e honra objetiva sdo conceitos complementares, ou seja,
conceitos unos. Neste viés, a honra subjetiva afetara o autoconceito do agente e a honra objetiva
afetard a reputacdo do agente no meio social. O Direito Penal divide os crimes contra a
reputacdo em trés categorias: difamacao, calinia e injuria. A caltnia e a difamacéo alcancam a
honra objetiva do agente, enquanto ainjuria se refere asua honra subjetiva.

Por meio da Internet, publicacdes em redes sociais, comentarios em sites ou postagens em
blogs, crimes que violam a reputacao estdo se tornando mais comuns. Portanto, os autores desses
fatos tendem a ser protegidos pelo desconhecimento de suas identidades ou pela facilidade de
publicacdo em qualquer ambiente (Wendt, Jorge, 2020).

Atualmente, uma vez que as redes sociais se tornaram uma parte inerente da vida

pessoal da comunidade, falsas acusagdes de crimes (calinia), fatos que ofendem a honra
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(difamacéo) e acusacdes de ofensas a dignidade ou cortesia (injdria) tornaram-se, sem duvida,
fendmenos comuns. O crescimento do crime cibernético aumentou a proporcao de vitimas de
crimes de honra e além de outros delitos (Wendt, Jorge, 2020).

Contudo, de outro ponto de vista, 0 maior problema em relacdo a esses delitos
cometidos na internet é que o pais quase ndo tem punicdo, porque 0s crimes se desenvolvem
mais rapido do que nossa legislacdo, e a tecnologia que atinge os infratores ainda esta em
processo de aprimoramento. Portanto, € importante ressaltar que alguns casos infringir am
restricbes legais e s&o adequados para a previsdo de crimes. Assim, 0 surgimento do
cibercrimes € caracterizado pelo uso de computadores e outros recursos técnicos para a praticade
crimes, difamacdo e crimes ofensivos (Wendt, Jorge, 2020).

A velocidade com que o0s crimes acontecem deveria corresponder ao ritmo de
investigacdo do poder policial, bem como com a agdo do poder judiciario em relacdo as
punicdes. Dentro de nosso problema principal, conseguimos perceber que os crimes contra a
honra no meio virtual estdo sob a protecdo de lei ja existente, apenas como adicional, ou seja,
uma nova forma da préatica criminosa, dessa maneira € de grande relevancia que se crie uma
legislacdo especifica para punir crimes contra a honra praticados no ciberespaco.

E preciso haver uma evolugdo como um todo, nos textos de lei, nas tecnologias
reversiveis para um melhor avanco nas investigacoes e puni¢es, bem como no que diz respeitoao
andamento dos processos e a uma maior seguranca oferecida pelas plataformas virtua is, redes

sociais e todo o arcabouco digital.

4 CONSIDERACOES FINAIS

O estudo buscou analisar as consequéncias dos crimes contra a honra praticados no meio
virtual. Mediante a analise dos dados coletados verificou-se, que o Cddigo Penal Brasileiro
tipificou trés modalidades de crimes contra a honra: a callnia, a difamacéo e a injariasendo que o0s
dois primeiros tutelam a honra objetiva e o terceiro a honra subjetiva. O citado diploma legal
trouxe ainda disposic¢Oes importantes acerca destas infragdes penais, a exemplo da possibilidade
de retratacdo como instrumentos de repara¢do dos danos provocados pela ofensa.

No entanto, nem sempre as estratégias previstas no Codigo Penal sdo passiveis de serem
utilizadas, visto a dificuldade de se identificar o agressor. Por conta disto, 0s crimes contra a
honra no mundo virtual estdo sendo praticados de maneira recorrente, e em muitos casos acabam

gerando sérias consequéncias as Vvitimas, considerando-se a importancia € o0 grau de
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universalizacdo que ainternet assume na vida das pessoas hodiernamente.

Constatou-se durante todo o estudo, por meio da revisdo da literatura, que as condutas
ilicitas cometidas através da internet ndo estdo totalmente sem protecdo, pois os crimes virtua is
podem ser crimes virtuais puros, mistos e comuns. Os crimes virtuais comuns sdao aqueles que
fazem uso da internet somente como instrumento para a sua concretizacdo, estando estes ja
devidamente tipificados no Direito Penal, ndo dependendo de criacdo de leis especificas para a
aplicacdo da pena.

Dessa forma, mesmo que tais crimes nédo lesionem fisicamente a integridade do ofendido,
elas maculam a honra e a imagem, 0 que, muitas vezes, provoca uma espécie de “morte
simbolica” do individuo, correspondente a situagdo de depressdo, falta de sono, sentimento de
incapacidade, dentre outros, afetando sua qualidade de vida, dada a exposicéo, o constrangimento
e o0 julgamento a que a vitima é submetida.

No Brasil, as penas ainda sdo muito brandas, as pessoas, de maneira geral, ndo temem as
consequéncias, justamente por saberem que elas ndo resultam em penas gravosas, iSSO no que
compete ao assunto abordado e as Leis penais de modo geral. A sensa¢do de impunidade no meio
virtual faz crescer os crimes como um todo, por isso, investimentos pablicos em tecnologias séo
de suma importancia para preenchimento desta lacuna.

Assim, a pena para 0s crimes contra a honra praticados em redes sociais agora é
triplicada. A caltnia, por exemplo, podera ter pena de até 06 anos, enquanto a injuria racial
alcancara até 09 anos. Pela letra da Lei, s6 sera aplicada a pena quando o delito for praticado
através de redes sociais. De todo modo, diante dos resultados expostos, a responsabilizacdo das
infracbes penais contra a honra perpetradas de maneira virtual ainda € uma questdo complexa,
que precisa de um tratamento atencioso por parte do legislador. VVé-se que 0s crimes contra a
honra ainda ndo estdo abrangidos pelas mudancas na legislacdo no tocante aos crimes

virtuais.
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