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RESUMO

A crescente digitalizagao das relagdes pessoais, comerciais e institucionais no Brasil
tem intensificado a ocorréncia de crimes cibernéticos, caracterizados por infracées
praticadas por meio de sistemas informaticos e redes digitais, que afetam direitos
fundamentais, seguranga, privacidade e integridade de dados. Apesar de avangos
legislativos, como a Lei n° 12.737/2012 e o Marco Civil da Internet (Lei n°
12.965/2014), o direito penal brasileiro ainda enfrenta limitacbes na repressao
dessas infragcdes. Este trabalho tem como objetivo geral analisar os desafios do
direito penal brasileiro no enfrentamento dos crimes cibernéticos, com enfoque nos
objetivos especificos de identificar dificuldades na coleta, preservagao e valoragao
de provas digitais, examinar limitagbes da jurisdicdo e da competéncia penal, e
analisar lacunas legislativas que dificultam a repressdo penal de delitos digitais.
Adotou-se abordagem qualitativa, baseada em pesquisa bibliografica e documental,
com andlise de legislagdo, doutrina e jurisprudéncia. Os resultados indicam que
lacunas legais, insuficiéncia de recursos técnicos, auséncia de padronizagao de
procedimentos e falta de capacitacao especializada comprometem a efetividade do
sistema penal. Conclui-se que a modernizacao legislativa, a capacitagao institucional
e a criacdo de protocolos especificos sdo essenciais para fortalecer a atuacdo do
direito penal frente aos crimes digitais no Brasil.

Palavras-chave: Crimes cibernéticos; Direito penal brasileiro; Jurisdi¢ao.



ABSTRACT

The increasing digitalization of personal, commercial, and institutional relations in
Brazil has intensified the occurrence of cybercrimes, defined as offenses committed
through computer systems and digital networks, which affect fundamental rights,
security, privacy, and data integrity. Despite legislative advances, such as Law No.
12.737/2012 and the Brazilian Internet Civil Framework (Law No. 12.965/2014),
Brazilian criminal law still faces limitations in suppressing these offenses. This study
aims to analyze the challenges faced by Brazilian criminal law in addressing
cybercrimes, focusing on identifying difficulties in the collection, preservation, and
evaluation of digital evidence, examining limitations of jurisdiction and criminal
competence, and analyzing legislative gaps that hinder the penal repression of digital
crimes. A qualitative approach was adopted, based on bibliographic and
documentary research, including the analysis of legislation, doctrine, and
jurisprudence. The results indicate that legal gaps, insufficient technical resources,
lack of standardized procedures, and inadequate specialized training compromise
the effectiveness of the criminal justice system. It is concluded that legislative
modernization, institutional capacity building, and the creation of specific protocols
are essential to strengthen criminal law performance against digital crimes in Brazil.

Keywords: Cybercrime; Brazilian criminal law; Jurisdiction.
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1 INTRODUGAO

A criminalidade digital impde um desafio de adaptacéo imediata ao sistema de
justica criminal brasileiro. O crescimento exponencial dos crimes cibernéticos,
evidenciado pelo aumento de 56,4% nos incidentes graves em 2023 no Brasil (Palo
Alto Networks, 2024), torna urgente a analise da eficacia da resposta penal. Embora
o ordenamento juridico tenha avangado com marcos como a LGPD e o Marco Civil
da Internet, a repressao ainda é comprometida por obstaculos técnicos, probatérios
e de competéncia. Neste contexto, o problema de pesquisa central deste trabalho é:
Quais sao as limitacdes e possibilidades do direito penal brasileiro no enfrentamento
dos crimes cibernéticos, diante dos desafios normativos, técnicos e institucionais
que comprometem a eficacia da repressao penal?

O estudo se justifica pela necessidade de fortalecer a seguranca digital e
otimizar a atuacgao institucional. O objetivo geral é analisar a eficacia do sistema
penal, identificando suas limitagdes e propondo melhorias. Para tal, os objetivos
especificos abrangem: (a) identificar desafios na coleta, preservacdo e valoragao
das provas eletrénicas; (b) demonstrar a aplicagdo da jurisdicdo e competéncia
penal; e (c) elencar as lacunas legislativas que dificultam a repressédo. A metodologia
€ de natureza qualitativa, pautada em pesquisa bibliografica e documental
(legislagao, doutrina e jurisprudéncia do STJ). O trabalho esta estruturado em trés
secOes que abordardo, respectivamente, os desafios técnicos da prova digital, a

questao da jurisdicdo e competéncia penal e as lacunas normativas.

2 ARTIGO

CRIMES CIBERNETICOS NO BRASIL: desafios para o direito penal

na era digital

CYBERCRIMES IN BRAZIL: challenges for criminal law in the digital era

RESUMO

A crescente digitalizacdo das relagbes pessoais, comerciais e institucionais no Brasil
tem intensificado a ocorréncia de crimes cibernéticos, caracterizados por infragdes
praticadas por meio de sistemas informaticos e redes digitais, que afetam direitos
fundamentais, seguranga, privacidade e integridade de dados. Apesar de avangos



legislativos, como a Lei n° 12.737/2012 e o Marco Civil da Internet (Lei n°
12.965/2014), o direito penal brasileiro ainda enfrenta limitacdes na repressao
dessas infragcdes. Este trabalho tem como objetivo geral analisar os desafios do
direito penal brasileiro no enfrentamento dos crimes cibernéticos, com enfoque nos
objetivos especificos de identificar dificuldades na coleta, preservagao e valoragao
de provas digitais, examinar limitagbes da jurisdicdo e da competéncia penal, e
analisar lacunas legislativas que dificultam a repressdo penal de delitos digitais.
Adotou-se abordagem qualitativa, baseada em pesquisa bibliografica e documental,
com andlise de legislagcdo, doutrina e jurisprudéncia. Os resultados indicam que
lacunas legais, insuficiéncia de recursos técnicos, auséncia de padronizagao de
procedimentos e falta de capacitacao especializada comprometem a efetividade do
sistema penal. Conclui-se que a modernizacgao legislativa, a capacitagao institucional
e a criacdo de protocolos especificos sdo essenciais para fortalecer a atuacido do
direito penal frente aos crimes digitais no Brasil.

Palavras-chave: Crimes cibernéticos; Direito penal brasileiro; Jurisdigéo.

ABSTRACT

The increasing digitalization of personal, commercial, and institutional relations in
Brazil has intensified the occurrence of cybercrimes, defined as offenses committed
through computer systems and digital networks, which affect fundamental rights,
security, privacy, and data integrity. Despite legislative advances, such as Law No.
12.737/2012 and the Brazilian Internet Civil Framework (Law No. 12.965/2014),
Brazilian criminal law still faces limitations in suppressing these offenses. This study
aims to analyze the challenges faced by Brazilian criminal law in addressing
cybercrimes, focusing on identifying difficulties in the collection, preservation, and
evaluation of digital evidence, examining limitations of jurisdiction and criminal
competence, and analyzing legislative gaps that hinder the penal repression of digital
crimes. A qualitative approach was adopted, based on bibliographic and
documentary research, including the analysis of legislation, doctrine, and
jurisprudence. The results indicate that legal gaps, insufficient technical resources,
lack of standardized procedures, and inadequate specialized training compromise
the effectiveness of the criminal justice system. It is concluded that legislative
modernization, institutional capacity building, and the creation of specific protocols
are essential to strengthen criminal law performance against digital crimes in Brazil.

Keywords: Cybercrime; Brazilian criminal law; Jurisdiction.

INTRODUCAO

Um relatério divulgado pela Palo Alto Networks apontou que, em 2023, o
Brasil enfrentou 61 incidentes distintos de crimes digitais graves, marcando um
aumento de 56,4% em relacdo a 2021, evidenciando a urgéncia de respostas
juridicas mais eficazes (Palo Alto Networks, 2024). Hoje, praticamente tudo passa
pelo meio digital, desde transagdes financeiras até simples conversas em redes

sociais, e isso acaba abrindo espaco para novas formas de crime. Diante desse
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cenario, o direito penal brasileiro vem sendo desafiado a se adaptar a uma realidade
gue muda o tempo todo, exigindo respostas rapidas, seguras e eficazes.

O ordenamento juridico brasileiro avangcou na regulamentagcdo dos crimes
cibernéticos, destacando-se a Lei n°® 12.737, de 30 de novembro de 2012, conhecida
como Lei Carolina Dieckmann, que tipifica a invasao de dispositivos informaticos, e a
Lei n® 12.965, de 23 de abril de 2014, denominada Marco Civil da Internet, que
estabelece principios, garantias e direitos relacionados ao uso da internet. Mais
recentemente, a Lei n® 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Protecéo de Dados Pessoais (LGPD), complementada pelo Decreto n°® 12.573, de 15
de janeiro de 2025, que regulamenta dispositivos da LGPD e institui a Politica
Nacional de Ciberseguranga (PNCiber), consolidou diretrizes para a protegcao de
dados e cibersegurancga, reforgando a necessidade de integracdo entre politicas
publicas, ética e legislacéo na tutela dos direitos digitais.

Nesse sentido, o problema de pesquisa deste trabalho consiste em
compreender quais sao as limitagdes e possibilidades do direito penal brasileiro no
enfrentamento dos crimes cibernéticos, diante dos desafios normativos, técnicos e
institucionais que comprometem a eficacia da repressdao penal nesse campo,
considerando tanto a legislagdo vigente quanto os obstaculos praticos enfrentados
pelas autoridades?

Este estudo é relevante frente ao cenario de expansao da criminalidade digital
no pais e aos graves reflexos sociais, econémicos e juridicos que ele impde, pois
proteger dados pessoais, garantir a seguranga da informagéo e zelar pelos direitos
fundamentais exige que as normas e instituicbes estejam em constante
aprimoramento. Por isso, o trabalho que se propde a compreender os limites do
direito penal e apontar caminhos para sua melhora é essencial para o fortalecimento
da segurancga digital e para otimizar a resposta das instituicdes responsaveis pela
repressao.

O objetivo geral deste trabalho €& analisar a eficacia do sistema penal
brasileiro no enfrentamento dos crimes cibernéticos, identificando suas limitacdes e
propondo caminhos para a melhoria da legislacdo e da atuagéo institucional.
Busca-se compreender de que forma o ordenamento juridico, aliado as politicas
publicas e a cooperacdo entre 6rgaos de investigagdo e instituicbes judiciais,
consegue lidar com as novas modalidades de delitos digitais que surgem com o

avanco da tecnologia.
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Os objetivos especificos sdo identificar os desafios enfrentados pelo direito
penal com foco na coleta, preservagao e valoragdo das provas eletrbnicas,
demonstrar segundo a jurisdicdo e a competéncia penal que sao aplicaveis aos
delitos cibernéticos no Brasil e, por fim, demonstrar as lacunas legislativas que
dificultam a repressao penal de delitos digitais.

A metodologia é qualitativa, foi estruturada a partir de uma extensa pesquisa
bibliografica e documental. Ja a analise concentrou-se em textos legais, doutrinas e
artigos cientificos, destacando-se a legislacdo nacional atinente aos crimes
cibernéticos e a protecado de dados. Assim, esse trabalho incorpora, ainda, a revisdo
de decisbes judiciais e estudos que debrugam-se sobre a eficacia das politicas
publicas e a articulagao entre os 6rgaos investigativos e o sistema de justica.

O trabalho se divide em trés secbes, na primeira sec¢ao, sao discutidos os
principais desafios a eficacia do direito penal digital, abordando aspectos como
coleta, preservacdo e valoragdo de provas digitais, bem como as dificuldades
decorrentes da jurisdicdo, na segunda sec¢ao trata da jurisdigao e competéncia penal
no Brasil, evidenciando como o ordenamento juridico atua frente a criminalidade
digital, e na ultima secéo identifica lacunas legislativas que dificultam a repressao
penal de delitos digitais, sugerindo caminhos para o aprimoramento normativo e

institucional.

DESAFIOS ENFRENTADOS PELO DIREITO PENAL COM FOCO NA COLETA,
PRESERVAGCAO E VALORAGAO DAS PROVAS ELETRONICAS

A investigacado de crimes cibernéticos impde desafios singulares em relagao
aos delitos tradicionais, principalmente devido a natureza altamente volatil das
provas digitais. Essas evidéncias podem ser alteradas, apagadas ou corrompidas
em questdo de segundos, ao contrario das provas fisicas, elas demandam cautela
extrema e procedimentos técnicos especializados para que sua validade seja

assegurada no ambito judicial.

Coleta de provas digitais

A coleta de provas digitais envolve dispositivos fisicos, como computadores e
smartphones, mas também dados armazenados em nuvem, redes sociais e
servidores de empresas de tecnologia. E fundamental que essa coleta siga
protocolos padronizados, como os estabelecidos pela ABNT NBR ISO/IEC
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27037:2013, garantindo a integridade dos dados e evitando nulidades processuais.
Além disso, deve respeitar direitos fundamentais do investigado, como a privacidade
e o sigilo das comunicagdes (Castro, 2020; Silva; Oliveira, 2021; Zanoni, 2022).

A coleta de dados envolve n&o apenas dispositivos fisicos, como
computadores e smartphones, mas também registros armazenados em servidores
na nuvem e redes sociais, que muitas vezes contém elementos essenciais a
investigacdo. Segundo Zanoni (2022), a analise deve ser abrangente, considerando
todos os meios digitais utilizados pelo suspeito, e realizada com ferramentas
técnicas capazes de capturar a totalidade das informacbes sem comprometer a
integridade dos dados originais.

E muito importante que a coleta de provas digitais respeite os direitos
fundamentais do investigado, como a intimidade, a vida privada e o sigilo das
comunicacgodes, previstos no art. 5° da Constituicdo Federal de 1988. Como destaca
Castro (2020), a atuacao pericial precisa equilibrar a necessidade de obter provas
com a preservagao dessas garantias, evitando qualquer abuso que possa
comprometer a legitimidade do processo penal. Essa complexidade aumenta ainda
mais quando os dados estdo espalhados por diferentes paises, ja que provedores
estrangeiros podem estar sujeitos a legislagdes proprias, tornando o acesso as
informagdes mais dificil. Nesse sentido, Carvalho e Branco (2021) ressaltam que a
cooperacgao internacional é essencial, garantindo que seja possivel obter legalmente
evidéncias armazenadas fora do territorio nacional.

Ferramentas de anonimizacao e criptografia, como VPNSs, Tor e softwares de
protecdo de dados, representam obstaculos adicionais a coleta de provas. Tais
recursos podem ocultar a identidade do autor e dificultar o rastreamento de condutas
ilicitas, exigindo técnicas avangadas de pericia e investigagao digital (Silva; Oliveira,
2021).

A documentagdo detalhada de todo o processo de coleta é critica para
assegurar a cadeia de custddia das provas digitais, conforme estabelece o Art.
158-A do Codigo de Processo Penal, introduzido pela Lei do Pacote Anticrime
(Brasil, 2019).

O artigo 158-A do Cddigo de Processo Penal, introduzido pela Lei n°
13.964, de 24 de dezembro de 2019, conhecida como “Pacote Anticrime”,
dispbe sobre procedimentos especificos relacionados a coleta de provas
digitais, buscando conciliar a efetividade da investigagdo com a protecao
dos direitos fundamentais do investigado (Brasil, 2019).

O STJ tem enfatizado, em decisdes sobre crimes cibernéticos, que a validade
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das provas digitais depende n&o apenas de sua existéncia, mas também do rigor
técnico e documental empregado durante a coleta e preservagdo. Em julgados
relacionados a invasao de dispositivos e fraudes eletrénicas, o STJ ressaltou que a
auséncia de registro preciso de quem realizou a coleta, quando e como ocorreu,
pode levar a nulidade da prova, comprometendo a instrucido processual. Esse
entendimento foi reafirmado no julgamento do Recurso Especial n° 1.977.658/SP,
em que a Corte destacou que a integridade das evidéncias digitais deve ser
comprovada mediante documentacdo adequada de toda a cadeia de custddia, sob
pena de violagdo do devido processo legal (Brasil, 2022).

O STJ é categodrico ao descrever a importancia de procedimentos periciais
padronizados na coleta de provas digitais, e isso evidencia que a aceitagdo dessas
evidéncias em juizo esta condicionada tanto a sua materialidade quanto ao rigor
técnico e documental aplicado durante o processo de coleta (Brasil, 2022).

O Tribunal, em julgados envolvendo invasado de dispositivos eletronicos e
fraudes informaticas, alertou que a omissdo de um registro exato (detalhando o
responsavel, o momento e o método da coleta) é capaz de prejudicar a instrugao
processual, podendo invalidar a prova.

Nesses julgados, o tribunal reforca que a coleta deve seguir normas técnicas,
como a ABNT NBR ISO/IEC 27037:2013, que orientam justamente sobre a
identificacdo, a coleta, a aquisicdo e sobre a preservacdo de evidéncias digitais,
garantindo que sejam reconhecidas como validas em juizo. Dessa maneira, o STJ
enfatiza que é necessario equilibrar a urgéncia investigativa com a preservagao dos
direitos constitucionais, estabelecendo parametros praticos para a condugao de
investigacdes de delitos cibernéticos no Brasil.

A legislacao brasileira, apesar de prever a guarda de registros por provedores
de internet, apresenta limitagcbes quanto a abrangéncia e a temporalidade desses
dados. O Marco Civil da Internet estabelece a retengdo minima de seis meses, o0 que
frequentemente é insuficiente para investigacbes complexas que demandam maior
tempo para analise e requisigao judicial (Brasil, 2014).

Por isso, a capacitacdo de profissionais envolvidos na coleta de provas
digitais € determinante para a eficacia das investigagdes, ja que muitos erros
operacionais e técnicos decorrem da falta de treinamento adequado, o que
compromete a qualidade das evidéncias. Conforme Castro (2020) reforga, que a

formagdo continua de peritos e agentes publicos deve acompanhar o ritmo das
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transformacdes tecnoldgicas para garantir a eficiéncia da coleta. Essa cooperagéo
entre 6rgaos publicos e plataformas privadas também é essencial, pois as empresas
de tecnologia detém informagdes cruciais para a investigacao, e a auséncia de
protocolos claros de comunicagdo pode atrasar a obtencdo de dados ou até
inviabiliza-la.

Segundo Carvalho e Branco (2021), os mecanismos de cooperagao
publico-privada s&o estratégicos para ampliar o alcance das investigacdes e agilizar
0 acesso as provas. Entéo, por fim, a coleta de provas digitais exige equilibrio entre
celeridade e legalidade. Enquanto a urgéncia investigativa demanda rapidez na
obtencdo de dados, € imprescindivel que todos os procedimentos respeitem a
legislagao e os direitos constitucionais, a pratica adequada da coleta digital fortalece
a confiabilidade do processo penal e contribui para a efetiva responsabilizacdo dos

autores de delitos cibernéticos (Silva; Oliveira, 2021; Zanoni, 2022).

Preservagao de provas digitais

Segundo Zanoni (2022), a preservacdo envolve medidas técnicas que
assegurem a imutabilidade do conteudo, incluindo o armazenamento seguro, a
criacdo de copias forenses e o registro detalhado de todos os procedimentos
realizados durante a investigagdo. A preservagédo das provas digitais € uma etapa
muito essencial para que garanta que as informagdes coletadas permanecerao
integras até o momento da analise e apresentagdo em juizo, ja que essa natureza
volatil dos dados eletronicos, que podem ser apagados ou modificados de forma
involuntaria ou intencional, o que torna essa etapa particularmente critica.

O Marco Civil da Internet estabelece diretrizes para a guarda de registros de
conexdo e de acesso a aplicagdes, obrigando os provedores a manterem essas
informagdes por um periodo minimo de seis meses. Contudo, estudiosos alertam
que esse prazo revela-se insuficiente para a complexidade e a duragcdo das
investigagcdes de crimes cibernéticos. Assim, a lacuna € ainda mais evidente em
casos que envolvem cooperagéao internacional ou a analise de um grande volume de
dados (Mello, 2019).

A preservacao dessas provas digitais no Brasil deve observar ndo apenas os
dispositivos do Marco Civil, mas também legislacbes mais recentes que
complementam a regulamentagdo sobre crimes cibernéticos e protecdo de dados.

Além disso, a Lei n° 14.811, de 11 de setembro de 2024, que dispbe sobre a
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tipificagdo do bullying e do cyberbullying, estabelece responsabilidades penais
especificas para atos cometidos por meio digital, reforcando a necessidade de
alinhamento entre a coleta de dados, a legislacdo e a protecdo dos direitos dos
individuos (Brasil, 2024).

O Decreto n° 11.491, de 24 de agosto de 2023, que promulgou a Convengao
sobre Cibercrime de Budapeste, institui normas de cooperacao internacional para a
investigacao de delitos cibernéticos, incluindo acesso ilegal a sistemas e fraude
informatica, reforcando a importdncia de alinhamento entre procedimentos
investigativos e regulamentacao internacional (Brasil, 2023). Essas normas reforgam
a importancia da preservagdo adequada de dados digitais, garantindo que as
evidéncias possam ser utilizadas de forma legitima e segura em processos judiciais,
respeitando principios como a legalidade, a integridade da prova e a protegcédo dos
direitos fundamentais (Carvalho; Branco, 2021; Zanoni, 2022).

A utilizacdo de copias forenses, aliada a geragao de codigos hash, permite
comprovar que o0s arquivos originais nao foram alterados desde a coleta. Zanoni
(2022) enfatiza que tais procedimentos sdo fundamentais ndo apenas para garantir a
autenticidade, mas também para permitir que multiplos peritos possam analisar os
dados de forma independente, sem comprometer a integridade da prova original.

Além disso, a preservagao dos dados exige cuidados rigorosos tanto no seu
aspecto fisico quanto logico, pois os dispositivos eletrbnicos, por exemplo, devem
ser acondicionados de modo a evitar danos causados por fatores externos, como
variagbes de temperatura, umidade ou interferéncia magnética, que podem
corromper as evidéncias. lgualmente essencial € a manutencdo de backups
redundantes em sistemas seguros, garantindo que falhas em um local nao
comprometam a investigagao (Castro, 2020).

Existe ainda mais um obstaculo, que reside na cooperagao entre autoridades
e provedores de servigos, especialmente quando os dados cruciais para a
investigacao estdo armazenados fora do territério nacional. Segundo destacam
Carvalho e Branco (2021), a preservagao ultrapassa os procedimentos técnicos
internos; ela depende da capacidade de solicitar e obter informacdes de empresas
estrangeiras de forma legal e tempestiva, respeitando os acordos internacionais e
legislacdes especificas. Por essa razdo, a cadeia de custddia assume um papel
central na preservacdo das provas: cada movimentacdo, analise ou copia do dado

deve ser minuciosamente registrada, identificando o responsavel e a data da



16

operacao.

De acordo com Silva e Oliveira (2021), essas falhas na documentagao da
cadeia de custodia podem levar a contestacdo da prova e, em casos extremos, a
sua exclusao do processo, prejudicando a persecuc¢éo penal.

A rapidez na preservagao das provas é outro ponto crucial. Dados digitais
podem ser alterados ou apagados automaticamente por sistemas operacionais,
aplicativos ou pelo proprio usuario, 0 que exige que as equipes periciais adotem
procedimentos céleres desde o momento da apreensdo até a analise. Nesse
sentido, Castro (2020) reforca que a demora nesse processo compromete nao
apenas a validade da prova, mas também a eficacia da investigagdo como um todo.

Pois a complexidade aumenta quando se trata de evidéncias armazenadas
em ambientes de nuvem, servicos de armazenamento distribuido ou aplicativos
moveis. A obtencdo desses dados depende do acesso autorizado por provedores e
da compatibilidade entre sistemas, que exige planejamento e conhecimento técnico
aprofundado. Por isso Zanoni (2022) argumenta que a preservagao em ambientes
digitais complexos requer protocolos adaptativos que contemplem diferentes
cenarios tecnologicos.

A legislagdo brasileira ainda apresenta lacunas quanto a regulamentagéo
detalhada da preservacao de dados digitais. A Lei do Pacote Anticrime reforca a
importancia da cadeia de custddia, mas ndo detalha procedimentos técnicos
especificos, deixando a cargo das normas técnicas e da jurisprudéncia a definicdo
de boas praticas (Brasil, 2019).

A capacitacdo continua de peritos e profissionais do sistema de justica é
determinante para a preservagao adequada das provas digitais. Nesse sentido,
Castro (2020) destaca que erros operacionais, como a abertura de arquivos sem
registro ou a manipulagdo inadequada de dispositivos, podem comprometer a
integridade das evidéncias, tornando a formacéao técnica e a atualizagdo constante
requisitos essenciais.

Além disso, a preservacdo deve considerar aspectos éticos e legais
relacionados a privacidade e protecdo de dados pessoais. A LGPD estabelece
limites sobre o tratamento de informagbes pessoais, exigindo que a preservacgao
seja realizada de forma proporcional, necessaria e adequada, garantindo que a
investigacdo n&o viole direitos fundamentais (Brasil, 2018; Carvalho; Branco, 2021).

Por fim, a preservacgéo de provas digitais ndo € um fim isolado, mas parte de
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um ciclo investigativo que inclui coleta, analise e valoragéo. Sua eficacia depende da
integracdo entre procedimentos técnicos, normas legais e protocolos de
documentacdo, garantindo que os dados possam ser utilizados de forma confiavel
em processos judiciais e contribuindo para a efetiva responsabilizagdo dos autores

de crimes cibernéticos (Silva; Oliveira, 2021; Zanoni, 2022).

Valoragao de provas digitais

A valoragao das provas digitais € um grande desafio para o direito penal atual,
pois envolve ndo apenas a andlise de sua autenticidade, envolve também a sua
relevancia e a sua suficiéncia para a formacdo da convicgdo do magistrado.
Totalmente diferente das provas fisicas, os vestigios digitais demandam
interpretacédo técnica e juridica, considerando que o contexto, a integridade e a
origem dos dados podem influenciar muito sua credibilidade (Galdino, 2021).

O principio da proporcionalidade é fundamental na valoracido das provas
digitais, ja que a investigagdo pode implicar na analise de informagdes sensiveis,
incluindo dados pessoais e comunicagdes privadas. Nesse sentido, os juizes
precisam equilibrar o interesse publico na persecucdo penal com a protecdo de
direitos fundamentais, garantindo que a obtencéo e a utilizagdo das provas digitais
nao ultrapassem limites legais estabelecidos pela Constituicdo e pela LGPD (Brasil,
2018; Carvalho; Branco, 2021).

A interpretacdo da prova digital requer conhecimentos técnicos
especializados, magistrados e operadores do direito frequentemente dependem do
parecer de peritos para compreender a complexidade de arquivos, logs, metadados
e registros de sistemas. Galdino (2021) enfatiza que, sem a participagdo de
profissionais capacitados, ha risco de erro na valoracdo, que pode resultar em
decisdes judiciais equivocadas ou injustas.

A autenticidade da prova € elemento central na sua valoragdo. Para que um
dado eletronico seja considerado confiavel, € necessario comprovar que ele nao foi
alterado desde sua coleta. Técnicas como a utilizagdo de cépias forenses, geragéo
de hashes e documentacdo da cadeia de custédia contribuem para fortalecer a
credibilidade da prova digital em juizo (Zanoni, 2022).

A jurisprudéncia brasileira tem reconhecido a importancia da valoragao
adequada das provas digitais, destacando que falhas na cadeia de custodia ou na

documentacdo do processo de coleta podem comprometer a admissibilidade do
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material. O STJ tem reiterado que a demonstracéo clara de como a prova foi obtida
e preservada é indispensavel para garantir sua aceitagdo nos processos penais, a
exemplo do Recurso Especial n° 1.977.658/SP, em que a Corte reafirmou que a
integridade das evidéncias digitais deve ser comprovada mediante documentagao
completa da cadeia de custddia, sob pena de nulidade da prova (Brasil, 2022).

Outro desafio consiste na verificagdo da relevancia e suficiéncia da prova
digital, nem todo dado coletado possui valor probatério significativo. Pois cabe ao
perito e ao juiz avaliar se os elementos apresentados contribuem efetivamente para
esclarecer os fatos e comprovar a autoria do delito, evitando decisdes baseadas em
informacgdes irrelevantes ou fragmentadas (Castro, 2020).

A valoragdo também envolve a analise do contexto tecnolégico em que a
prova foi produzida. Por exemplo, logs de sistemas ou registros de rede podem
indicar uma agao suspeita, mas € necessario interpretar esses dados considerando
o funcionamento dos sistemas, padrdoes de operagao e possibilidade de falhas
técnicas. Segundo Silva e Oliveira (2021), a compreensao adequada do contexto
evita equivocos e fortalece a confiabilidade do juizo sobre a prova digital.

A transparéncia e a documentacao detalhada de todas as etapas do processo
de coleta e preservacido sao indispensaveis para a valoragcado da prova. Cada acao
tomada durante a investigacdo deve ser registrada, permitindo que advogados,
magistrados e peritos possam verificar a integridade do material e a legalidade dos
procedimentos adotados (Zanoni, 2022).

Em casos complexos de crimes cibernéticos envolvendo multiplas jurisdi¢ées,
a valoragao das provas digitais exige ainda cooperagao internacional. A obtencao de
dados armazenados em servidores estrangeiros deve seguir protocolos legais
especificos, garantindo que a prova seja aceita tanto no pais de origem quanto no
Brasil, sem comprometer direitos fundamentais ou normas de protecdo de dados
(Carvalho; Branco, 2021).

A valoracdo da prova digital deve sempre considerar o risco de manipulacéo
ou adulteragado por terceiros, como crimes cibernéticos frequentemente envolvem
ataques a sistemas, o uso de malwares ou a alteragao de registros, € imprescindivel
uma analise técnica detalhada para validar a autenticidade dos elementos
apresentados.

Galdino (2021) frisa que a pericia tem o papel de identificar indicios de

adulteracdo, impedindo que informacgdes falsas influenciem decisdes judiciais. Além
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dessa verificacdo técnica, o aspecto legal da valoragdo exige que os magistrados
considerem precedentes e as normas aplicaveis, como o Cédigo de Processo Penal,
o Marco Civil e a LGPD. Essa aplicagdo consistente desses dispositivos garante
uniformidade na analise da prova digital e fortalece a seguranga juridica, evitando
interpretacdes divergentes (Brasil, 2018; Silva; Oliveira, 2021).

Portanto, essa valoragédo das provas digitais representa, também, a etapa de
um ciclo que envolve tanto a coleta, quanto a preservagao e a analise, portanto, sua
eficacia depende da integracdo entre procedimentos técnicos, normas legais e
principios da constituigdo, que asseguram que os dados sejam utilizados de forma
confiavel em processos judiciais. J& que essa correta valoracdo fortalece a
persecucao penal, protege direitos fundamentais e contribui para a
responsabilizagdo adequada dos autores de delitos cibernéticos (Zanoni, 2022;
Castro, 2020).

JURISDICAO, COMPETENCIA PENAL NO ENFRENTAMENTO DOS CRIMES
CIBERNETICOS NO BRASIL

A jurisdigédo representa o poder-dever do Estado de aplicar o direito no ambito
de seu territério e em relagdo as pessoas nele situadas. No contexto dos crimes
cibernéticos, esse conceito encontra desafios significativos, pois as condutas ilicitas

podem ser praticadas em um pais e gerar efeitos em outro.

Jurisdicao

Como observa Greco (2020), a transnacionalidade dos delitos digitais dificulta
a aplicagao do principio classico da territorialidade previsto no art. 5° do Cdédigo
Penal brasileiro, exigindo solugbes juridicas mais flexiveis. A internet, por sua
propria estrutura descentralizada, rompe com a loégica tradicional da jurisdigéo
vinculada ao espaco fisico. Assim, um crime pode ser cometido em multiplos lugares
ao mesmo tempo, gerando duvidas quanto ao foro competente. Segundo Bitencourt
(2021), a ubiquidade dos atos digitais torna insuficiente a aplicacdo isolada do
critério territorial, sendo necessaria a adog¢ao de principios complementares, como o
da defesa e o da nacionalidade.

A jurisprudéncia brasileira tem enfrentado situacées em que a definicdo da
jurisdicdo se mostra controversa. O STJ ja reconheceu que crimes cometidos pela

internet podem ser julgados tanto no local da conduta quanto no local do resultado,
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adotando uma interpretacdo ampliada do art. 70 do Codigo de Processo Penal
(Brasil, 2020). Essa postura busca compatibilizar o direito processual penal com as
peculiaridades da criminalidade virtual.

O principio da ubiquidade, que € previsto no art. 6° do Cédigo Penal, € um
dos mais aplicados para dirimir conflitos de jurisdicdo em crimes cibernéticos, pois
esse principio considera que o crime se consuma tanto no lugar da agdo quanto no
lugar do resultado, permitindo que o Estado brasileiro exerga sua jurisdicdo em
casos em que o delito tenha efeitos no territério nacional, ainda que praticado a
distancia. Portanto, a aplicacdo desse principio encontra respaldo em casos
praticos, como por exemplo, os de fraudes eletrbnicas em que a vitima esta no
Brasil, mas o autor opera em outro pais. Por isso, a jurisdicdo nacional se
estabelece pelo local onde ocorreu o resultado, ou seja, o prejuizo patrimonial da
vitima (Brasil, 1940).

Greco (2020) destaca que tal interpretacdo é essencial para garantir a
efetividade da tutela penal no ciberespaco. Contudo, a jurisdigdo nacional enfrenta
limitagcbes quando nao existe a cooperacao internacional, poiis em situagcbes em que
o autor reside em pais estrangeiro e ndo ha tratado de extradigdo ou acordo de
auxilio juridico mutuo, o exercicio da jurisdicdo brasileira pode se tornar ineficaz,
mesmo quando o resultado do crime ocorre em territério nacional (Mello, 2019).

Outro aspecto relevante é a jurisdicdo em relagao a crimes cibernéticos que
afetam bens juridicos difusos, como ataques a infraestruturas criticas e sistemas de
interesse coletivo. Nessas hipoteses, ha uma sobreposicao de interesses estatais
que exige interpretacdo ampliada das regras de jurisdigdo, especialmente diante da
interconexao global dos sistemas de informacgao (Carvalho; Branco, 2021).

Conforme Bitencourt (2021), diz que, sem essa adaptacado, a jurisdicdo se
torna meramente formal, incapaz de dar respostas adequadas as demandas da
sociedade digital. Além disso, essa aplicagdo da jurisdicdo em crimes digitais deve
respeitar principios constitucionais, como o devido processo legal e o juiz natural.
Nesse sentido, a expansédo da jurisdicdo ndo pode ocorrer de forma arbitraria,
devendo estar fundamentada em regras legais e em garantias processuais que
assegurem a legitimidade da atuacgéao estatal (Greco, 2020).

Ou seja, a jurisdicdo em crimes cibernéticos exige uma releitura dos principios
tradicionais do Direito Penal e Processual Penal, visando compatibiliza-los com as

particularidades inerentes a internet. Desse modo, a conjugagdo do principio da
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ubiquidade com a cooperagao internacional e com mecanismos juridicos inovadores
configura-se como caminho indispensavel. Tal estratégia permite ao Estado exercer,
de forma eficaz, seu poder jurisdicional sobre delitos perpetrados no ambiente digital
(Bitencourt, 2021; Brasil, 2022).

Competéncia Penal no enfrentamento de crimes cibernéticos

O enfrentamento dos crimes cibernéticos no Brasil apresenta desafios
significativos no que tange a jurisdicdo e a competéncia penal, sobretudo devido a
natureza dindmica e difusa desses delitos. A jurisdicdo penal brasileira precisa,
assim, lidar com a complexidade de determinar o 6rgdo competente para investigar,
processar € julgar ilicitos digitais. Tal dificuldade se intensifica ao considerar que
esses crimes podem envolver multiplos estados da Federacdo ou agentes
localizados em regides distintas do territorio nacional.

Segundo Bitencourt (2023), essa transnacionalidade virtual que ocorre dentro
do espaco nacional exige uma interpretagdo mais flexivel dos critérios de
territorialidade previstos no Cdédigo Penal brasileiro, 0 que nem sempre se mostra
suficiente para garantir uma resposta eficaz. Além disso, essa definigdo de
competéncia penal enfrenta obstaculos praticos e legais pois a Lei Carolina
Dieckmann, tipifica a invasdo de dispositivos informaticos, mas nao detalha
expressamente os critérios de competéncia entre varas criminais estaduais e
federais.

Segundo Greco (2023), essa lacuna provoca insegurancga juridica e atrasos
processuais, ja que autoridades investigativas podem divergir sobre qual instancia
deve conduzir o processo, prejudicando a eficiéncia da persecugao penal. Além
disso, a identificagdo do agente criminoso, visto que, muitas vezes, a autoria de
delitos digitais € ocultada ou mascarada. Tal fato dificulta a delimitagao territorial do
crime e, por conseguinte, a definicdo da jurisdicdo competente. Pinheiro (2022)
alerta que, sem o apoio de ferramentas técnicas avancadas e de pericia digital
especializada, o processo penal brasileiro enfrenta limitagbes significativas na
instrugdo probatdria. Isso compromete a responsabilizagdo dos agentes e,
consequentemente, a aplicagao efetiva da lei.

A competéncia penal em casos de crimes cibernéticos no Brasil também se
encontra afetada pela diversidade normativa entre os estados e pela centralizagao

limitada de recursos especializados. Souza (2021) aponta que grande parte das
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unidades policiais e do Ministério Publico carece de infraestrutura tecnoldgica
adequada, o que impede a realizagdo de investigacbes rapidas e eficazes,
especialmente quando o delito envolve sistemas complexos ou multiplas vitimas.

Além disso, a multiplicidade de tipos penais aplicaveis a crimes digitais, desde
fraudes eletrdnicas, crimes contra a honra, invasdao de dispositivos e estelionato
digital, exige uma articulagdo clara entre instancias estaduais e federais. Bitencourt
(2023) destaca que, sem regulamentagao mais especifica sobre a distribuicao de
competéncia, ocorre uma fragmentagao na investigagéo e no julgamento, resultando
em morosidade processual e inseguranga juridica para vitimas e operadores do
direito.

A coordenacdo entre orgaos € outro ponto crucial. A Policia Federal,
responsavel por investigar crimes que envolvem sistemas criticos ou prejuizos de
relevancia nacional, muitas vezes atua em conjunto com policias civis estaduais,
porém a auséncia de protocolos padronizados para encaminhamento de casos
dificulta a definicdo da competéncia inicial. Greco (2023) enfatiza que a falta de
uniformidade nos procedimentos compromete a eficacia penal e favorece a
impunidade.

Outro aspecto relevante é a adequagao do Cédigo de Processo Penal frente a
prova digital, uma vez que a competéncia para analise de dados armazenados em
nuvem, dispositivos eletrbnicos ou servidores de terceiros ainda carece de
regulamentagdo detalhada, sendo necessaria a atuacdo coordenada de juizes,
promotores e peritos digitais para garantir a validade juridica das provas. Pinheiro
(2022) reforga que a auséncia de padronizacdo aumenta o risco de nulidades
processuais, comprometendo a responsabilizacdo do agente.

O avango da criminalidade digital exige também maior capacitagdo dos
magistrados e promotores, pois essa interpretacdo da legislagdo penal brasileira em
face de novas condutas exige conhecimento técnico especifico, ndo contemplado
suficientemente na formagao tradicional. Por isso, Souza (2021) diz que cursos de
atualizacdo e especializagdo em direito digital sdo imprescindiveis para assegurar
decisdes coerentes e alinhadas a realidade tecnoldgica.

A aplicagcéo de principios como o da territorialidade e o da especialidade,
previstos no Codigo Penal, precisa ser reinterpretada a luz do ambiente virtual,
considerando que o local do crime nem sempre coincide com o local do agente ou

da vitima. Bitencourt (2023) ressalta que essa adaptagdo € fundamental para
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garantir seguranca juridica e efetividade na persecug¢ao penal de crimes cibernéticos
no Brasil.

Por fim, a jurisprudéncia brasileira tem buscado preencher lacunas, definindo
critérios para a competéncia e jurisdicdo em casos especificos de delitos digitais.
Assim, Greco (2023) enfatiza que decisdes recentes reforgam a necessidade de
centralizacdo de procedimentos complexos em varas especializadas ou féruns com
capacidade técnica, garantindo celeridade e qualidade na instrucdo processual.
Contudo, ainda ha muito espago para regulamentacdo complementar e
aprimoramento institucional, a fim de tornar o enfrentamento dos crimes cibernéticos

mais eficiente e seguro para todos os envolvidos.

LACUNAS LEGISLATIVAS QUE DIFICULTAM A REPRESSAO PENAL DE
DELITOS DIGITAIS

O enfrentamento dos crimes cibernéticos no Brasil é prejudicado por lacunas
legislativas, que geram incerteza juridica e dificultam a atuacdo eficiente das
autoridades competentes, entre essas lacunas mais relevantes esta a insuficiéncia
de normativas para crimes relacionados a ataques cibernéticos complexos, a
invasdo de sistemas criticos, a fraude digital e, também, a violagdo de dados

pessoais.

Lacunas legislativas

Embora existam dispositivos legais especificos, como a Lei Carolina
Dieckmann e o Marco Civil da Internet, muitas modalidades de delitos digitais nao
encontram tipificagdo clara no Cdédigo Penal, o que limita a repressdao penal e
favorece a impunidade (Bitencourt, 2023).

Segundo Greco (2023), a legislagdo atual ainda ndo contempla
adequadamente a sofisticagdo tecnolégica dos crimes digitais, tornando dificil a
aplicacao do principio da legalidade penal, que exige tipificacdo prévia e precisa da
conduta criminosa

Além disso, a auséncia de regras detalhadas sobre a competéncia e a
jurisdicdo para casos que envolvem multiplos estados brasileiros cria incertezas
processuais. Pinheiro (2022) destaca que, sem critérios claros de territorialidade,
autoridades podem divergir quanto a instancia competente, gerando atrasos na

investigacdo e no julgamento. Essa indefinicAo compromete a eficacia do sistema
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penal e afeta diretamente a protecao das vitimas.

Mais um ponto critico é a regulamentacao insuficiente sobre provas digitais, ja
que o Caodigo de Processo Penal e a legislagao vigente ndo detalham procedimentos
especificos para coleta, preservagao e valoragdo de evidéncias digitais, o que pode
acarretar nulidades processuais. Nesse sentido, Souza (2021) afirma que a falta de
normatizagao uniforme e de protocolos claros para pericia digital aumenta a
inseguranca juridica e dificulta a responsabilizagao de criminosos digitais.

A legislagcéo brasileira também n&o prevé expressamente condutas como o
uso de malware, ransomwares, deepfakes ou crimes cometidos via inteligéncia
artificial, que tém se tornado cada vez mais comuns. De acordo com Peck (2022),
essa lacuna legislativa impede que o direito penal acompanhe a velocidade das
inovagdes tecnologicas, criando um descompasso entre a criminalidade e os
instrumentos juridicos disponiveis.

Além das lacunas na tipificagdo, ha fragilidades em relagdo a protegao de
dados e privacidade. Apesar da LGPD, que trouxe avancgos significativos, ainda
existem desafios na integracdo dessa norma com o direito penal, especialmente
quanto a responsabilizagcdo de agentes e empresas por incidentes digitais. Greco
(2023) ressalta que a auséncia de regulamentacdo complementar dificulta a
aplicacao pratica das normas e a protecao efetiva dos direitos dos cidadaos, pois a
falta de uniformidade legislativa entre normas estaduais e federais também contribui
para a complexidade do enfrentamento penal de delitos digitais.

Bitencourt (2023) observa que, enquanto alguns estados tém
regulamentagdes especificas sobre crimes digitais, a coexisténcia de normas
fragmentadas cria dificuldades interpretativas e divergéncias processuais,
prejudicando a coeréncia da atuagdo penal no territério nacional. Além disso, a
legislagdo penal brasileira ainda carece de incentivos a capacitacéo de profissionais
e a criagao de estruturas especializadas.

Ja Souza (2021) enfatiza que, sem regulamentacao que preveja investimentos
em tecnologia, treinamento e unidades especializadas, mesmo crimes tipificados
podem nao ser investigados de forma eficiente, reforcando a sensagdo de
impunidade.

Outro problema relevante é a auséncia de mecanismos claros para
cooperagao entre 6rgédos publicos e setor privado, especialmente em casos que

envolvem empresas de tecnologia, provedores de internet e plataformas digitais.
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Pinheiro (2022) aponta que a inexisténcia de diretrizes legislativas prejudica o
acesso rapido a informacdes essenciais para a investigacao e a repressao de delitos
cibernéticos.

Portanto, € evidente que a modernizacéo legislativa € urgente, visto que, a
atualizagao constante das normas, a criacao de tipificacbes especificas para novas
modalidades de crimes digitais e a regulamentacéo detalhada de procedimentos
probatérios sdo medidas essenciais para tornar o direito penal brasileiro mais eficaz
e alinhado a realidade tecnoldgica atual. Pois a superagdo dessas lacunas permitira
ndo apenas maior protegdo as vitimas, mas também maior seguranga juridica para
operadores do direito e mais eficiéncia na persecugdo penal (Peck, 2022; Greco,
2023; Bittencourt, 2023).

CONSIDERAGOES FINAIS

Diante da anélise desenvolvida ao longo do trabalho, foi constatado que o
avango tecnologico e a expansdao do ambiente digital impdéem ao Direito Penal
brasileiro desafios inéditos e complexos. Uma vez que a criminalidade cibernética,
marcada por sua transnacionalidade, pelo anonimato e pela sofisticacao técnica. O
que evidencia as limitagbes estruturais, normativas e operacionais do sistema penal,
especialmente no que se refere a tipificagdo adequada das condutas, a coleta e
preservacao das provas digitais e a efetiva cooperacao entre instituicdes e paises.

A partir da discussdo dos temas abordados como jurisdicdo, competéncia
penal, cooperagao internacional e valoragdo das provas digitais, verificou-se que,
embora o ordenamento juridico brasileiro possua marcos legais importantes, como o
Marco Civil da Internet e a lei Carolina Dieckmann, ainda persiste uma defasagem
significativa entre a evolugédo tecnoldgica e a capacidade de resposta juridica. A
auséncia de instrumentos técnicos uniformizados e a caréncia de capacitagao de
profissionais do direito e da seguranga publica contribuem para a morosidade e
ineficiéncia na persecugao penal desses delitos.

Sob uma perspectiva mais otimista, observam-se importantes melhorias: a
adesao a Convengao de Budapeste sobre o Cibercrime, as discussoes legislativas
em curso e o fortalecimento da cooperacdo internacional representam avancgos
cruciais para alinhar o Brasil as melhores praticas globais. Soma-se a isso a
integragdo entre orgaos investigativos, o investimento em tecnologia forense e a

criacdo de politicas publicas focadas em educagéao digital, medidas essenciais para
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reduzir a vulnerabilidade cibernética e ampliar a eficacia penal.

A valoragao da prova digital exige critérios técnicos rigorosos e observancia
estrita as normas juridicas, considerando a complexidade e a volatilidade dos dados
eletrbnicos. Para que esses elementos sejam reconhecidos como meios probatorios
legitimos, é indispensavel que a cadeia de custddia seja preservada, que o0s
métodos de coleta sejam transparentes e reprodutiveis, e que as analises periciais
sigam padrboes consolidados. Além disso, a natureza transnacional dos delitos
cibernéticos demanda uma jurisdicdo capaz de dialogar com diferentes sistemas
legais, garantindo cooperagéo internacional eficaz. Nesse contexto, o fortalecimento
da legislagdo especifica e a uniformizagcdo de protocolos periciais tornam-se
essenciais para assegurar a confiabilidade, a eficacia e a seguranca juridica no
tratamento das provas digitais.

Em conclusdo, o enfrentamento dos crimes cibernéticos exige ndo apenas
aperfeicoamento normativo, mas também uma mudanca estrutural e cultural no
sistema de justica criminal. Pois a consolidacdo de um ambiente juridico mais
adaptavel, dindmico e interdisciplinar € indispensavel para garantir a tutela efetiva
dos direitos fundamentais e da segurancga digital dos cidaddos. Desse modo, o
Direito Penal deve evoluir em harmonia com a inovagao tecnoldgica, preservando
seus principios, mas assumindo uma postura mais proativa e cooperativa diante das

novas realidades do ciberespaco.
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3 CONSIDERAGOES FINAIS

O presente estudo analisou a eficacia do sistema penal brasileiro no combate
aos crimes cibernéticos, concluindo que o sistema se encontra em evolugao forgada,
mas ainda carente de sincronia com a realidade tecnoldgica. As principais
descobertas apontam que a vulnerabilidade da cadeia de custddia da prova digital, a
indefinigdo nos critérios de competéncia penal e as persistentes lacunas legislativas
representam as maiores barreiras para a repressdao penal. Em sintese, o
enfrentamento eficaz da criminalidade cibernética exige mais do que
aperfeicoamento normativo; demanda uma transformacgao estrutural e cultural no
sistema de justica. A consolidagdo de um ambiente juridico mais adaptavel,
dinamico e interdisciplinar € fundamental para garantir a tutela dos direitos e da
seguranga digital. Portanto, o Direito Penal deve urgentemente investir em
capacitagcado, cooperagdo e modernizagdo normativa, assumindo uma postura

proativa frente ao ciberespaco.
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