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1. Introdugao

A tecnologia deepfake, ao possibilitar a manipulagao fidedigna de conteudo
audiovisual, permite que individuos sejam retratados simuladamente a "dizer" ou
"fazer" atos jamais ocorridos na realidade factual. Tal fenbmeno suscita uma série de
desafios juridicos de alta complexidade, tangenciando a prote¢cdo da honra, da
imagem, da privacidade, e a delimitagdo da responsabilidade por ilicitos perpetrados
no ambiente virtual. O uso malicioso do deepfake, como a difamagao ou a associacao
a condutas criminosas, pode gerar consequéncias juridicas e sociais de dificil ou

impossivel reversao.

A questdo que se impde é de alta complexidade: Considerando a tenséo
entre a liberdade de expressao, a necessidade de inovacgao tecnoldgica e a urgéncia
de proteger os direitos da personalidade, como o Brasil pode desenvolver um
arcabouco juridico e institucional que seja agil e eficaz para coibir o uso malicioso de
deepfakes, sem, contudo, cercear a criatividade e os potenciais beneficios da

inteligéncia artificial, garantindo uma reparacao justa e célere as vitimas.
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O objetivo foi perscrutar a adequacado do direito positivo brasileiro —
notadamente a jurisprudéncia — para o enfrentamento dessa novel realidade

tecnolégica. Especificamente, o trabalho visa:

Identificou as principais violagdes do direito a imagem e a honra que podem
ser perpetradas por meio de deepfakes, procedendo a categorizagdo dos danos e

suas repercussoes.

Analisou a responsabilidade civil e criminal dos criadores, divulgadores e
provedores de aplicacao (plataformas digitais) no contexto do deepfake, investigando

a evolugao da jurisprudéncia em casos de conteudo ilicito online.

2. Materiais e métodos

A pesquisa, foi conduzida sob uma abordagem qualitativa, para Matar e Ramos
“a pesquisa qualitativa é basicamente interpretativa”. (2022, p.133) valeu-se também
dos métodos de pesquisa bibliografica e documental. O procedimento metodoldgico
consistira na analise exaustiva de doutrinas (e.g., José Afonso da Silva, Sergio
Cavalieri Filho, Guilherme de Souza Nucci), legislagcado (Constituigdo, Codigos, Leis
esparsas como Marco Civil da Internet e LGPD), julgados de tribunais superiores e
artigos cientificos. Com propdésito de aprofundar o conhecimento sobre o fenémeno
dos deepfakes e sua intersecgao com o direito brasileiro, buscando a edificacdo do

conhecimento juridico na area, o que classifica a natureza da pesquisa como basica.

3. Resultados e Discussoes

O presente trabalho teve como base de pesquisa uma investigagao e postulara-
se que: (1) o ordenamento juridico brasileiro vigente detém instrumentos legais
passiveis de aplicacado, ainda que de forma inespecifica, para coibir as violagdes
decorrentes da tecnologia deepfake (ex: Responsabilidade Civil via Codigo Civil Art.
927 e Crimes Contra a Honra via Codigo Penal Art. 138-140); (2) contudo, a aplicagéo
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dessas normas € insuficiente para enfrentar a escala e a sofisticacédo dos danos, o

que demanda a positivagédo de legislacao especifica (ex: PL 2338/2023).

O estudo do arcabougo revelou que a maior controvérsia reside na
responsabilidade dos provedores de aplicagao e plataformas digitais, regida pelo Art.
19 do Marco Civil da Internet (Lei n°® 12.965/2014). A exigéncia de prévia ordem judicial
para a remoc¢ao de conteudo deepfake ilicito, excetuados os casos de conteudo intimo
(Art. 21), torna o processo de tutela dos direitos da personalidade (garantidos pela
Constituicdo Federal Art. 5°, X) moroso e incompativel com a celeridade da

disseminacao de conteudo falso na rede.

Portanto, a discussao concentrou-se na busca por um equilibrio entre a
protecdo dos direitos fundamentais e os limites da responsabilizacdo dos
intermediarios. A sofisticagdo tecnolégica do deepfake exige que a lei evolua,
contemplando a adogao de mecanismos de notice and takedown (Aviso e Remogéo)
mais eficazes e célere para conteudos manifestamente ilicitos, sempre resguardando
o devido processo legal, em consonancia com o principio da dignidade da pessoa

humana.

4. Consideragoes finais

Em consonancia com os objetivos propostos, a pesquisa indica que, embora
o Brasil possua um arcabougo juridico robusto para a tutela dos direitos da
personalidade, a especificidade do dano causado pelo deepfake — o hiper-realismo
da falsidade —exp&e as vulnerabilidades da legislagao atual, mormente no que tange

a celeridade da remocao do conteudo ilicito.

Conclui-se que o direito positivo deve ser complementado por uma
abordagem multifacetada que inclua: (a) a legislagao especifica para a tipificagao do
uso malicioso de deepfakes; (b) a revisdo da responsabilidade dos provedores de
aplicacao para permitir a remogao célere de conteudo manifestamente ilicito, e (c) o
investimento em tecnologias de autenticagado de conteudo, com o fito de garantir a
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eficacia da tutela jurisdicional e a reparagao justa e tempestiva as vitimas, mitigando

os danos irreparaveis a honra e a imagem.
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