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DESAFIOS LEGAIS DA INTERNET E REDES SOCIAIS: PRIVACIDADE, DI-
FAMAGCAO, CYBERBULLYING, FAKE NEWS E RESPONSABILIDADE DAS PLA-
TAFORMAS ONLINE NO CONTEXTO JURIDICO BRASILEIRO

Weksiley Silva Gonsalves'
Tedfilo Lourencgo de Lima?

RESUMO: Os desafios legais da internet e redes sociais no Brasil envolvem questdes
complexas como privacidade, difamacgéao, cyberbullying, fake news e a responsabili-
dade das plataformas online. A privacidade € uma preocupacgao central, especial-
mente com a coleta massiva de dados pessoais, 0 que levou a criagdo da Lei Geral
de Protecao de Dados (LGPD). A difamacéao e o cyberbullying nas redes sociais tam-
bém demandam atencéo, pois a facilidade de disseminacéo de informagdes pode cau-
sar danos irreparaveis a reputacido e bem-estar das pessoas. As fakes news, por sua
vez, desafiam o sistema juridico, exigindo um equilibrio entre a liberdade de expressao
e a protecdo contra a desinformacdo. Por fim, a responsabilidade das plataformas
online é debatida, principalmente em relagdo ao controle e moderagéo de conteudo,
buscando-se um meio-termo entre a autorregulacao e a intervencgao estatal, conforme
previsto no Marco Civil da Internet.

Palavras-chave: Privacidade, Responsabilidade, Fake news.

ABSTRACT: The legal challenges of the internet and social media in Brazil involve
complex issues such as privacy, defamation, cyberbullying, fake news, and the re-
sponsibility of online platforms. Privacy is a central concern, especially with the mass
collection of personal data, leading to the creation of the General Data Protection Law
(LGPD). Defamation and cyberbullying on social media also demand attention, as the
ease of disseminating information can cause irreparable harm to individuals' reputa-
tions and well-being. Fake news poses another challenge to the legal system, requiring
a balance between freedom of expression and protection against misinformation. Fi-
nally, the responsibility of online platforms is debated, particularly regarding content
control and moderation, seeking a middle ground between self-regulation and state
intervention, as outlined in the Brazilian Internet Civil Framework.
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1 INTRODUGAO

Com advento das novas tecnologias em varios ambitos da sociedade muitas
areas sofreram transformagdes inimaginaveis ao se comparar com antigo modelo pra-
ticado pela sociedade em décadas e séculos passados. Ao se fazer uma linha do
tempo passando desde as primeiras civilizagdes na qual nascia os primeiros concei-
tos, principios e normas juridicas do que era certo ou errado, de onde vem a moral e
a ética? Debates calorosos onde o principal intuito muitas vezes era o de apenas que
algo contribuisse para elucidasse e contribuisse para o avango daquilo que um dia se

tornariam doutrinas, normas e leis.

As leis brasileiras atuais sobre privacidade online ndo estdo completamente
adaptadas para lidar com os desafios contemporaneos. Além do mais, o aumento da
difamacéo e o cyberbullying nas redes sociais demandam uma revisao das legislagdes
de protecgéo a reputagao e integridade pessoal. Ademais, outro ponto que requer uma
legislagdo minuciosa, com solidez nas jurisprudéncias que ha de se surgir com o au-
mento desenfreado da disseminacao de fake news nas plataformas digitais poderia
ser mais efetivamente combatida por regulamentagdes especificas que também pro-

tejam a liberdade de expressao.

A crescente expansao das tecnologias digitais e o uso disseminado da internet
e redes sociais tém transformado significativamente a sociedade contemporanea, tra-
zendo consigo uma série de desafios legais que exigem uma analise aprofundada no
contexto juridico brasileiro. Diante desse cenario, a necessidade premente de com-
preender e abordar as questdes juridicas relacionadas a privacidade, difamacgao,
cyberbullying, disseminacao de fake news e a responsabilidade das plataformas on-
line, visando contribuir para o desenvolvimento de politicas e regulamenta¢des mais

eficazes nesse ambito.

Primeiramente, é crucial destacar a importancia da protecao da privacidade dos
individuos em um ambiente digital altamente interconectado. A internet e as redes
sociais possibilitam o compartilhamento constante de informagdes pessoais, criando

desafios significativos no que diz respeito a preservagao da intimidade e dos direitos



individuais. Nesse contexto, torna-se fundamental examinar como as legislagdes exis-
tentes no Brasil abordam a protecao da privacidade online e identificar lacunas ou
necessidades de atualizag&o para garantir uma tutela efetiva dos dados pessoais dos

usuarios.

Em suma, dada a relevancia e urgéncia de aprofundar o debate sobre os desa-
fios legais associados ao uso da internet e redes sociais no Brasil, € essencial que
esse dialogo envolva especialistas em direito digital, legisladores, profissionais da tec-
nologia e a sociedade civil. A analise dessas questdes juridicas ndo apenas contribuira
para o avango teérico do campo do direito digital, mas também fornecera subsidios
para a elaboragao de politicas publicas e regulamentagdes mais adequadas e efica-
zes, capazes de proteger os direitos fundamentais dos individuos e promover um am-

biente digital mais seguro e ético no pais.

Embora a tecnologia tenha trazido avangos inegaveis, ela também gerou pro-
blemas complexos que desafiam as estruturas legais existentes. As leis atuais fre-
guentemente ndo acompanham a rapidez das mudangas tecnoldgicas, deixando la-
cunas na protecdo dos direitos fundamentais, como a privacidade e a honra. No ce-
nario brasileiro, a falta de requlamentacéao especifica para questdes como o cyberbul-
lying, a difamagao online e a disseminagéao de fake news cria um ambiente propicio
para abusos e violagdes de direitos, ao mesmo tempo em que dificulta a responsabi-
lizacdo das plataformas digitais. Esse panorama evidencia a necessidade urgente de
um marco juridico robusto e atualizado que nao apenas proteja os cidadaos, mas tam-
bém assegure a liberdade de expresséo de forma equilibrada e justa. E nesse con-
texto que a presente pesquisa se insere, buscando analisar e propor solugdes que

contribuam para o fortalecimento do direito digital no Brasil.

Os resultados desta pesquisa serao apresentados como trabalho de concluséo

de curso em direito, sob a forma de artigo cientifico.

2 REDES SOCIAIS, COMPORTAMENTO HUMANO E O DIREITO

Desde os primérdios da humanidade, a interag&o entre os individuos tem sido

uma necessidade fundamental para o desenvolvimento social, cultural e econémico



das sociedades. A evolugado da comunicacdao humana acompanhou o avanco tecno-
l6gico, desde as formas mais rudimentares de comunicagao oral e gestual até a com-
plexidade das redes sociais e da internet. Essa jornada historica testemunhou uma
multiplicidade de desafios e oportunidades, especialmente com o advento da era digi-

tal e a crescente interconexao proporcionada pela internet e pelas redes sociais.

A comunicacao sempre desempenhou um papel crucial na formacéo e manu-
tencdo das estruturas sociais. Nos tempos antigos, a comunicacéo era limitada a in-
teragdes face a face e a mensagens transmitidas por mensageiros. Com o passar dos
séculos, a invencao da escrita, da imprensa e, posteriormente, dos meios de comuni-
cacao eletronicos, como o telefone e a televisdo, revolucionou a maneira como as
pessoas se comunicavam. No entanto, foi a chegada da internet e das redes sociais

que trouxe uma transformacao sem precedentes na comunicacdo humana.

As redes sociais, em particular, emergiram como plataformas poderosas que
permitem a interagdo instantanea e global entre individuos. Essas plataformas nao
apenas facilitam a comunicagéo pessoal, mas também desempenham um papel sig-
nificativo na disseminagao de informacdes, na mobilizagao social e na formacao de
opinides publicas. No entanto, essa nova era de comunicagao digital também trouxe

a tona uma série de questdes juridicas e éticas que precisam ser abordadas.

Do ponto de vista juridico, as redes sociais apresentam desafios unicos em
termos de privacidade, liberdade de expresséao, responsabilidade civil e protecdo de
dados. A privacidade dos usuarios € uma preocupacao central, uma vez que as pla-
taformas de redes sociais coletam e armazenam grandes quantidades de dados pes-
soais. A protegao desses dados é essencial para garantir que os direitos dos usuarios
sejam respeitados e que suas informagdes ndo sejam usadas de maneira inadequada

ou sem consentimento.

Além disso, a liberdade de expressao nas redes sociais € um tema complexo.
Embora essas plataformas oferegcam um espaco para a livre expressao de ideias e
opinides, elas também podem ser usadas para disseminar desinformacéao, discurso
de odio e outros conteudos prejudiciais. A responsabilidade das plataformas de redes

sociais em moderar e regular o conteudo publicado por seus usuarios € uma questao



delicada que envolve a necessidade de equilibrar a liberdade de expressao com a

protecédo contra abusos.

A responsabilidade civil das plataformas de redes sociais também é um aspecto
importante a ser considerado. Em muitos casos, as plataformas podem ser responsa-
bilizadas por conteudos ilegais ou prejudiciais publicados por seus usuarios. No en-
tanto, a determinacéo da responsabilidade pode ser complexa, especialmente quando
se trata de conteudos gerados por terceiros. As leis e regulamentos que governam a
responsabilidade das plataformas de redes sociais variam de pais para pais, e ha um

debate continuo sobre a melhor maneira de abordar essa questao.

O advento da era digital trouxe consigo um vasto leque de desafios juridicos no
que tange a utilizagao da internet e das redes sociais. No contexto brasileiro, a rapida
disseminagao de informacgdes, a interconexao global e a ubiquidade das plataformas
online tém gerado uma série de questdes legais complexas que demandam uma ana-

lise aprofundada.

A Teoria do Comportamento Planejado (TCP), desenvolvida pelo psicélogo Icek
Ajzen, é uma extensao da Teoria da A¢ao Racional (TAR) (Fishbein e Ajzen, 1975)
busca explicar como as intengdes comportamentais séo influenciadas por trés fatores
principais: atitude em relagdo ao comportamento, normas subjetivas e percepcéo de
controle comportamental. Para Ajzen (1991), a intencdo de realizar um comporta-
mento é o preditor mais préximo da agao, sendo influencia; da por esses trés elemen-

tos. (Disponivel em: https://www.researchgate.net. Acesso em: 30 de set. 2024).

A atitude em relacdo ao comportamento refere-se as crencgas que a pessoa tem
sobre as consequéncias de realizar a agao, que podem ser favoraveis ou desfavora-
veis. As normas subjetivas estéo relacionadas as crengas sobre a presséo social per-
cebida para realizar ou ndo determinado comportamento. A percepgao de controle
comportamental reflete a percepc¢ao de facilidade ou dificuldade em executar o com-
portamento, influenciada pelas experiéncias passadas e pelos obstaculos antecipa-
dos. Assim, Ajzen afirma que "[...] quanto mais favoravel for a atitude e as normas

subjetivas, e maior o controle percebido sobre o comportamento, mais forte sera a



intencao de realiza-lo" (1991, p. 181). A TCP tem sido amplamente aplicada em diver-
sas areas, como saude, educagao e negocios, para prever comportamentos individu-

ais e coletivos.

A globalizacdo desde as décadas passadas vem se tornando cada vez mais
presente no vocabulario comum. Esta saindo das manchetes de jornais e capas de
revistas e chegando na palma das méaos dos cidadaos, e com simples “cliques” algo
que teria um lapso temporal de varios dias ou até meses, e até anos para chegar ao
seu destinatario, chega em questao de segundos em qualquer localidade do planeta.
Mas essa mudanga tem sido acompanhada de outros ramos? Um jargdo comum en-
sinado ja nos primeiros semestres do Curso de Direito é: “O Direito n&o socorre os
que dormem.” Mas sera que o Direito esta acompanhando a globalizagdo ou se en-
contra inerte com toda essa mudancga de rumos da sociedade no que tange as Redes

Sociais e sua seguranga juridica?

2.1 A PRIVACIDADE DIGITAL E O CONTEXTO JURIDICO BRASILEIRO

Um dos principais desafios enfrentados diz respeito a protecao da privacidade
dos usuarios, uma vez que o ambiente digital frequentemente expde dados pessoais
a riscos de violagdes e uso indevido. Além disso, a disseminagdo de conteudo difa-
matorio e a pratica de cyberbullying representam ameacas a integridade e a reputagao

das pessoas, levantando questdes sobre responsabilidade civil e criminal.

Outro aspecto critico é a propagagao de fake news e a desinformag&o nas re-
des sociais, que podem ter impactos significativos na esfera politica, social e econ6-
mica. A identificacdo de responsaveis por disseminar informagdes falsas e a mitigagao

de seus efeitos tornam-se desafios complexos para as autoridades e legisladores.

No contexto juridico brasileiro, os desafios relacionados a internet e as redes
sociais sao diversos e multifacetados, abrangendo questdes como privacidade, difa-
macgao, cyberbullying, disseminacao de fake news e a responsabilidade das platafor-
mas online. Esses desafios tém se intensificado com o aumento exponencial do uso
da internet e das redes sociais, o que tem levado a necessidade de uma analise juri-

dica aprofundada para enfrenta-los de forma eficaz.



Em sua obra O Direito na Sociedade da Informacéao IV, Roberto Senise Lisboa
elenca pontos fundamentais que vislumbram sobre atos politicos que interferem de

maneira direta e indireta na manuten¢ado da democracia e os principios fundamentais.

E dois direitos fundamentais, neste momento, ganham especial atengao: a
liberdade de expressao e a privacidade. No tocante a este ultimo, os fatos e
estudos recentes cada vez mais revelam que a tutela ao direito a privacidade
tem tomado rumos extremamente preocupantes. Isto porque, compreendida
como raiz das liberdades publicas ou direitos fundamentais de primeira di-
mensao, a privacidade na Rede é talvez um dos direitos mais vilipendiados
pelos seus players, seja eles privados, que mercantilizam o trafego de dados
pessoais sem pudor, ou pertencentes ao poder publico, evidenciando a cada
dia a fragilidade dos cidadaos perante a vigilancia do Estado.9 Mas é no con-
cernente a liberdade de expressédo que este trabalho se delimitara. Afinal,
conforme se asseverou, a Internet sempre carreou esperancas de ser um
ambiente de grande desenvolvimento das liberdades comunicacionais em ge-
ral. Contudo, tal contexto encontra-se ameagado pelo excesso de poderes
tanto dos provedores privados como de certos atores do poder publico, que
agem contrariamente a lei — quando nao se locupletam das lacunas deixadas
pela falta de regulacao especifica — para vulnerar sensivelmente as liberda-
des comunicacionais. (2020, p.181).

Em 2011, um caso tomou conta de todos os noticiarios brasileiros. A atriz Ca-
rolina Dieckmann teve seu computador invadido por hackers, que, apds nao atender
as demandas impostas pelos criminosos por meio de extorsdo, divulgaram 36 fotos
intimas em redes sociais. O caso tomou uma proporgao gigantesca e resultou na cri-
acao de uma nova legislacao. A Lei 12.737, sancionada em 30 de novembro de 2012,
estabelece penas para a invasao de privacidade, visando proteger a integridade digital
e a intimidade das pessoas, além de coibir a disseminagdo de conteudo sem consen-

timento.

A invasdo do computador de Carolina Dieckmann e a subsequente divulgagao
de suas fotos intimas sem autorizagdo geraram um debate nacional sobre a necessi-
dade de uma legislacéo especifica para crimes cibernéticos. Segundo reportagem do
G1, "O avancgo na legislagao aconteceu depois que a atriz Carolina Dieckmann, em
maio de 2012, teve fotos copiadas do computador pessoal e divulgadas na internet,

sem autorizagao". (Disponivel em: https://g1.globo.com. Acesso em 28 set. 2024).

Esse incidente destacou a vulnerabilidade das informagdes pessoais na era digital e
a necessidade de protecao legal contra tais violagdes.



A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann, foi
um marco na legislagao brasileira ao tipificar crimes cibernéticos. De acordo com o
Portal da Camara dos Deputados, a lei " [..] dispde sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Codigo

Penal; e da outras providéncias". (Disponivel em: https://www2.camara.leg.br. Acesso

em: 27 set. 2024). Essa legislagao foi essencial para preencher lacunas legais exis-
tentes e fornecer um mecanismo de protecédo contra a invasao de dispositivos infor-

maticos.

A importancia da Lei Carolina Dieckmann reside ndo apenas na protecao da
privacidade individual, mas também na promog¢ao de um ambiente digital mais se-
guro. Conforme destacado por Wagner Francesco (2014) a lei " [..]disp&e sobre a tipi-

ficacao criminal de delitos informaticos, tipificando condutas que ndo eram previstas,

de forma especifica, como infragdo penal". (Disponivel em https://www.jusbra-
sil.com.br. Acesso em 27 de se. 2024). Isso inclui a invasdo de dispositivos informa-
ticos, como computadores, celulares e tablets, sem autorizagdo, com o objetivo de

obter, adulterar ou destruir dados ou informacoes.

Além disso, a Lei 12.737/2012 estabelece penas rigorosas para os infratores,
visando dissuadir a pratica de crimes cibernéticos. A legislagdo prevé penas de de-
tencao de trés meses a um ano, além de multa, para aqueles que invadirem disposi-
tivos informaticos alheios, conectados ou ndo a internet, com o fim de obter, adulterar
ou destruir dados ou informacdes sem autorizacdo expressa ou tacita do titular do
dispositivo. Em casos onde a invasao resulta na obteng¢ao de conteudo de comunica-
¢coes eletrdnicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido, a

pena é aumentada de um sexto a um terco.

A promulgacao da Lei Carolina Dieckmann representa um avango significativo
na luta contra a violéncia virtual e a exploragdo da imagem pessoal. Ela reflete a ne-
cessidade de adaptagao das normas juridicas as novas realidades tecnoldgicas e so-
ciais, garantindo que os direitos fundamentais a privacidade e a intimidade sejam pro-
tegidos no ambiente digital. Como afirma Rebeca Duran (2013) no artigo do The Brazil

Business, "[...] o crime levou a um novo projeto legal sancionado pela Presidente



Dilma Rousseff que entrou em vigor em 2013". (Disponivel em: https://thebrazilbusi-

ness.com. Acesso em 27 set. 2024).

Em suma, a Lei 12.737/2012 € um marco na legislagéo brasileira, proporcio-
nando uma resposta legal robusta aos desafios impostos pela era digital. Ela ndo ape-
nas protege a privacidade e a integridade digital dos individuos, mas também estabe-
lece um precedente importante para a criacédo de futuras legislagdes voltadas a segu-
ranca cibernética e a protecao dos direitos dos cidadaos no ambiente virtual.

A privacidade na internet € um direito fundamental que enfrenta desafios signi-
ficativos no contexto das redes sociais e da era digital. O rapido avango da tecnologia
tornou mais complexa a protecao da privacidade dos usuarios, com a coleta indiscri-
minada de dados pessoais por parte das plataformas online e o compartilhamento
desses dados com terceiros sem o devido consentimento. No Brasil, a protecao da
privacidade é garantida pela Constituicao Federal, pelo Marco Civil da Internet e pela
Lei Geral de Protegao de Dados (LGPD), que estabelecem principios e diretrizes para

o tratamento adequado dos dados pessoais dos usuarios.

A privacidade dos dados pessoais € um dos principais desafios legais no con-
texto das redes sociais. A Lei Geral de Protegcdo de Dados (LGPD), que entrou em
vigor em setembro de 2020, estabelece diretrizes claras para o tratamento de dados

pessoais no Brasil.

A Constituicdo Federal traz consigo diretrizes acerca dos direitos assegurados
aos cidadaos, elencando-os de maneira concisa e explicita, sendo eles de carater
digital ou ndo. Nesse sentido, o carater moral € norteado com direitos e garantias para
gue se mantenha os direitos e deveres preservados. O artigo 5°, Xll da Carta Magna

disserta sobre um dos principios fundamentais no que cerne a privacidade:

Art.5.°, XII - E inviolavel o sigilo da correspondéncia e das comunicacdes te-
legréficas, de dados e das comunicagoes telefénicas, salvo, no ultimo caso,
por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins
de investigagao criminal ou instru¢éo processual penal (BRASIL, 1988).



Por ser uma rede global e de milhares de usuarios, a internet acaba de se tor-
nando um encalgo quando se trata de individualizar e penalizar usuarios que infringem
as normas de privacidade de suas redes. Nos ultimos anos 0 numero de pessoas

conectadas a rede global de acesso aumentou de maneira estrondosa.

O crescente numero de usuarios online se deu pelo isolamento social causado
pela pandemia do Covid-19 que assolou o planeta em 2020. Com a quarentena ne-
cessaria imposta por quase todos os governos, o tempo de uso das redes sociais e
outros sites alcancou numeros estrondosos, quebrando recordes de dispositivos co-
nectados a rede global de internet. Segundo Caio Belandi (2023), editor da Agéncia
de Noticias do IBGE (Instituto Brasileiro de Geografia e Estatistica), a proporgéo de
usuarios com faixa etaria acima de 10 anos de idade aumentou de 84,7% em 2021
para 87,2% em 2023. Além disso, o PNAD Continua afirma que 93,4% das pessoas
utilizam a internet todos os dias. (Disponivel em: https://agenciadenoticias.ibge.gov.br.
Acesso em: 20 de set. 2024).

O livro “Direito Digital (2020)” de Patricia Peck Pinheiro é uma referéncia im-
portante nessa area, ja que traz um entendimento claro e preciso para elucidagao das

mudancas de cenarios que acontecem em todo tempo.

Desde os anos 1990 e principalmente apds a expansao da internet no inicio
dos anos 2000, fazia-se necessario tratar de forma estruturada da disciplina
Direito Digital, que desde entado teve um crescimento exponencial e permeou
todas as demais areas, de forma multidisciplinar. (Pinheiro, 2020, p. 15.)

O tratamento de dados tem como objetivo assegurar a seguranga de ponta a

ponta de todos os dados de usuarios com acesso as redes.

Toda operagao realizada com algum tipo de manuseio de dados pessoais:
coleta, producédo, recepgéao, classificacdo, utilizagdo, acesso, reprodugao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
edigcdo, eliminagao, avaliagdo ou controle da informagéo, modificagao, comu-
nicagao, transferéncia, difusdo ou extragdo. (Pinheiro, 2020, p. 35).

A difamacéao é definida pelo Cddigo Penal Brasileiro, no artigo 139, como a
imputacao de fato ofensivo a reputagdo de alguém. No contexto das redes sociais, a
difamacg&o assume caracteristicas peculiares devido a velocidade e ao alcance das



informacgdes disseminadas online. Um dos desafios da justigca brasileira é a quebra do

anonimato, que nesses casos, € a base de apoio para criminosos do meio virtual

O ambiente digital amplifica a difamagao devido a rapidez e ao alcance das
redes sociais. A difamagao e o cyberbullying sdo problemas sérios que afetam a inte-
gridade e a reputacao das pessoas na internet e nas redes sociais. O anonimato pro-
porcionado pela internet muitas vezes encoraja comportamentos agressivos e preju-
diciais, tornando mais dificil responsabilizar os autores por seus atos. No contexto
juridico brasileiro, a difamacgao e o cyberbullying podem ser enquadrados como crimes
contra a honra, sujeitos as penalidades previstas no Cédigo Penal. Além disso, o
Marco Civil da Internet estabelece mecanismos para a remocgao de conteudo difama-
tério e para a responsabilizagao dos provedores de internet que ndao cumpram com

suas obrigacdes legais.

O sistema judiciario brasileiro tem adotado medidas duras e incisivas no que
concerne o limite da liberdade de expressao sem ferir a honra de outrem. O equilibrio
entre esses temas tem ocasionado decisdes favoraveis e desfavoraveis aos que tem

buscado solugdes no ambito juridico.

A LGPD (Lei n° 13.709/2018) é a principal legislagao brasileira voltada para a
protecao de dados pessoais. Ela estabelece diretrizes sobre como os dados devem
ser coletados, armazenados e tratados, impondo responsabilidades tanto para as em-
presas quanto para os individuos que manipulam esses dados. A LGPD busca garantir
a transparéncia e a seguranga na manipulagao de informagdes pessoais, visando pro-

teger a privacidade dos cidad&os na era digital.

Apesar da LGPD, desafios persistem na aplicacao pratica da lei, especialmente
no que se refere a fiscalizagao e ao cumprimento. O aumento de vazamentos de da-
dos e a exploracdo indevida de informagdes pessoais pelas redes sociais sdo exem-

plos de questdes ainda ndo plenamente resolvidas.

O grande impasse, € o de como definir uma barreira imaginaria onde até que
ponto é permitido se expressar sem que haja a quebra do direito constitucional pre-

visto no artigo 5°, paragrafo 1V: “E livre a manifestacdo do pensamento, sendo vedado



o anonimato”. E notério que de fato ha respaldo na defesa do livre pensamento, toda-
via, 0 anonimato € o encalgo para a liberdade ser plena em todos os sentidos. Em

outras palavras seria dizer que: “Vocé € livre para dizer que quiser, porém, depende”.

2.2 O CYBERBULLYING NAS PLATAFORMAS DIGITAIS

Com um numero expressivo de usuarios diarios, redes sociais ativas no territé-
rio brasileiro como Instagram, Skype, Snapchat, Facebook, Whatsapp e entre outros,
possuem termos e diretrizes de privacidade de dados que a grande maioria de seus
assinantes nao leem e nem fazem ideia do que esta sendo aceito ao entrar nessas
comunidades. Contando que a base do Direito e de qualquer outra troca de ideias e
contratos é o principio da boa-fé, mesmo concordando com os termos das plataformas

digitais, ainda sim ha a quebra das diretrizes com ataques virtuais.

O cyberbullying é a pratica de atos agressivos, intencionais e repetitivos, reali-
zados por meio da internet e das redes sociais, com o objetivo de causar sofrimento
a vitima. Esse fendbmeno tem impactos psicolégicos profundos e pode levar a conse-
guéncias graves, incluindo o suicidio. Os agressores muitas das vezes sdo adoles-
centes e até mesmo adultos que utilizam de perfis anénimos para disseminar 6dio na

internet.

O Brasil possui leis especificas que abordam o bullying e o cyberbullying. A Lei
n°® 13.185/2015, que institui o Programa de Combate a Intimidagédo Sistematica (Bul-
lying), € um exemplo importante. Em seu artigo 1°, §1° define-se bullying todo ato de
violéncia fisica ou psicoldgica, sendo intencional e repetitiva, ocorrendo sem motiva-

¢ao evidente.

Além disso, o Marco Civil da Internet (Lei n® 12.965/2014) estabelece que os
provedores de servicos devem fornecer informacgdes que permitam a identificagao de
usuarios responsaveis por conteudos ofensivos, apos decisao judicial (Art. 10, § 3°).
O marco civil contribuiu de maneira impar, pois possibilitou o debate e inclusao de leis

importantes sobre o tema:



Ao regular inumeros aspectos do dia a dia dos cidadaos, em constante dia-
logo com diversas leis que tratam das modernas relagdes sociais, como o
Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais, o Direito
Digital ganhou a mais alta importancia como disciplina autbnoma. (Pinheiro,
2020, p. 25).
A liberdade de expresséo tem respaldo pétreo na legislagdo, é o que define a
liberdade de um povo, assim como, € o direito maximo de um Estado Democratico de
Direito. A Lei n°12.965 de 23 de abril de 2014, estabeleceu principios direitos e garan-

tias sobre o uso da internet no Brasil

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos: | - inviolabilidade da intimidade e da
vida privada, sua protecao e indenizagao pelo dano material ou moral decor-
rente de sua violagao. (BRASIL. Lei N°12.965 de 23 de abril de 2014).

2.3 FAKE NEWS E A RESPONSABILIDADE DAS PLATAFORMAS

A disseminacao de fake news representa um desafio significativo para a demo-
cracia e para a sociedade como um todo, especialmente no contexto das redes sociais
e da internet. A propagacao de informagdes falsas pode causar danos irreparaveis a
reputacao das pessoas e a estabilidade politica do pais. No Brasil, embora nio exista
uma legislacao especifica sobre fake news, diversas iniciativas tém sido adotadas
para combater esse fendbmeno, incluindo a¢des judiciais para a remogao de conteudo
falso, a promocao da educacédo midiatica e a conscientizacdo sobre a importancia da
verificagdo de fontes.

A responsabilidade das plataformas online pelo conteudo disponibilizado em
suas redes € um tema controverso no contexto juridico brasileiro. Embora as platafor-
mas sejam, em geral, protegidas pela legislag&o brasileira como meros intermediarios,
o Marco Civil da Internet estabelece que elas podem ser responsabilizadas civiimente
por danos decorrentes de conteudo gerado por terceiros se ndo cumprirem com as
determinagdes legais, como a remogéo de conteudo ilegal apos ordem judicial. Além
disso, a LGPD impde obrigagdes especificas as plataformas no que diz respeito a

protecao dos dados pessoais dos usuarios.

O Marco Civil da Internet (Lei n° 12.965/2014) € o principal instrumento legisla-

tivo brasileiro que regula os direitos e deveres no uso da internet. Ele estabelece uma



estrutura que visa garantir a neutralidade da rede, a privacidade e a liberdade de ex-
pressdo no ambiente digital. No entanto, no que diz respeito a responsabilidade das
plataformas, o art. 19 da lei adota o regime de responsabilidade subsidiaria, ou seja,
as plataformas s6 podem ser responsabilizadas civilmente por danos causados por

terceiros se, apos ordem judicial especifica, ndo removerem o conteudo ofensivo:

O provedor de aplicagbes de internet somente podera ser responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros se, apos
ordem judicial especifica, nao tomar as providéncias para, no ambito e nos
limites técnicos do seu servigo e dentro do prazo assinalado, tornar indispo-
nivel o contetdo apontado como infringente. (BRASIL, 2014).

Outro marco legal relevante no contexto da responsabilidade das plataformas
digitais € a Lei Geral de Protegdo de Dados Pessoais (LGPD, Lei n°® 13.709/2018).
Embora a LGPD n&o trate diretamente do combate as fake news, a forma como as
plataformas digitais lidam com os dados pessoais dos usuarios tem implicagbes na
disseminacao de desinformacgao. A coleta massiva de dados pessoais e seu uso para
direcionar publicidade personalizada, incluindo conteudos politicos, foi central no es-
candalo da Cambridge Analytica, que evidenciou como dados de redes sociais podem

ser manipulados para influenciar comportamentos eleitorais.

A Autoridade Nacional de Protegcdo de Dados (ANPD) tem a competéncia para
fiscalizar e aplicar sangdes as plataformas que descumprirem as regras estabelecidas
pela LGPD. Nesse sentido, a ANPD pode atuar em casos onde a manipulacio inde-
vida de dados contribua para a disseminagao de fake news, promovendo um maior
controle sobre a forma como os dados s&o utilizados e como as plataformas condu-

zem suas praticas de direcionamento de conteudo.

Além disso, as plataformas possuem mecanismos de controle interno, como
algoritmos de moderagao de conteudo, que podem ser utilizados para identificar e
limitar a disseminagao de desinformacdo. Um dos principais pontos de critica € que
tais ferramentas podem, inadvertidamente, censurar conteudos legitimos, comprome-
tendo a liberdade de expressao garantida pelo artigo 5°, inciso IX, da Constituigao
Federal de 1988 (Brasil, 1988). Ademais, ha o risco de reforgo das chamadas "bolhas

informacionais"”, que limitam a diversidade de pontos de vista e acabam por intensificar



a polarizagao social, um fenbmeno agravado pelo funcionamento de sistemas que

priorizam o engajamento sobre a pluralidade de informagdes.

O combate as fake news e a definicdo da responsabilidade das plataformas
digitais sdo temas centrais para a manutencgao da integridade democratica e a segu-
ranca informacional no Brasil. Embora o Marco Civil da Internet e a LGPD oferecam
um arcabougo juridico relevante, ainda ha lacunas na legislag&o brasileira que dificul-
tam o enfrentamento adequado da desinformacao. A adogao de politicas publicas que
promovam a educagao midiatica, aliada a uma regulamentagcdo mais eficaz, é essen-

cial para conter os efeitos nocivos das fake news.

As plataformas digitais, como intermediarias do fluxo de informacdes, desem-
penham um papel crucial e devem ser responsabilizadas de forma proporcional e efi-
caz. O desenvolvimento de mecanismos de monitoramento e a maior transparéncia
no uso de algoritmos de moderagao sao passos importantes na criagdo de um ambi-
ente digital mais seguro e ético.

2.4 REDE SOCIAL X E O SUPREMO TRIBUNAL FEDERAL

No segundo semestre de 2024, repercutiu mundialmente a decisdo monocra-
tica do Ministro do STF (Supremo Tribunal Federal) Alexandre de Moraes, que deter-
minou o bloqueio da rede social X (antigo Twitter) em todo territorio brasileiro, com
multas chegando ao valor de R$ 50.000,00 (cinquenta mil reais) para o usuario que
contrariasse a decisdo utilizando outros meios como de aplicativos VPNs que burlam
0 acesso através de rede privada virtual. Apds a intimagdo o STF encaminhou uma
ordem judicial junto a ANATEL (Agéncia Nacional de Telecomunicagdes), na qual fo-
ram solicitadas a suspensao imediata, completa e integral do funcionamento do X
BRASIL INTERNET LTDA em todo o Brasil. (Disponivel em: https://noticias-stf-wp-

prd.s3.sa-east-1.amazonaws.com. Acesso em: 22 de set. 2024).

A decisao judicial se deu no dia 30 de agosto de 2024, devido ao descumpri-
mento da ordem judicial que determinava o bloqueio de perfis que supostamente dis-
seminavam Fake News, e publicagdes de mensagens de teor de extremo 6dio contra

autoridades e entidades onde afrontam o Estado Democratico de Direito brasileiro.



Com o nao atendimento dos pedidos da Suprema Corte, decidiu entdo pelo bloqueio
da rede social em todo o Brasil até que a empresa X do Brasil apresentasse um re-
presentante legal para a obtengado de esclarecimentos dos desrespeitos as decisdes

judiciais brasileiras, como a ocultagdo do ordenamento juridico brasileiro.

O Relator Sr. Ministro Alexandre de Moraes através da Peticdo n° 12.404 em
seu relatério esclarece as razdes pelas quais levaram a intimacéo até o bloqueio da

rede social X de Elon Musk:

A SUSPENSAO IMEDIATA, COMPLETA E INTEGRAL DO FUNCIONA-
MENTO DO X BRASIL INTERNET LTDA em territorio nacional, até que todas
as ordens judiciais proferidas nos presentes autos sejam cumpridas, as mul-
tas devidamente pagas e seja indicado, em juizo, a pessoa fisica ou juridica
representante em territério nacional. No caso de pessoa juridica, deve ser
indicado também o seu responsavel administrativo.

[...]

(3) A APLICACAO DE MULTA DIARIA de R$ 50.000,00 (cinquenta mil reais)
as pessoas naturais e juridicas que incorrerem em condutas no sentido de
utilizacao de subterflugios tecnoldgicos para continuidade das comunicagdes
ocorridas pelo X, tal como o uso de VPN (virtual private network), sem preju-
izo das demais sang¢des civis e criminais, na forma da lei. (BRASIL. Supremo
Tribunal Federal, p 8.). (Disponivel em: https://portal.stf.jus.br. Acesso em 22
de set. 2024).

Apos tentativas de contato com representantes legais da rede social X, deu-se
inicio ao julgamento de maneira Virtual na Primeira Turma do Supremo Tribunal Fe-
deral no dia 02 de setembro de 2024. A Sessao Virtual teve quatro votos que acom-
panharam o Relator, na qual foram os votos dos Min. Flavio Dino, Min. Cristiano Zanin,
Min. Carmén Lucia. Acompanhou o Relator com ressalvas o Min. Luiz Fux. O voto do

Relator Min. Alexandre de Moraes seguiu da seguinte maneira:

DIANTE DE TODO O EXPOSTO, presentes os requisitos legais necessarios,
fumus boni iuris — consistente nos reiterados, conscientes e voluntarios des-
cumprimentos das ordens judiciais e inadimplemento das multas diarias apli-
cadas, além da tentativa de ndo se submeter ao ordenamento juridico e Poder
Judiciario brasileiros, para instituir um ambiente de total impunidade e “terra
sem lei” nas redes sociais brasileiras, inclusive durante as eleicdes municipais
de 2024 —, bem como o periculum in mora — consistente na manutencao e
ampliagdo da instrumentalizagdo da X BRASIL, por meio da atuagao de gru-
pos extremistas e milicias digitais nas redes sociais, com massiva divulgacéo
de discursos nazistas, racistas, fascistas, de 6dio, antidemocraticos, inclusive
no periodo que antecede as eleigcdes municipais de 2024, DETERMINO: (1)
A SUSPENSAO IMEDIATA, COMPLETA E INTEGRAL DO FUNCIONA-
MENTO DO “X BRASIL INTERNET LTDA” em territorio nacional, até que to-
das as ordens judiciais proferidas nos presentes autos sejam cumpridas, as
multas devidamente pagas e seja indicado, em juizo, a pessoa fisica ou juri-
dica representante em territério nacional. No caso de pessoa juridica, deve



ser indicado também o seu responsavel administrativo, O Presidente da
Agéncia Nacional de Telecomunica¢des (ANATEL), CARLOS MANUEL BAI-
GORRI deve ser intimado, inclusive por meios eletrénicos, para que adote
IMEDIATAMENTE todas as providéncias necessarias para a efetivagao da
medida, comunicando-se essa CORTE, no maximo em 24 (vinte e quatro)
horas. (2) A INTIMACAO, para cumprimento no prazo de 5 (cinco) dias, de-
vendo comunicar imediatamente o juizo, das empresas: (2.1) APPLE e GO-
OGLE no Brasil para que insiram obstaculos tecnolégicos capazes de invia-
bilizar a utilizagdo do aplicativo “X” pelos usuarios do sistema IOS (APPLE) e
ANDROID (GOOGLE) e retirem o aplicativo “X” das lojas APPLE STORE e
GOOGLE PLAY STORE e, da mesma forma, em relagéo aos aplicativos que
possibilitam o uso de VPN (‘virtual private network’), tais como, exemplificati-
vamente: Proton VPN, Express VPN, NordVPN, Surfshark, TOTALVPN, Atlas
VPN, Bitdefender VPN; (2.2) Que administram servi¢os de acesso a backbo-
nes no Brasil, para que neles insiram obstaculos tecnoldgicos capazes de
inviabilizar a utilizagdo do aplicativo “X”; (2.3) Provedoras de servigo de inter-
net, na figura de seus Presidentes, exemplificativamente ALGAR TELECOM,
Ol, SKY, LIVE TIM, VIVO, CLARO, NET VIRTUA, GVT, etc..., para que insi-
ram obstaculos tecnolégicos capazes de inviabilizar a utilizagao do aplicativo
“X”; e (2.4) Que administram servico mével pessoal e servigo telefonico fixo
comutado, para que neles insiram obstaculos tecnoldgicos capazes de invia-
bilizar a utilizagao do aplicativo “X”; (3) A APLICACAO DE MULTA DIARIA de
R$ 50.000,00 (cinquenta mil reais) as pessoas naturais e juridicas que incor-
rerem em condutas no sentido de utilizagao de subterfugios tecnoldgicos para
continuidade das comunicagdes ocorridas pelo “X”, tal como o uso de VPN
(‘virtual private network’), sem prejuizo das demais san¢des civis e criminais,
na forma da lei. Intime-se ELON MUSK, “TWITTER INTERNATIONAL UN-
LIMITED COMPANY” (CNPJ n° 15.493.642/0001-47), “T. I. BRAZIL HOLD-
INGS LLC” (CNPJ n°® 15.437.850/0001-29), “X BRASIL INTERNET LTDA.”
(CNPJ n° 16.954.565/0001-48), “STARLINK BRAZIL HOLDING LTDA.
(CNPJ n® 39.523.686/0001-30) e “STARLINK BRAZIL SERVICOS DE INTER-
NET LTDA.” (CNPJ n° 40.154.884/0001-53), inclusive por meios eletrdnicos.
Retiro o sigilo da presente decisao, tornando-a publica. Cumpra-se, imedia-
tamente. Ciéncia, IMEDIATA, a Procuradoria-Geral da Republica”. Em face,
porém, do carater cautelar da decisédo e da possibilidade da propria empresa
X BRASIL INTERNET LTDA. ou de ELON MUSK, ao serem intimados, efeti-
varem o integral cumprimento das decisdes judiciais, em decisao posterior,
SUSPENDI A EXECUCAO DO REFERIDO ITEM 2, até que haja manifesta-
¢ao das partes nos autos, evitando eventuais transtornos desnecessarios e
reversiveis a terceiras empresas.

Diante de todo o exposto, VOTO NO SENTIDO DE REFERENDAR A DECI-
SAO no tocante a: (A) SUSPENSAO IMEDIATA, COMPLETA E INTEGRAL
DO FUNCIONAMENTO DO X BRASIL INTERNET LTDA em territério nacio-
nal, até que todas as ordens judiciais proferidas nos presentes autos sejam
cumpridas, as multas devidamente pagas e seja indicado, em juizo, a pessoa
fisica ou juridica representante em territério nacional. No caso de pessoa ju-
ridica, deve ser indicado também o seu responsavel administrativo; (B) APLI-
CACAO DE MULTA DIARIA de R$ 50.000,00 (cinquenta mil reais) as pes-
soas naturais e juridicas que incorrerem em condutas para fraudar a deciséo
judicial, com a utilizagdo de subterfugios tecnolégicos (como por exemplo o
VPN, entre outros) para a continuidade de utilizagdo e comunicag¢des pelo
“X”, enquanto durar a suspensao, sem prejuizo das demais sangdes civis e
criminais, na forma da lei.

E o voto. (BRASIL. Supremo Tribunal Federal, Voto Min. Alexandre de Mo-
raes. p. 39 - p.42. (Disponivel em: https://portal.stf.jus.br. Acesso em 22 de
set. 2024).

A decisdo tem gerado diversos debates juridicos sobre o critério utilizado pelo

Ministro Alexandre de Moares do Supremo Tribunal Federal, pois até mesmo entre



magistrados ndo ha consenso até onde vai a imposigao de limites para que nao haja
litigio entre liberdade de expressao e o ordenamento juridico brasileiro. O fato € que
no cenario atual, ndo ha um martelo batido sobre a constitucionalidade da acéo, visto

que, ndo ha uma jurisprudéncia formada sobre o assunto.

No entanto, apds varias tentativas de acordo, no ultimo dia 08 de outubro de
2024, houve entao a conclusao do litigio entre a Rede Social X de Ellon Musk e o STF.
Apds o pagamento da multa imposta pelo Relator o Sr. Ministro Alexandre de Moraes,
a rede social voltou a operar em todo territério nacional. Informacgdes trazidas pelo site

oficial do Supremo Tribunal Federal:

Empresa cumpriu condigdes estipuladas pelo relator, ministro Alexandre de Mo-
raes, e a plataforma podera voltar a ser utilizada pelos brasileiros. [...] O bloqueio
da rede social havia sido determinado pelo ministro no dia 30/8. Na ocasiao,
ele determinou que a suspensao da rede social seria mantida até que as de-
cisdes judiciais da Corte fossem cumpridas. A medida foi referendada pela
Primeira Turma do STF. Em 27/9, o X comprovou ter cumprido integralmente
duas condicionantes para a retomada das atividades: o bloqueio de perfis que
disseminavam informagdes falsas e a nomeacgdo de um representante legal
no pais, exigéncia da legislagao brasileira para o funcionamento de empresas
estrangeiras no pais. Depois disso, pagou integralmente as multas devidas,
que totalizavam R$ 28,6 milhdes. (Disponivel em: https://noticias.stf.jus.br.
Acesso em: 13 de out. 2024).

3 CONSIDERAGOES FINAIS

A pesquisa abordou a profunda transformacgédo que as novas tecnologias e o
advento da era digital tém provocado na sociedade, especialmente no que se refere
aos desafios juridicos. A analise das questdes relacionadas a privacidade, difamacéo,
cyberbullying, fake news e responsabilidade das plataformas online evidenciou a ne-
cessidade urgente de adaptacgao e atualizagao das legislagdes brasileiras para acom-

panhar a rapida evolugdo do ambiente digital.

A internet, ao mesmo tempo em que amplia as possibilidades de comunicacéao
e interagéo, expode os individuos a riscos significativos, como a violagao da privacidade
e a difamacgéo, que muitas vezes ocorrem em um contexto de anonimato. A propaga-
¢ao desenfreada de fake news e a pratica de cyberbullying sdo problemas que afetam

nao apenas a honra e a integridade das pessoas, mas também a prépria estabilidade



social e democratica do pais. Esses desafios evidenciam a insuficiéncia das regula-
mentacgdes atuais, que precisam ser revistas e fortalecidas para garantir a protegao

eficaz dos direitos fundamentais.

A Constituicdo Federal de 1988, em seu artigo 5°, inciso X, consagra o direito
a privacidade e a inviolabilidade da intimidagao, vida privada, honra e imagem das
pessoas, garantindo indenizagdo em caso de violagdo. Ocorre que, no ambiente digi-
tal, a tutela desses direitos enfrentados dificuldades especificas. As redes sociais, por
exemplo, permitem uma disseminacdo ampla e rapida de informagdes que, muitas
vezes, podem escapar ao controle do usuario, sendo comum o compartilhamento de
conteudo pessoal sem o devido consentimento, o que refor¢ca a necessidade de apri-
moramento na legislagao, principalmente n&o que tange a eficacia dos mecanismos

de defesa dos direitos dos cidaddaos no ambiente digital.

Em segundo lugar, a quest&o da difusdo e do cyberbullying no ambiente online
apresenta desafios tanto no campo civil quanto no penal. O Cédigo Penal Brasileiro,
em seus artigos 138 a 140, trata dos crimes contra a honra, abrangendo a calunia, a
difamacéao e a injuria. No entanto, o ambiente digital acrescenta uma dimensao de
complexidade a esses crimes, uma vez que o anonimato e a facilidade de divulgagéo
de informagdes podem amplificar os danos causados as vitimas. As redes sociais, em
particular, tém se tornado palco de agressées verbais, ataques a confianga e dissemi-
nacao de informacgdes falsas, gerando graves consequéncias a honra e a dignidade
das pessoas. O Marco Civil da Internet (Lei n°® 12.965/2014), embora preveja diretrizes
para responsabilizagao dos provedores de servigos de internet, ainda precisa de maior
efetividade na identificacdo e protecdo dos autores de tais crimes, especialmente no

que tange a quebra do anonimato e a celeridade dos procedimentos judiciais.

O cyberbullying, especificamente, € uma pratica crescente e preocupante, que
tem gerado debates em diversas esferas, inclusive no Judiciario. A Lei n® 13.185/2015,
que institui o Programa de Combate a Intimidagao Sistematica (Bullying), menciona o
bullying virtual como uma pratica que deve ser combatida, mas a aplicagao efetiva
dessa ainda carece de instrumentos mais especificos. Além disso, é fundamental que

o Marco Civil da Internet e a LGPD atuem em conjunto para garantir que os provedores



de servicos de internet adotem politicas efetivas de monitoramento e controle de con-
teudo abusivo, fornegam informagdes que permitam a identificacdo dos responsaveis,
sem que isso represente uma violagao dos direitos fundamentais, como a liberdade

de expressao.

Sendo assim, esta pesquisa incumbiu-se de responder ao problema central de
como o advento tecnoldgico, com seus impressionantes avangos, pode ser equilibrado
com o aumento dos crimes virtuais, a fim de garantir que os usuarios possam desfrutar
da internet e das redes sociais de maneira segura e confiavel em todos os nichos.
Através da analise das lacunas legais, dos desafios enfrentados na protecao dos di-
reitos fundamentais, e da necessidade de regulamentag¢des mais robustas, conclui-se
que, embora a tecnologia traga inumeros beneficios, € essencial que o desenvolvi-
mento juridico acompanhe essa evolugao para assegurar um ambiente digital mais

seguro e ético.

Dessa forma, a pesquisa contribui para a criacdo de solu¢cdes que possam mi-
nimizar os riscos e maximizar as oportunidades proporcionadas pela era digital, pro-
movendo a segurancga e a confianga necessarias para que todos possam usufruir ple-
namente dos recursos tecnolégicos. Nesse sentido, é fundamental a adogao de me-
didas legislativas e regulatdrias adequadas, bem como o fortalecimento dos mecanis-
mos de fiscalizagdo e cumprimento da lei, a fim de garantir uma internet e redes soci-

ais que promovam o respeito aos direitos humanos e a dignidade das pessoas.

Outro ponto crucial discutido foi a propagagéo de noticias falsas e os impactos
que a desinformacao pode causar, principalmente no contexto de eleigbes e eventos
politicos de grande relevancia. A liberdade de expressdo, garantida pelo artigo 5°,
inciso 1V, da Constituicio Federal, € um direito fundamental que deve ser preservado.
No entanto, o uso irresponsavel desse direito, especialmente no ambiente digital, pode
gerar prejuizos irreparaveis. A divulgacédo de informagdes falsas ou distorcidas pode

influenciar o processo eleitoral, criar crises politicas.

Destaca-se a necessidade de politicas publicas educacionais para criangas em
escolas, para que se desenvolva o habito de uso correto das redes sociais ja nas

primeiras idades. O acesso ao Direito Digital ja nas primeiras séries, sera de grande



valia para o crescimento sustentavel de ambientes digitais seguros e respeitaveis. O
impacto disso a longo prazo, é a diminuicao de registros de ocorréncias de quebras

de privacidade bem como os casos de difamacé&o e o cyberbullying.

Além disso, a responsabilidade das plataformas online € um tema que demanda
maior clareza e rigor na legislagdo. Embora essas plataformas sejam essenciais para
a comunicagao digital, elas também precisam ser responsabilizadas pelos conteudos
prejudiciais veiculados em suas redes, garantindo um equilibrio entre a liberdade de

expressao e a prote¢ao contra abusos.
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