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DESAFIOS LEGAIS NA INVESTIGA(}AO DE CRIMES CIBERNETICOS PELA
POLICIA

Alex Alves Oliveira’
Weliton do Nascimento Alexandre 2

RESUMO: Esse estudo tem por objetivo compreender a legitimidade das
investigacbes para com os crimes cibernéticos pela policia, quais areas estao
autorizadas de serem investigadas por essas autoridades e a importancia do
treinamento e aprimoramento além de trabalho em conjunto com autoridades
internacionais para erradicar e elucidar esses crimes. Além disso, é valido considerar
importante a atualizacdo das leis para que fique paralela e equiparada ao avanco
tecnolégico que a sociedade vive hoje em dia. Aportou-se metodologicamente na
pesquisa bibliografica descritiva para realizagdo desse trabalho a fim de
compreender e expor de forma eficiente a tematica proposta. Assim, esperou-se
apresentar uma completa analise dos empecilhos que os policiais se deparam ao
investigar esses delitos e sugerir meios de vence-los e alcangarem éxito no seu
trabalho.

Palavras-chave: Crimes cibernéticos. investigacdo policial. Legalidade. formagao
especializada. cooperacao internacional.

LEGAL CHALLENGES IN THE INVESTIGATION OF CYBER CRIMES
BY THE POLICE

ABSTRACT: This study aims to understand the legitimacy of investigations into
cybercrime by the police, which areas are authorized to be investigated by these
authorities and the importance of training and improvement as well as working
together with international authorities to eradicate and elucidate these crimes. In
addition, it is worth considering the importance of updating laws so that they are
parallel and in line with the technological advances that society is experiencing today.
This work was based on descriptive bibliographical research in order to efficiently
understand and expose the proposed theme. In this way, we hope to present a
complete analysis of the obstacles that police officers face when investigating these
crimes and suggest ways of overcoming them and achieving success in their work.

Keywords: Cybercrime. police investigation. Legality. specialized training.
international cooperation.
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INTRODUGAO

Tem-se como origem da internet uma rede criada pela Arpanet com o intuito
de troca de informacgdes, desenvolvida para conectar na década de 1960,
instalacdes de pesquisas militares com o pentagono nos EUA. A época, esteve
vinculada principalmente a disputa por tecnologia entre as nagdes dos Estados
Unidos e Unido Soviética dentro do espago temporal da Guerra Fria.

Nos anos de 1970 militares e pesquisadores fizeram uso da Arpanet
concordando que o e-mail seria a mais propicia maneira de comunicagao, pois
possibilitava envio de mensagens de forma mais veloz entre os usuarios. Para além
disso, criou-se aplicativos destinados ao uso em computadores que possuiam
conexao com a Arpanet. O NPC foi o protocolo de comunicacéao utilizado para essa

finalidade.

Na perspectiva de Lins (2023) a conectividade entre bilhdes de dispositivos ao
redor do mundo tornou a internet uma infraestrutura indispensavel para o cotidiano
da sociedade. Cenarios como educacado, comércio, trabalho, atividades de lazer
fazem uso desse recurso para melhor fluxo e alcance os objetivos propostos. Nesse
sentido, & inegavel a expansao de conexdo dela em dispositivos eletronicos e

também, para veiculos automotores, eletrodomésticos, sistemas seguranca etc.

Nesse sentido, € valido dizer que no cenario social e politico da atualidade a
internet sem sombra de duvidas € uma ferramenta amplamente usada, seja na
organizacdo de protestos, compartilhamento de informagdes, elaborar campanhas
etc. Dentre os caminhos que séao recorridos pelos usuarios, as redes sociais estao
no topo da lista, haja vista que s&o as plataformas que os individuos estdo em
contato desde o despertar até o dormir.

Esse estudo tem por objetivo compreender a legitimidade das investigacdes
para com o0s crimes cibernéticos pela policia, quais areas estdo autorizadas de
serem investigadas por essas autoridades e a importancia do treinamento e
aprimoramento além de trabalho em conjunto com autoridades internacionais para

erradicar e elucidar esses crimes. Além disso, € valido considerar importante a



atualizacéo das leis para que fique paralela e equiparada ao avango tecnoldgico em
que a sociedade vive hoje em dia. Aportou-se metodologicamente na pesquisa
bibliografica descritiva para realizagao desse trabalho a fim de compreender e expor
de forma eficiente a tematica proposta. Assim, esperou-se apresentar uma completa
analise dos empecilhos que os policiais se deparam ao investigar esses delitos e

sugerir meios de vence-los e alcangarem éxito no seu trabalho.

1. CONTEXTO HISTIRICO DA INTERNET NO BRASIL E NO MUNDO

1.1. ORIGEM DA INTERNET

Tem-se como origem da internet uma rede criada pela Arpanet com o intuito
de troca de informagdes, desenvolvida para conectar na década de 1960,
instalagées de pesquisas militares com o pentagono nos EUA. A época, esteve
vinculada principalmente a disputa por tecnologia entre as nacdes dos Estados
Unidos e Unido Soviética dentro do espaco temporal da Guerra Fria. Em ambito de
corrida espacial, langou-se no espaco, pela Unido Soviética, o primeiro satélite
artificial nomeado Sputnik. Assim, como forma de resposta, o governo norte-
americano se empenhou na elaboragdo de um projeto que superasse o feito do até
entado rival direto, que resultou postumamente na criacdo da internet que hoje é
usada mundialmente (ANNES, 2022).

Em 1958, ocorreu a implementagcdo da Advanced Research Projects Agency
(Arpa), a qual na atualidade atende pela sigla Darpa. Tal agéncia foi responsavel
pelo estabelecimento de um programa que objetiva desenvolver um sistema ao qual
fosse possivel enviar dados e informacgdes relevantes para os centros militares bem
como os de pesquisa e também, para o Pentagono. Almejava-se ainda seu uso
como ferramenta de defesa e protecdo do pais caso houvesse, por exemplo, uma
guerra nuclear. A iniciativa criada pela Arpa chamada Arpanet foi coordenada por
Robert Taylor e Lawrence Roberts, e também contou com a contribuicdo de varios
outros pesquisadores. Na ocasido, foram utilizadas Wide Area Networks (WAN)
como meio de transmissao de informagdes (ANNES, 2022).

A Arpanet foi lancada em 1969, e naquele momento, apenas quatro

computadores nos Estados Unidos tinham capacidade para enviar dados através



dessa rede. No momento, a comunicacgao foi feita de um computador da UCLA para
um computador no SRI em Menlo Park, ambos na Califérnia. A primeira avaliagcéao
ocorreria com a transmissao da frase “log win”, porém o sistema na universidade de
Stanford falhou ao processar e travou ao receber a letra “g”. Um teste adicional, feito
logo em seguida, teve éxito. A partir desse momento, foi estabelecida uma conex&o

de instabilidade entre UCLA e SRI. (ANNES, 2022).

Assim surgiu a internet, com o objetivo principal de simplificar a comunicagao
entre esses locais e, consequentemente, estabelecer um sistema de protegao contra

0s soviéticos durante a Guerra Fria.

1.2. EVOLUGAO DA INTERNET

Nos anos de 1970 militares e pesquisadores fizeram uso da Arpanet
concordando que o e-mail seria a mais propicia maneira de comunicagdo, pois
possibilitava envio de mensagens de forma mais veloz entre os usuarios. Para além
disso, criou-se aplicativos destinados ao uso em computadores que possuiam
conexao com a Arpanet. O NPC foi o protocolo de comunicagao utilizado para essa
finalidade. Em decorréncia do aumento significativo da utilizagdo da Arpanet, viu-se
a indiscutivel necessidade de implementacdo de protocolos que fossem
padronizados a todos que dela desprendessem, foi entdo que, no ano de 1983
comegou-se 0 uso do Internet Protocol (IP) e também, do Transmission Control
Protocol (TCP) ambos contemplando as metas estipuladas pelos criadores. Por falar
em metas, a aplicagdo desses protocolos visava ler e encaminhar mensagens
significativas a época de um usuario ao outro, de maneira segura, a fim de evitar
vazamento de dados “privados” (RODRIGUEs, 2008)

No final da década dos anos 1980 os primeiros passos para utilizacdo da
Arpanet para fins comerciais comecaram a ser vivenciados. Até entdo, os usuarios
restringiram-se a pesquisadores. Esse uso para fins comerciais propiciaram uma
expansao de comunicagao entre aqueles que a esse servigo tinham acesso, fazendo
com que impreterivelmente os utilizadores trocassem mensagens por meio dessa
ferramenta, a nivel mundial. Dado esse fato, a National Science Foundation se viu

no cenario de estudos serem feitos para viabilizar a expansao da conectividade



dessa rede ao publico geral (sociedade civil e que tivessem 0s recursos necessarios
para adquiri-lo) A NSFNET, tida como base da internet atual, foi estabelecida em
1986 a partir dessas pesquisas. A NSFNET também permitiu a expansao da
utilizagao da internet (RODRIGUES, 2008).

1.3. INTERNET NO BRASIL

A internet foi introduzida no Brasil em 1988. Esse fato importante para a
histéria brasileira se deu por uma conexao entre a rede da Universidade Maryland
nos Estados Unidos com um computador da Universidade Federal do Rio de
Janeiro, no respectivo ano. Em Sdo Paulo a conexdo na internet também se iniciou
nesse ano por meio da Faesp (Fundagcdo de Amparo a Pesquisa do Estado de Sao
Paulo). Nota-se entdo um cenario de conexdes por parte de universidades e
instituicbes de pesquisa gradualmente ampliadas por meio da utilizagado do Alternex.
Sua origem também ocorreu nessa respectiva data (CARVALHO, 2021).

Em 1989 com o intuito de criar uma infraestrutura em territério nacional de
interne, o Ministério da Ciéncia e Tecnologia (MCT) fundou a Rede Nacional de
Pesquisa (RNP). E preciso dizer que se limitou esse servigo a sociedade académica
e pesquisadora brasileira, at¢ o ano de 1995. Realizada na cidade do Rio de
Janeiro, a Rio-92 ou Eco-92 foi um evento designado que marcou por ser o primeiro
com acesso a internet no Brasil. Esse evento era parte da Conferéncia da ONU
(Organizagao das Nagdes Unidas) a qual tratava da tematica de desenvolvimento e
meio ambiente. O teste de internet comercial no territorio brasileiro ocorreu no dia 20
de dezembro de 1994 sob a responsabilidade da empresa Embratel. Nesse evento,
compareceram o quantitativo de cinco mil pessoas. Cabe destacar que essa
empresa perdeu a exclusividade de oferecer tal servico mediante decisdo do
ministro das comunicagdes da época (CARVALHO, 2021).

A disponibilidade da internet no Brasil para fins comerciais s6 comecou
entre 1994 e 1995. A organizacdo da RNP se expandiu além do meio académico e
comecou a ser utilizada para necessidades do mercado. Em 1995, foi criado o Canal
Vip, o dominio comercial pioneiro registrado no Brasil. Durante essa fase, sites de

noticias, bancos, empresas e bandas como o Bardo Vermelho ja disponibilizaram



seus sites na internet. No final de 2021, aproximadamente 120 mil individuos ja
tinham acesso a internet no Brasil (ANNES, 2022).

O CGil foi implementado em 1995 com o objetivo de discutir sobre a
seguranga e o progresso da internet. O Grupo de Coordenagao da Internet inclui
membros da comunidade, industria e universidade e trabalha para realizar pesquisas
e oferecer sugestdes sobre seguranga online. Em 1996, foi langado o site do Jornal
do Brasil, sendo o pioneiro entre os jornais brasileiros a estar online. Depois disso,
os sites dos grupos UOL e Terra foram criados. Gilberto Gil foi um dos primeiros
artistas brasileiros a disponibilizar musicas na internet com a cancgéo "Pela internet".
(ANNES, 2022).

Em 1997 teve um marco significativo na historia eleitoral do Brasil, o
primeiro resultado que foi divulgado via internet. Ainda nesse ano, as primeiras
remessas de declaragdes recolhidas de Imposto de Renda via online. Ja em 2004 as
redes sociais em seus primoérdios expansivos chegaram ao pais com a inauguragao
da rede social Orkut que pertencia a empresa Google, tal feito foi tdo significativo na
sociedade que, o Brasil se tornou uma das na¢gdes com mais usuarios do aplicativo
no mundo. Outro evidente acontecimento evolutivo da internet nacional foi o
surgimento da conexdo maével, ou seja, poder se conectar de qualquer lugar fora de
casa, essa conexao ficou conhecida como 3G e a pioneira dessa viabilizagao
conectiva foi a empresa de telefonia Vivo. No ano seguinte em 2005, uma pesquisa
realizada pela empresa Ibope, uma estimativa de onze milhdes de pessoas faziam
uso da navegagao da internet em suas residéncias. Ainda nesse estudo divulgado,
calculava-se uma média de quinze horas e quatorze minutos semanais de tempo
gasto na rede. Por meio da lei n°. 12.965/2014 direitos, obrigagdes, principios e
garantias quanto a utilizagao da internet no Brasil foi direcionada, sendo considerado

assim, o marco civil da internet no pais. (ANNES, 2022).

2. INTERNET NOS DIAS ATUAIS

Na perspectiva de Lins (2023) a conectividade entre bilhées de dispositivos ao

redor do mundo tornou a internet uma infraestrutura indispensavel para o cotidiano

da sociedade. Cenarios como educacdo, comércio, trabalho, atividades de lazer
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fazem uso desse recurso para melhor fluxo e alcance os objetivos propostos. Nesse
sentido, é inegavel a expansao de conexdo dela em dispositivos eletrénicos e

também, para veiculos automotores, eletrodomésticos, sistemas seguranca etc.

Hoje, a pauta quanto a avancgos tecnoldgicos esta em torno da IA (Inteligéncia
Artificial) e, da big data. Com o uso dos algoritmos, a expansividade da exibicdo de
marketings e propagandas comerciais é fomentando pelas empresas que da IA
utilizam, atingido todos os individuos online. J4 a big data, fica responsavel pela
analise da grande massa de dados/informagdes e direcionar decisbes estratégicas e
mais bem informadas (LINS, 2023).

Nesse sentido, € valido dizer que no cenario social e politico da atualidade a
internet sem sombra de duvidas € uma ferramenta amplamente usada, seja na
organizagdo de protestos, compartilhamento de informagdes, elaborar campanhas
etc. Dentre os caminhos que séao recorridos pelos usuarios, as redes sociais estao
no topo da lista, haja vista que sédo as plataformas que os individuos estdo em

contato desde o despertar até o dormir.

E pertinente destacar o cendrio brasileiro no mercado da internet. Nas
concepgdes de Anne (2022) o pais € um dos maiores mundialmente falando. Isso
ocorre em razao da grande massa da comunicagdo entre 0s usuarios como por
exemplo, via whatsapp, um aplicativo de mensagens instantdneas muito popular da
atualidade. Além desse fato, o surgimento do varejo online como Magazine Luiza,
Mercado Livre, por exemplo, é outro ponto favoravel a expansao do uso da

navegacgao no territério nacional e assim, estar no patamar em que se encontra.

3. ORIGEM E EVOLUGAO DOS CRIMES CIBERNETICOS

A definicdo de crimes virtuais é algo atual em comparagdo com os conceitos
de crimes tradicionais, os quais tém sido treinados por longo periodo. Uma definicao
popular & fornecida por Krone (2005), que caracteriza crimes virtuais como
transgressdes que abarcam desde ataques contra dados até protecdo de conteudo e

direitos autorais. No entanto, a definicdo € ampla e inclui atividades como fraude,
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acesso ndo autorizado, exploracdo infantil e assédio online. E um crime virtual, isto

€, um crime que utiliza tecnologia eletrénica.

Na sua obra "Crimes virtuais, vitimas reais", Moisés Cassanti define crimes
virtuais como qualquer acdo em que um computador ou rede de computadores seja
usada como instrumento, ponto de ataque ou forma de crime. Os primeiros atos
violentos ligados a complexidade nos anos 1960 nos EUA. Naquele periodo, os
primeiros incidentes de computadores sendo usados para praticas criminosas, como
sabotagem e espionagem, foram documentados na imprensa e na literatura
cientifica nos Estados Unidos. Apenas nos proximos dez anos, estudos
sistematizados e cientificos foram realizados em relacdo ao assunto. Desde 1980,
houve um aumento nas atividades criminosas, com foco em fraudes bancarias,
pirataria de software, manifestamente em redes de comunicagao e exploragado de
criangas (BICUDO, 2012).

Apesar de relatos de atividades criminosas virtuais desde os anos 1970, foi
apenas durante uma reunido do G-8 no final dos anos 90, para combater crimes
online, que o termo "crime cibernético" foi criado para designar como divulgado na
internet. (D’URSO, 2017).

O ciberbullying, com o suporte da tecnologia da informagéo, ultrapassa os
limites temporais mantendo a ofensa presente indefinidamente no ambiente virtual,
assim como ultrapassa os limites geograficos do espaco fisico (Silva; Mascarenhas,
2010). Existem diversas formas de se chamar a pratica dessas infragbes penais

atualmente, mas a maioria dos escritores as caracteriza como “crimes digitais”.

O escritor complementa ao abordar a questdo: "Crimes virtuais sdo atos
ilegais de homicidios via internet que podem se enquadrar no Cdédigo Penal
Brasileiro, resultando em san¢gdes como multas ou detengdo." (CASSANTI, 2016).
Desta forma, os crimes cometidos ou facilitados pela internet ou por sistemas de
computador podem prejudicar diferentes aspectos legais, como as pessoas (vida,

privacidade, liberdade individual, entre outros) e o patriménio (tangivel e intangivel).
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Os delitos informaticos ocorrem no ambiente virtual, por meio da internet ou
sistemas informaticos, sendo praticados ndo apenas através dos computadores,
mas também através das plataformas moveis, tais como celulares, smarthphones,
tablets, por meio das mais diversas formas, sendo alguns exemplos: virus, spam,

botnet, phishing, spyware, worm, entre outros.

O cybercriminoso é aquele agente que pratica conduta tipica, antijuridica e
culpavel, virtualmente, e sera processado, julgado e punido por suas agdes. Esses
agentes nao possuem um perfil padréo, podendo ser tanto pessoas possuidoras de
um conhecimento técnico mais profundo a respeito da internet, os chamados
hackers ou crackers, quanto usuarios comuns que, por meio de seus atos no ambito
virtual, praticam os mais variados crimes (estelionato, crimes conta honra, peddfilia,

racismo) contra outros usuarios.

Dessa forma, entende-se que se tratam de pessoas as quais empenham seus
saberes acerca da tecnologia da informacéo a fim de acessar legalmente sistemas
de seguranga, senhas de redes, codigos criptografados sendo oriundas de agdes

criminosas.

No entanto, esses individuos ndo possuem conexao com subtracao de dados
ou até mesmo acessar sem autorizacao sistemas, sendo nesse caso o oposto do
gue o senso comum pensa. Podem ser definidos como um programador de sistemas
e desenvolvedor de protecdo e softwares, ou seja, o hacker utiliza todo seu
conhecimento técnico para aperfeigoar softwares licitamente e elaborar solucdes

inteligentes para um problema de programacgao e segurancga.

Com o aprimoramento e popularizagdo dos meios eletronicos e surgimento da
internet, se tornou cada vez mais frequente a pratica de atos delituosos por meio da
esfera digital em que os agentes se utilizam de todos os recursos e meios possiveis
proporcionados pela internet e outros instrumentos tecnoldgicos, para cometerem os

mais diversos tipos de infracdes.

N&o é necessario, no entanto, ter um notério conhecimento de informatica. Os

criminosos usam do anonimato ou até mesmo do equivocado pensamento de
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estarem protegidos por uma tela digital para disseminarem &dio, para difamar,
ofender, piratear, roubar informacgdes, divulgar dados pessoais de outrem sem a
devida permissao, entre outros inumeros delitos.

Com a chegada da dark web, parte andnima da deep web, crimes mais
graves contra a confianga e a propriedade passaram a ser realizados e planejados,
como pedofilia, terrorismo, apologia ao crime, venda ilegal de produtos, armas,
drogas, entre outros. A expressao “Deep Web” refere-se a parte da internet que néo
esta disponivel para pesquisa através de ferramentas como Google, Chrome, Safari
ou Edge. Por conter conteudos sigilosos, dificeis de serem acessados e
descobertos, passou a ser usado por pessoas perigosas com intuito de praticar

condutas criminosas sem serem descobertas.

Muitos individuos passaram a utilizar a rede para ferir o direito do outro, com
0 pensamento de que ali estariam impunes, podendo cometer as mais variadas

infracbes e nao serem “pegos”.

Portanto, no Brasil, com a promulgacdo da Constituicdo em 1988 que
estabeleceu que as questbes de informatica deveriam ser de competéncia do
Estado, vem tomando medidas para lidar com essa nova realidade, tentando

alcancar os infratores no plano virtual e aplicando punicdes no mundo real.

O Ordenamento Juridico brasileiro ja conta com algumas normas, as quais
preveem direitos, deveres, san¢cdes quanto ao uso da internet no Brasil. Entretanto,
essas normas nao acompanham as necessidades sociais e a complexidade que se

trata o cybercrime.

4. FUNDAMENTOS LEGAIS E NORMATIVOS DA INVESTIGAGAO DE CRIMES
CIBERNETICOS

A influéncia da tecnologia ao cotidiano da sociedade, isso €, no modo de
interacdo, questdes de trabalho e de atividades diarias € algo pertinente na
atualidade. Isso se da pelo avanco que essa area sofre de maneira constante, desde
sua fundagdo. Nesse aspecto, o0 mundo dos crimes online € um campo que traz

consigo severas batalhas na area juridica. Dentre as tipificagbes de crimes
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cibernéticos, pode-se ter como exemplo hacking, invasdo de sistemas, phishing,
pornografia infantil etc.

Junto com as oportunidades impares que vieram acompanhando a evolugao
tecnoldgica, também trouxe para o mundo, desafios complexos de lidar no universo
do ciberespago. As autoridades que s&o incumbidos de combater e proteger a
populacgao frente a esse delito afirmam ser prioridade estudos a fim de compreender
senao em sua totalidade, maior parte do funcionamento dessa situacdo para que

dessa maneira, crie-se estratégias intervencionistas para sua erradicagao.

Uma adaptagao ja esta em andamento quanto a legislagao brasileira para que
se possa ter punicdes adequadas aos infratores que esse crime praticarem. Dessa
forma, assegura-se a conservagdo dos direitos dos cidaddos e interliga

eficientemente as instituicdes que trabalham nessa area.

41. MARCO CIVIL DA INTERNET

No ano de 1999, o Projeto de Lei n. 84/99, também conhecido como "PL
Azeredo", foi introduzido no Senado, sendo desenvolvido pelo ex-deputado Luiz
Piauhylino e com Eduardo Azeredo como relator. Esse projeto, que tratava dos
crimes online e suas puni¢cdes, recebeu muitas criticas por ser considerado
"criminalizador", "vigilante" e repressivo, o que infringiu os direitos fundamentais dos
usuarios. Por causa dessas caracteristicas, a sociedade rejeitou o projeto e o
chamou de “Al-5 Digital”, mostrando a oposi¢gao do publico a um modelo legislativo

que favorece a repressao em vez de proteger as liberdades individuais.

Uma movimentagédo interinstitucional em prol de assegurar direitos e
liberdades e também, regulamentar a internet no pais, foi realizada em 29 do més de
junho do ano de 2009. Como resultado dessa agao, houve a promulgacgao da lei de
n°® 2.126/11 sancionada apenas no ano 2014. Ainda nesse respectivo ano, promulga-
se a legislagdo conhecida como marco civil da internet, por meio da lei de n°
12.965/14 a qual direcionava como deveria ser aplicada o uso desse recurso em
todo territério nacional (BRASIL, 2014).
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O principal objetivo dessa Lei & proteger a privacidade do usuario na internet
e busca assegurar a inviolabilidade e o sigilo das comunicagbes, conforme

determina o inciso X, do artigo 5°, da CF/88.

A Lei n°12.965/14 ficou conhecida como “Constituicdo da Internet’ e
estabelece que os provedores nao podem violar os direitos dos individuos a
intimidade e privacidade dos usuarios, sendo vedado, para tanto, a monitoragao dos
dados compartilhados pela rede, bem como realizar a divulgagéo destes. Ademais,

assegura a exclusdo dos dados quando as partes encerram com as atividades.

O Marco Civil se assenta em trés pilares: “a garantia da neutralidade da rede;
protecdo a privacidade do usuario da Internet; e a garantia da liberdade de
expressao”. (MAIA,2017).

5. LEI CAROLINA DIECKMANN

No ano de 2011 houve um episddio em que ocorreu o vazamento de 36 fotos
da atriz Carolina Dieckman, que na época, teve seu computador invadido por
hackers, e o fizeram através do e-mail de Carolina. Antes de ter suas fotos vazadas,
ainda, os hackers tentaram extorqui-la, pedindo dinheiro em troca da nao publicacdo
das fotos.

Em decorréncia de alguns episédios em meados de 2011, ocorrendo varios
ataques na navegacao de servigos nos sites do governo brasileiro que ficaram

instaveis até sairem do ar, bem como, nos inUmeros outros casos de atos
criminosas no ambito virtual, foi apresentado um novo projeto de lei, em 29 de
novembro de 2011 na Camara dos Deputados.

Esse projeto era de autoria dos Deputados Federais Paulo Teixeira, Luiza
Erundina, Manuela D’Avila, Jodo Arruda, Brizola Neto e Emiliano José, e visava a
necessidade de criar uma legislagdo que regulamentasse de forma mais especifica o
uso “criminoso” dos meios cibernéticos.

O PL n° 2.793/11 diferencia-se do PL n° 84/99 no tratamento das tipificacdes

penais e sugere redugao no quantitativo de tipologias penais.
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A PL intitulada “Lei Carolina Dieckman”, foi sancionada em 30/11/12 e se
tornando assim a lei n°® 12.737/12. Seu intuito partia do principio de adequacéo das
puni¢cdes com base na gravidade do delito com base no CP brasileiro, sem assim ser
necessarios criar novas categorias criminais e mudar o que ja estava posto. (Brasil,
2011). Com o alcance que o caso da atriz teve nos veiculos de comunicagéo, a
sensacao de fragilidade entre os cidadaos foi iminente o que levou o legislativo agir
de maneira rapida quanto a aprovacao da referida lei.

Criou-se nessa legislagao, os art. 154-A e 154-B que tratavam de tipificar os
crimes de invasdo de dispositivo informatico e também se alterou itens no codigo
266 e 298 a fim de atingir detalhes oriundos dessa pratica delituosa em
computadores.

Assim, incorporou-se a previsao de crime de invasao de computadores,
celulares, dispositivos alheios em geral no ordenamento juridico do Brasil. Parte-se
da premissa de ndao haver nesse caso, consentimento do proprietario ou até mesmo
sem motivo algum. As penas possuem variagdo de trés meses a um ano de
detencao, podendo ser aumentada em caso de prejuizos econdmicos a vitima.

O bem juridico tutelado referia-se a violagdo da liberdade do usuario do
dispositivo informatico, através de outro dispositivo informatico (Nucci, 2014). E
crime comum, o qual pode ser praticado por qualquer pessoa, ndo se exigindo uma
qualidade ou condigao especial do agente para ser sujeito ativo, ou seja, nao
necessita que o invasor seja um especialista, conhecido como hacker (Junior, 2013,
Nucci, 2014).

Ademais, o sujeito passivo também pode ser qualquer pessoa que seja
responsavel pelo bem juridico que foi violado (NUCCI, 2014) seja ele o proprietario
ou detentor do bem, como nos casos de equipamentos fornecidos por empresas aos
seus funcionarios (Prado, 2013).

Para a caracterizagdo desse crime é fundamental o dolo (ndo cabendo,

portanto, a forma culposa) (Reis, 2014).

5.1. LEI GERAL DE PROTEGAO DE DADOS

Um conjunto de leis a fim de assegurar privacidade e prote¢cdo de dados

existem no Brasil, podendo se exemplificar, cddigo do consumidor, marco civil da
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internet, lei Carolina Dieckman etc. Porém, esse emaranhado de legislagées causa
complexidade para entendimento e agbes com base nele. Assim sendo, com o

objetivo de simplificar as coisas, cria-se a Lei Geral de Prote¢ao de Dados (LGPD).

Promulgada em 14/08/18 pelo presidente na época, Michel Temer, a lei
designava um prazo de 18 meses para adaptacao e aplicagédo da legislagdo em todo
territério nacional nos vieses publicos e privados. Inclui-se nessa lei, o termo
privacidade, que nao se fazia presente no marco civil da internet, no seu sistema
legal. Desejava-se enquadrar legalmente o tratamento de dados pessoais a fim de
evitar danos aos cidad&dos nas mais diferentes esferas (SA, 2019; TEFFE; VIOLA,
2019; PINHEIRO,2020).

Em seus principios, direitos e obrigacbes estabelecidas, anseia-se por
proteger os dados pessoais da populagdo, considerado um dos bens mais valiosos
que um individuo tem, no ambito digital. Implica essa lei que todos os departamentos
que tenham contato com os dados pessoais de alguém, independentemente de
origem do departamento e se, pessoa fisica ou juridica, devera ter uma base legal
para tratar tais dados, assegurando a privacidade deles. (PINHEIRO, 2020; TEFFE e
VIOLA, 2019).

Cabe ressaltar que a lei esta sob o fundamento da liberdade e privacidade,
classificados como fundamentais na CF 88 brasileira. Contudo, também se escora
no fomento ao desenvolvimento econémico e tecnoldgico do pais. Dessa maneira,
as instituicbes que com dados pessoais tenham contato, tem que ponderar entre
esses dois pilares para que se possa tramitar o processo de maneira respeitosa,

transparente e sem intempéries. (BRASIL, 2018).

Outro elemento essencial da LGPD é o consentir. Mas ha algumas excecgdes
a isso. No entanto, cabe ressalvar que situacbes dao brechas para tratamento de
dados sem consentimento do cidaddao, como € o caso de executar politica publica
(respaldada por lei), contratos, proteger o crédito, defesa de direitos em processos

etc.
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Uma equipe eficiente e capacitada se faz necessaria para fiscalizar e punir
aqueles que descumprem as diretrizes e o regimento da LGPD. Para isso, criou-se a
Autoridade Nacional de Protecdo de Dados Pessoais- ANPD por meio da lei n°
13.853/19.

Adocédo de medidas preventivas, elaboragdo de planos de contingéncia,
resolver imprevistos com agilidade e replicar boas praticas s&o algumas das

incumbéncias do responsavel por gerir dados pessoais.

As falhas de seguranca podem gerar multas de até 2% do faturamento anual
da organizagdo no Brasil limitado a R$ 50 milhdes por infragao.

5.2. LEIDE STALKING (LEI 14.132/21)

A palavra “stalk”, em inglés significa perseguir. Desse modo, coagdo, ataque,
perseguicao sao algumas das acgdes praticadas pelos criminosos praticantes desse

crime e que, sempre estiveram no tépico de proibicoes.

O principal publico vitima de stalking é feminino. Isso se da pelo fato de
historicamente serem colocadas como “propriedade” do homem e da sobressaléncia
do machismo para com o dia a dia da sociedade. O olhar das mulheres quanto a
essa conduta dos homens comegou ser mais empregado apos os anos 80 pois,
anteriormente a luta por direitos ao voto, ao trabalho, aos métodos contraceptivos

etc. eram as prioridades das feministas em suas batalhas contra o sistema.

Portanto, o Brasil, abragou uma luta estrangeira e, junto com ela, trouxe ao
seu ordenamento juridico, um nome que ja estava em uso mundo afora. Dessa
forma, em abril de 2021 sanciona-se a lei n® 14.132/21 a qual inclui o art. 147-A do
CP brasileiro e exclui o art. 65 da LCP.

Da simples leitura do texto legal, € possivel notar o quanto o legislador se
debrugcou sobre os problemas para que as mais diversas possibilidades pudessem
ser tuteladas pelo tipo penal. Primeiro, pela substituicido do termo “molestar”, por
“perseguir’. Segundo, pois, apesar de impor algumas condicionantes (quais sejam a

pratica reiterada; a ameacga a integridade fisica ou psicolégica e a restricdo da
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capacidade de locomogdo), o trecho final do caput volta a deixar o crime
extremamente abrangente quando diz que também sera perseguicdo quando o
agente, nao incorrendo nas possibilidades e condicionantes anteriores, de qualquer

forma, invadir ou perturbar a privacidade ou a liberdade da vitima.

Pois bem, com toda a riqueza de detalhes do novo texto legal, o que mais
inovou foi o termo “por qualquer meio”, isto é: presencialmente, virtualmente ou por

qualquer outro modo que venha a existir eventualmente.

Contudo, nota-se que antes a pratica de perseguicdo, inclusive na internet,
era classificada como perturbacédo da tranquilidade e tinha uma puni¢cado branda e o
advento da nova lei enquadra a acdo como delito, e aumenta a puni¢cao para até 3

aos de reclusao.

6. ATUAGAO DA POLICIA INVESTIGATIVA

Garantir a eficiéncia das leis e proporcionar a paz aos individuos, tém se
tornado cada vez mais uma tarefa dificil e custosa aos cofres publicos, por causa do
aumento significante dos crimes virtuais, como evidenciado através dos dados no
ano de 2020 que apresentava o registro de denuncias andnimas contabilizando
156.692 casos, segundo os dados da Central Nacional de Denuncias de Crimes
Cibernéticos. (SAFERNET, 2020).

Se faz necessario ter em posse do Estado recursos/ferramentas que
viabilizem uma ampla investigagdo no ambito virtual dos delitos nele cometidos,
contando com apoio internacional e usando técnicas atualizadas e de alto nivel para
suas pericias. A punicdo dos crimes cibernéticos torna-se dificultosa se nao
existirem profissionais especializados em todos aspectos técnicos do mundo digital.

Para que a persecucéo penal seja bem sucedida, é essencial que as provas
digitais sejam claras e possibilitem a comprovag¢ao da materialidade e da autoria dos
delitos praticados através da rede mundial de computadores. As provas digitas

apresentam tragos especificos que permitem sua verificagdo, ou seja, elas deixam
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marcas e se caracterizam como o rastro dos crimes cibernéticos
(DOMINGOS,2017).

Com isso, é fundamental enfatizar que quando uma informagao é registrada
na internet ou em algum dispositivo informatico, tal informagdo podera ser
recuperada dentro de um certo periodo, ainda que tenha sido apagada. Isso
possibilita que a pericia forense analise as provas digitais, verificando sua
autenticidade e integridade, propiciando a determinacdo do seu grau de
confiabilidade (DOMINGOS, 2017).

Independente do motivo, seja para boas ou mas finalidades, quando alguém
se conecta a internet, o faz através de ISP (Internet Protocol Provider), ou provedor
de acesso a internet, sendo que este atribui ao usuario um enderego de IP (Internet
Protocol), “em uma determinada faixa de data e horario, comumente enquanto durar
a conexéo a internet. Tal atribuicdo pode ficar no provedor de conex&o (registro de
conexao associados a dados cadastrais)” (JESUS; MILAGRE, 2016).

Existe também a possibilidade de se obter informag¢des acerca do acesso a
internet através do registro do servidor do proxy. Ha situagbes em que o delinquente
cibernético faz uso de conexdo direta, oportunidade na qual os logs de registro de
navegacao identificam quais os locais que o usuario esteve e os servigos utilizados
por ele (MALAQUIAS, 2015).

Além disso, o0s cookies, pequenos registros de informagdes, sao
armazenados cada vez que o usuario acessa os sites da internet. Através dessas
informacgdes “é possivel tragar o user profile (perfil do usuario) que se consolida em
determinado espaco de tempo em virtude de comparacdo de dados estatisticos
comparativos de suas preferéncias” (MALAQUIAS, 2015).

O papel da pericia forense em analisar as evidéncias que sao colhidas no
decorrer da investigacdo, essa tendo por indispensabilidade a presencga de peritos
nas buscas e apreensdes, tem carater essencial para assegurar clareza,
transparéncia e ndo deixar que haja corrompimento ou perca de informagdes/dados

relevantes a elucidacido do caso. Outro fator importante € o tempo na obtengao das
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evidencias deixadas pelo agente, uma vez que a prova digital & extremamente volatil
(DOMINGOS, 2017).

A pericia judicial pode ser até mesmo efetuada no computador pessoal,
smartphone ou qualquer outro dispositivo que seja objeto de investigacdo e possa
ter sido usado, por exemplo, para compartilhar conteudos de pornografia infantil,
incitagcdo ao 6dio, mensagens difamatorias vé-se ai entdo a necessidade da ordem
judicial que determina a busca e apreensdo como cautela, para averiguar a
procedéncia dos fatos ou refuta-la por e-mail, arquivo ou programa que possa ter
sido objeto do crime (MALAQUIAS, 2015).

Apods a promulgacéao da Lei n°® 12.850, de 2 de agosto de 2013, a infiltracéo de
agentes podera ser utilizada como forma de investigagado nos crimes de pornografia
infanto-juvenil via internet, considerando a transnacionalidade envolvida no delito,
bem como a existéncia de tratado internacional que obriga o Brasil a promover a sua
erradicacao (WOLFF, 2017).

No caso concreto, o agente policial infiltrado tenta criar uma relacdo de
confianga para que seja possivel desvendar as agdes criminosas ou introduzir-se no
universo da organizagdo criminosa, para que seja possivel compreender seu
funcionamento. Essa tarefa pode ser extremamente perigosa, razdo pela qual

necessita de agentes treinados para a sua execugéao (WOLFF, 2017).

Porém, o uso de agente infiltrado €& procedimento de investigagao
excepcionalissimo, sendo imprescindivel a autorizagao judicial, que devera ser
circunstanciada, motivada e sigilosa, estabelecendo os limites a serem respeitados
conforme norteia o art. 10 da lei n° 12.850/13. Ainda, observa se que o §2°
estabelece os requisitos para que a infiltragdo seja cabivel: “sera admitida a
infiltracdo se houver indicios de infragdo penal de que trata o artigo 1° e se a prova

nao puder ser produzida por outros meios disponiveis”.

Desse modo, é possivel o uso de infiltragdo de agentes para investigar o
crime cibernético de pornografia com envolvimento criangas e adolescentes em

razao da caracterizagao da internacionalidade da conduta. Por 6bvio, para que se
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possa utilizar desse método de investigagdo, devera ser comprovada a
impossibilidade de produzir a prova por outros meios. Afinal, “o uso de ardil por parte

do Estado n&o devera ser a regra, mas sim a ultima op¢ao” (WOLFF, 2017).

Salienta- se, inclusive, que houve um avanco em relagdo ao combate os
crimes digitais com a promulgagéo da Lei n° 12.735, de 30 de novembro de 2012,
que prevé, em seu artigo 4°, que os 6rgaos da policia judiciaria poderao estruturar,
nos termos de regulamento, setores e equipes especializadas no combate a agao
delituosa em rede de computadores, dispositivo de comunicacdo ou sistema

informatizado.

7. CONSIDERAGOES FINAIS

Ao final dessa producdo pode-se verificar que novas brechas tém sido
encontradas pelos infratores no que diz respeito a crimes da internet quanto a
vulnerabilidade e a ludibriagdo das vitimas. Isso ocorre dado ao avango tecnoldgico
vivenciado na sociedade atualmente. Assim, esse texto evidenciou a importancia da
multiface e da integralizagdo de entidades na batalha contra a erradicagdo desse
tipo de delito.

E imprescindivel que haja investimento em capacitacdo profissional dentro
das policias, a fim de que os agentes saibam lidar com esses processos complexos,
ja que se trata do mundo digital. Utilizar inovagdes tecnoldgicas bem como recursos
atualizados fomentam a taxa de sucesso na atuagdo da seguranga publica frente a

acao criminosa que é cometida nesse universo.

Inter institucionalizar a acdo de combate ao crime cibernético € um caminho
bem indicado para ter resultados positivos, isso €, agéncias nacionais e
internacionais devem trabalhar em conjunto haja vista que esse tipo de delito
percorre 0 mundo todo. A participagdo da comunidade civil também é fundamental
pelo fato de serem agentes que podem auxiliar a policia na captura dos suspeitos e

assim, a investigacédo avancar e ter bons frutos.
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