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RESUMO

O presente trabalho de conclusédo de curso aborda os impactos da Lei Geral de
Protecdo de Dados e se a presenca no ordenamento juridico dessa lei € suficiente
para a prevencédo contra crimes virtuais, a exemplo das fraudes eletronicas. Objetiva-
se com essa pesquisa analisar a eficiéncia da referida lei e seu o papel preventivo
contra as fraudes eletronicas. Para tanto, utilizamos a metodologia de Reviséo
Bibliografica Narrativa de abordagem qualitativa, natureza basica de objetivos
exploratérios. Os resultados apontam que apesar dos impactos positivos na vida
social, ainda existem percalcos para a plena efetividade, sobretudo em relacdo ao
sistema de protecdo contra fraudes eletrénicas. Logo, conclui-se que para que a
LGPD cumpra de forma plenamente eficaz os seus objetivos, deve-se legislar quanto
ao detalhamento dos padrbes técnicos minimos obrigatorios que as empresas
portadoras de dados devem exercer, assim como, diminuir a burocracia para aderir a
LGPD e retificar a gramatica utilizada, a fim de tornar facil a compreensao para todos

0s publicos.

Palavras-chave: Crimes 1; Virtuais 2; LGPD 3; Eficacia 4; Prevencéo 5.



ABSTRACT

This final course project addresses the impacts of the General Data Protection Law
and whether the presence of this law in the legal system is sufficient to prevent
cybercrimes, such as electronic fraud. The objective of this research is to analyze the
efficiency of this law and its preventive role against electronic fraud. To this end, we
used the Narrative Literature Review methodology with a qualitative approach and
basic exploratory objectives. The results indicate that despite the positive impacts on
social life, there are still obstacles to full effectiveness, especially in relation to the
system of protection against electronic fraud. Therefore, it is concluded that for the
LGPD to fully and effectively fulfill its objectives, legislation must be enacted regarding
the details of the minimum mandatory technical standards that data-holding companies
must exercise, as well as reducing the bureaucracy involved in complying with the
LGPD and rectifying the grammar used, in order to make it easy for all audiences to

understand.

Keywords: Crimes 1; Virtual 2; LGPD3; Effectiveness 4; Prevention 5.



SUMARIO

L INTRODUGAO ...ttt nens 11
2 A LEI GERAL DE PROTEQAO DE DADOS E SEU IMPACTO ..o 13
2.1 A NECESSIDADE DE PROTEGAO DE DADOS ....couuiiiiieieiiieeetneereueeetneestnaesssnaessnnaesannnns 14
2.2 IMPACTOS NO RAMO EMPRESARIAL ... .itttttueaeeitiaeaeeatiaeeeeataaeaeesnnaeaeesnnaaaeesnnaaaeees 16
3 O AVANCO DOS CRIMES CIBERNETICOS .....coooviieieceeeteecee et 17
3.1 FRAUDES ELETRONICAS EM CONTRATOS DE EMPRESTIMOS BANCARIOS ......ccccvvunenes 19

4. O PAPEL DA LGPD COMO MEIO DE INFORMAGAO. ........cccoveveveiiecieiciene, 22

4.1. QUAIS 0S “BURACOS” NAO PREENCHIDOS PELA LGPD? O QUE FICOU FALTANDO PARA

SUA EFICACIA PLENA? ¢ ettt ettt ettt e e et s et e et e et e e et e e e et e e e ea e e e et e e e aan s 23
5. CONSIDERAGCOES FINAIS. .....ooviuiitiieeeteeeee ettt 25

REFERENCIAS ...ooooee oot e et et e e e et e e et e e e et e e e e, 27



11

1. INTRODUCAO.

Devido ao advento da globalizacéo e o desenvolvimento de novas tecnologias,
pode-se dizer que a sociedade atual enfrenta a chamada Revolugao
Informética: A Era da Informacdo. Com o surgimento da tecnologia da
informacéo, formada por computadores e principalmente pelo advento da
internet, as fronteiras fisicas se tornaram obsoletas. Desse modo, surge um
novo cenario sem regras: o0 mundo digital. Sendo necessaria uma nova
legislagéo para fazer frente aos novos crimes surgidos com a evolugdo da

sociedade moderna (Crespo, 2011).

Por sua vez, Augusto Rossini, define crime digital como:

[...] o conceito de “delito informético” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencéo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
o0 uso da informatica, em ambiente de rede ou fora dele, e que ofenda, direta
ou indiretamente, a seguranca informatica, que tem por elementos a
integridade, a disponibilidade a confidencialidade. (Rossini, 2004, p.110)

Assim, € possivel perceber que um cyber crime €, de forma simples, qualquer
acao errada e ilegal feita usando a tecnologia, seja um computador, um sistema
ou a internet. Nao importa se a pessoa que cometeu 0 ato agiu de propdsito
(com dolo), por descuido (com culpa), se ela fez algo que nédo devia (acéo) ou
se deixou de fazer algo que era obrigatorio (omisséo); o que define o delito é o
fato de ter sido praticado por alguém (pessoa fisica) ou por uma empresa

(pessoa juridica) e que essa acao tenha atacado a Seguranca da Informacao.

Diante do exposto, como em qualquer crime, existem direitos sendo lesados e,
por isso, existe a necessidade da presenca da seguranca juridica,
fundamentanda no art 5°, XXXVI, CF, para combater tais novos delitos (Brasil,
1988). E da presenca da Lei da Geral de Protecao de Dados, a fim de intervir,

previnir, 0 vazamento de dados e comentimento de crimes, a partir destes.

Hodiernamente, novos desafios quanto a seguranca juridica surgiram, a
exemplo de fraudes eletronicas, fazendo-se necessério a adaptagéo do Direito

para com essas novas modalidades.
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Por fim, faz-se mister evolver, a fim de alcangar os avangos e garantir os direitos
e a seguranca de ambas as partes, a exemplo da instauracdo da boa-fé objetiva
no Cédigo Civil (Brasil, 2002), objetivando impor padrées de comportamento a
serem seguidos, deixando de lado o animus pré-conduta das partes e a
subjetividade das acbOes e focando no ato concreto e suas consequéncias
(Guersoni, 2019).

Diante do exposto, segue 0 seguinte questionamento, a LGPD ¢ eficaz contra
as fraudes eletrbnicas? Tem-se por objeto do trabalho acerca do papel

preventivo da LGPD contra as fraudes eletrénicas.

Os objetivos especificos séo, avaliar o impacto obtido através da criacao e
implementacédo da Lei Geral de Protecdo de Dados (LGPD), demonstrar a
necessidade de criacdo de novos meios de protecao juridica para combater os
crimes cibernéticos, e discutir sobre a eficacia preventiva da LGPD contra os

crimes virtuais.

Tal pesquisa se encontra justificada pelas problematicas hodiernas, sobre a
dificuldade de prevenir a materializacdo de crimes virtuais, a exemplo das
fraudes eletronicas, e como a seguranca juridica pode alcancar e proteger o
contratante e o contratado, através da LGPD. ApGOs analisar e experenciar 0s
contratos digitais e suas modalidades de assinatura, observa-se a facilidade
existente para frauda-los, seja através de assinaturas eletrénicas e validadores
poucos eficazes que permitem a troca ou até mesmo a sobreposicdo das
mesmas dentre outros impasses.

Diante disso, é evidente a necessidade de estudar e elucidar sobre tal tema,
tendo em vista a velocidade dos avancgos tecnologicos no ambito juridico, e que
efeitos/consequéncias os acompanham, e como o Direito pode acompanhar e
combater os possiveis males que surgirem provenientes desses avangos,
possibilitando um cenario em que a seguranga juridica possa perpetuar,
garantindo os direitos e deveres, tornando infima as fraudes eletrénicas e a
LGPD cumprindo com o seu objetivo de prevencgao contra o uso de dados.
Por intermédio de Revisao Bibliografica Narrativa de abordagem qualitativa,
natureza basica de objetivos exploratorios, tendo como base livros virtuais,
sites e artigos que abordem sobre a Lei Geral de Protecao de Dados (LGPD) e
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como ela pode atuar preventivamente contra fraudes eletrénicas.

2. A LEI GERAL DE PROTECAO DE DADOS E SEU IMPACTO.

A digitalizagdo das relagbes sociais tornou a celebragdo de contratos
eletrdbnicos uma pratica comum para empresas e individuos. A principio,
previsibilidade e a estabilidade das rela¢gbes contratuais virtuais dependiam, em
grande parte, da validacéo técnica de documentos, como 0 uso de assinaturas

eletrbnicas e digitais, com validade juridica reconhecida (Brasil, 2020).

Contudo, a mera validade formal ndo garantia a protecdo dos direitos
fundamentais do individuo, que se via em uma posi¢cao de vulnerabilidade. A
despropor¢cdo entre a velocidade da inovacdo tecnoldgica e a evolucao
legislativa criava um vacuo regulatorio que, em vez de fomentar a confianca,

gerava inseguranca.

A fim de tornar infima a incontroversa, a Lei Geral de Protecdo de Dados
(LGPD) reconfigurou a validade e a eficacia desses contratos ao introduzir o
consentimento qualificado como uma das principais bases legais para o
tratamento de dados. O mero "cliqgue de aceite” em um contrato de adesao

online ganha um novo contorno.

Ainda sobre o consentimento, encontra-se fundamentado no art. 5°, XIl, da Lei
N° 13.709, de 14 agosto de 2018: “Consentimento: manifestacéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus

dados pessoais para uma finalidade determinada” (Brasil, 2018).

A LGPD néo é um mero diploma regulatério; sua natureza juridica reside na
protecdo de direitos fundamentais de liberdade, privacidade e livre formacgéo da
personalidade do individuo. O art. 2° da LGPD aponta que os seus fundamentos
sao:

| - O respeito a privacidade;

Il - A autodeterminacéo informativa,;

Il - Aliberdade de expressao, de informacado, de comunicacéo e de opinido;
IV - Alinviolabilidade da intimidade, da honra e da imagem (Brasil, 2018).
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Tendo em vista o artigo supramencionado e a emenda constitucional n°® 115,
de 10 de fevereiro de 2022 que afirma: “Altera a Constituicdo Federal para
incluir a protecao de dados pessoais entre os direitos e garantias fundamentais
e para fixar a competéncia privativa da Unido para legislar sobre protecéo e
tratamento de dados pessoais” (Brasil, 2022). Por fim, cabe-se ressaltar que as
relacbes contratuais virtuais passaram a ter maior previsibilidade e a

estabilidade das relacdes apds a implantacao juridica.

2.1. A necessidade da protecao de dados.

Atualmente, os dados sdo vistos como 0 novo petréleo Ana Frazao (2020),
tornando-se insumos essenciais para diversas atividades econGmicas e, por Si
préprios, um mercado prospero e em constante expansao. Nao a toa, surgiu a
expressao "economia movida a dados" (data-driven economy) para ilustrar o
fato de que, conforme aponta Nick Srnicek (2018), o capitalismo do século XXI

se concentra na extracdo e no uso de dados pessoais.

E facil de perceber que basicamente todas as relagdes de consumo,
principalmente as virtuais, baseiam-se na coleta de dados, seja para criar um
cadastro em uma rede social até mesmo uma conta bancaria em um aplicativo

de banco online.

Esse fenbmeno, evidentemente, transcende a esfera econdmica, gerando
inmeras consequéncias para a vida dos cidadaos, além de reestruturar por
completo as relacdes sociais e politicas. Dessa forma, os dados adquiriram
uma importancia transversal, tornando-se pilares para a vida, a liberdade

individual, a sociedade e até mesmo a democracia.

No contexto contemporaneo, encaixa-se o0 conceito de Big Data que surgiu no
meio da década de 1990, utilizado pela primeira vez pelo cientista John Mashey
para se referir a manipulacéo e anélise de um grande volume de dados (Kitchin,
2014). Diante disso, somado ao advento da evolucdo tecnoldgica, o aludido
fenbmeno se refere ao enorme crescimento na quantidade de dados

produzidos no mundo.
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Com uma enorme quantidade de dados, estes sendo “matéria-prima” valiosa
para qualquer relagdo de consumo ou ndo, surge uma necessidade de
organizar e proteger. Tendo em vista que todo dado significa informacdes
pessoais de um individuo. Os dados se tornam importante recurso
organizacional na medida em que podem ser analisados e transformados em

informacg&o.

Embora a informacdo contenha mais valor agregado, o dado também possui
certo valor. Esta é a razdo pela qual ha necessidade de protecdo de dados
(Hintzbergen et. al., 2018).

Dessa forma, um dado ao ser organizado vira informacao, esta por sua vez tem
um valor maior subentendido. Qualquer informacéo pessoal ndo devidamente
protegida pode cair em maos erradas prejudicando o individuo por traz dela.
Em uma reportagem do Senado Federal (Brasil, 2025), foi destacado o prejuizo
monetario advindo dos crimes cibernéticos, em 2024, em que
aproximadamente 40 milhdes de brasileiros foram vitimas golpes e fraudes,

resultando em déficit financeiro.

Nesse sentido, a LGPD no Brasil, baseada no Regulamento Geral de Protecéo
de Dados da Uniéao Europeia, a lei Regulamento (UE) 2016/679) ou RGPD, ou
asiglaeminglés, GDPR (General Data Protection Regulation), seguiu a mesma
linha de que, existe a necessidade a protecdo dessa enorme quantidade de
dados, deixando evidente a intencao do legislador em considerar a protecao de
dados pessoais como um direito fundamental (Serpro, 2025). Portanto, tanto a
manipulacdo de dados quanto as informacdes geradas a partir deles séo

protegidas pela LGPD.

Conforme Botelho (2020), a lei exige que os controladores, operadores e
encarregados adotem medidas para promover uma maior seguranca da
informacédo. Em concluséo, a LGPD estabelece um novo paradigma, garantindo
gue o tratamento de dados pessoais seja feito com respeito aos direitos dos

titulares, o que fortalece a confianca e a seguranca na era digital.
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2.2. Impactos da LGPD no ramo empresarial.

Com o decorrer dos séculos 0 acesso a informacgdo veio se tornando cada vez
mais célere, novos meios foram produzidos, tecnologias sendo criadas e
melhoradas, até chegar aos tempos atuais em que beira ao imediato, haja vista
gue nao ha mais barreiras entre nac¢des, o que acontece no interior da China é
informado no Brasil em questao de segundos. Corroborando com a ideia, Milton

Santos afirma:

A técnica da informacao assegura esse comércio, que antes nao era possivel.
Por outro lado, ela tem um papel determinante sobre o uso do tempo,
permitindo, em todos os lugares, a convergéncia dos momentos,
assegurando a simultaneidade das ac8es e, por conseguinte, acelerando o
processo historico (Santos, 2001, p.12).

Dessa forma, os avancos tecnolégicos garantiram o compartilhamento
sincronizado em alta escala de informacao e nas bases de dados. Porém, a
seguranca juridica também evoluiu, e a partir deste aprimoramento, o ramo

empresarial foi diretamente impactado pela LGPD.

Antes da implementacdo, os dados fornecidos ndo eram devidamente
resguardados, a exemplo da inadimpléncia em proteger, faz-se comentar sobre
a indenizacao paga pela empresa construtora Cyrela, em 2018, pela divulgacao
dos dados de um cliente para empresas concorrentes e estas o passaram a
assediar fortemente, segundo (G1, 2020). Comprovando-se a fragilidade

protetiva.

Hodiernamente, foi atribuido ao rol de responsabilidades das empresas um
controle de dados mais refinado e robusto, a fim de assegurar os direitos

previstos e atuacao preventiva contra crimes cibernéticos.

Com base no art. 6°, LGPD, para que as empresas possam realizar o
gerenciamento de informacdes, devem cumprir requisitos como, transparéncia,
garantia de protecdo ao consumidor, responsabilizacdo pelos dados e

consentimento quanto ao uso (Brasil, 2018). E caso descumpram?

Na hipétese de deveres descumpridos ou realizados sem moderacao,

objetivando o combate ao imbroglio, a legislacdo supramencionada, em seu art.
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52, imp6e sancbes e medidas préaticas a quem viola os institutos, os quais serdo

aplicados pela Agéncia Nacional de Protecédo de Dados (ANPD):

| - Adverténcia, com indicacéo de prazo para adocdo de medidas corretivas;

Il - Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracao;

Il - Multa diéaria, observado o limite total a que se refere o inciso ;

IV - Publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - Blogueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

VI - Eliminac&o dos dados pessoais a que se refere a infracdo. (Brasil, 2018)

Desse modo, além de impactar positivamente na seguranca entre as partes
contratantes e tornar as relagdes transparentes, o ambito empresarial também
€ assegurado, pois a ndo violacao da legislacdo evita a aplicacdo de multas e

mantém a boa reputacdo da empresa.

Ademais, a aplicacdo da LGPD nas empresas é um diferencial. Baseado no
estudo IT Trends Snapshot, realizado pela empresa Logicalis, em 2023, apenas
36% das empresas declararam estar em conformidade total com a lei (Lisboa;
Takano, 2023). Logo, somente uma pequena parcela das empresas segue a
risca a legislacdo, fazendo-se com que essas se destacam quanto a

confiabilidade que transmite aos clientes.

Por fim, em tese, a adesao a LGPD carrega consigo uma boa reputacao para
a empresa, pois é uma garantia que os dados dos clientes serdo resguardados,

e quanto mais consumidores, maior a receita financeira.
3. O AVANCO DOS CRIMES CIBERNETICOS.

Os crimes cibernéticos, ou seja, acfes criminosas cometidas através de
dispositivos informaticos, estdo presentes nas sociedades desde o século XX
(Cazaroti; Pinheiro, 2021). Combinado com os avancos tecnoldgicos, a prética

tornou-se cada vez mais corriqueira.
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No Brasil, o delito criminoso cibernético que gerou a maior repercussao e
impacto social, foi o Caso da Carolina Dieckmann, ocorrido em 2011, no

entanto, como se pode explicar a presenca de crimes no ambiente virtual?
Em primazia, Emile Durkheim diz:

Nao ha, portanto, um fendmeno que apresente de maneira tao irrefutavel
como a criminalidade todos os sintomas da normalidade, dado que surge
como estreitamente ligada as condi¢des da vida coletiva. Transformar o crime
numa doenca social seria 0 mesmo que admitir que a doenca ndo € uma coisa
acidental, mas que, pelo contrario, deriva em certos casos da constituicao
fundamental do ser vivo; consistiria em eliminar qualquer distincdo entre o
fisiologico e o patoldgico. (Durkheim, 2007, p. 67)

s

Seguindo a linha de raciocinio, o crime é um fato decorrente da vida em
sociedade, do aglomerado de pessoas e das relagdes interpessoais, logo, é
inerente ao ser humano, ndo se restringindo ao fator presencial.
Consequentemente, com o advento da internet, relacdes virtuais se formaram
e corroborado com o vacuo sancionatério, ndo a toa que a rede € conhecida

como “terra sem lei”, o crime passou a se propagar também nos meios virtuais.

De inicio, a conduta ndo era téo lesiva para as partes, haja vista que néao havia
divulgacdo de dados e os meios ndo eram tao favoraveis para tamanho delito,
no entanto, ao decorrer da globalizacéo os meios tecnolégicos foram evoluindo,
consequentemente, também os crimes. Segundo a Associacao de Defesa dos
Dados do consumidor: “Foram cerca de 5 milh6es de golpes praticados em
2024, o que representa um crescimento entre 35% e 45% em relacdo ao ano
anterior)” (ADDP, 2024). Destaca-se o0 avanco metedrico dos golpes eletronicos

num curto espaco de tempo.

Baseado em Ferreira (2005, 2005. p. 209-211 apud Sarak, 2018) os avancos
dos meios virtuais propiciaram o acréscimo e heterogeneidade das acdes
criminosas, ou seja, diferentes delitos surgiram a partir dos anos 80.
Culminando no reconhecimento da fragilidade, mas também da necessidade
de novas formas de controle e sancfes dos delitos. Hodiernamente, fraudes
eletrbnicas, fake news, bullying, pornografia infantil, os mais diversos delitos se
estenderam para o campo virtual, pois isso é a internet, uma expansado da

realidade.
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Por fim, o Cédigo Penal, acerca do principio da legalidade, impde que: “Nao ha
crime sem lei anterior que o defina, nem pena sem prévia a cominagao legal”
(Brasil, 1940). Dessa forma, a implantacdo de obstaculos com o objetivo de
frear os crimes eletrénicos ficam enfraquecidos, pois a evolugao juridica ndo
acompanha a criminosa, uma vez que além da necessidade do conhecimento
do crime, o processo legislativo ndo é célere, fazendo-se necesséario novos
meios que atuem de forma a otimizar o tramite legislativo e preventivo de

crimes.
3.1 Fraudes eletrénicas em contratos de empréstimo bancario.

Em primazia, resulta-se da tecnologia da informacéo o aumento exponencial
do numero de contratacbes eletrbnicas, objetivando a aquisicdo de bens e
servicos, por intermédio da utilizacdo de eletronicos, a exemplo de celular,
tablet, computadores etc. Os quais dispensam o deslocamento dos

consumidores aos estabelecimentos fisicos dos fornecedores e o0 uso de papel.

A rapidez e a comodidade contidas nesta nova forma de realizar negécios
juridicos, trazem consigo riscos de prejuizos aos contratantes, em sua maioria,
crimes financeiros. Dentre as possiveis infracdes, as fraudes bancérias

eletrbnicas tém seu lugar consolidado.

Como consequéncia, 0os supramencionados tém sido alvos constantes de
perdas financeiras, resultantes da acdo de infratores que praticam fraudes nos
sistemas de informética usados pelos fornecedores para a efetivacdo dos

contratos digitais (Soares; Carvalho, 2023).

O Cddigo Penal vigente, em seu artigo 171, conceitua fraude como: “Obter,
para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento” (Brasil, 1940).

Dessa forma, fraude € toda acgéo ilicita e desonesta, que tem por objetivo
enganar terceiro para obter vantagem ilicita para si ou outrem. (Michaelis,
2020). Trazendo para o cenario dos contratos eletrénicos, estes que segundo

Belanda e Cavalcanti (2021) sao contratos celebrados total ou parcialmente no
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meio digital (eletrénico ou telematico), sem o uso de papel, com o auxilio de um

sistema de informatica computacional e/ou da internet.

O resultado é que varios problemas surgiram nas contratacfes digitais,
potencializando riscos para ambos os contratantes, sendo um deles as fraudes
em operac¢des bancarias, assunto que tem figurado em ndamero significativo de

processos judiciais no Brasil.

De acordo com o Migalhas (2023), um caso comum sdo as fraudes em
contratos de empréstimos bancéarios. Antigamente, para contratar empréstimo
consignado, o tomador devia comparecer no representante bancario e assinar
0 contrato. Hoje, com o acesso facilitado a aparelhos eletrénicos com internet,
esse tipo de empréstimo passou a ser celebrado a distancia, sem necessidade
de deslocamento para assinatura do contrato. Isso pode ser feito do préprio
domicilio ou de qualquer outro lugar, bastando acessar o site ou aplicativo da
instituicdo financeira, seguir 0 passo a passo indicado, principalmente as dicas
de seguranca informando que nao solicita transferéncia de valores para

terceiros, e assinar o documento com uma selfie.

Exemplificando, destaca-se a Apelacdo Civel: 1007767-95.2021.8.26.0597
“Sertdozinho”, do tribunal de justica de Sdo Paulo. O caso trata de uma acao
declaratoria de inexisténcia de débito e reparacdo por danos materiais e morais,
onde a autora alega nao ter contratado um empreéstimo consignado. O banco,
por sua vez, ndo apresentou provas que demonstrassem a efetiva
manifestacdo de vontade da mutuaria, como gravacdes e documentos de
aceitacdo. A autora questiona a validade do contrato, apontando
inconsisténcias na captacdo de dados e na geolocalizacdo, e busca a
devolucdo em dobro dos valores descontados, além de indenizag&o por danos

morais.

O caso evidencia que ndo é possivel o consumidor receber um link de
determinado aparelho, ler os termos do contrato em outro, realizar o aceite em
terceiro e capturar o reconhecimento facial em um quarto aparelho. Ressalta-
se que a geolocalizagcédo registrada na assinatura era divergente da sua,

evidenciando uma relacéo de fraude.
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Diante do exposto, ap0s apreciado o caso, é evidente a vulnerabilidade do
consumidor em tais contratacfes. Também se sobressai a insuficiéncia tecno-
normativa do Direito: como proteger o contratante diante desse novo cenario

tecnoldgico?

3.2 A necessidade de novas formas de protecdo juridica nos contratos virtuais.

A reflexdo acerca da falta de normas no ordenamento juridico brasileiro para
lidar com a criminalidade digital € de urgente e extrema importancia, e vem
sendo foco de discussfes e debates ha anos por estudiosos e doutrinadores

de diversas areas, principalmente a juridica.

A necessidade de novas formas de protecao juridica contra crimes cibernéticos,
especialmente no contexto dos contratos virtuais, decorre de diversos fatores
gue evidenciam a fragilidade do ordenamento juridico atual. Embora o direito
digital seja, em esséncia, a aplicacdo dos principios legais ja existentes no
ambiente virtual (Tashiro, 2015), o sistema juridico enfrenta a incompletude e a
inconsisténcia do direito penal para lidar com a criminalidade digital (Haikal,
Pinheiro, 2016), o que resulta em impunidade e incentiva a pratica de crimes

no meio cibernético.

Adicionalmente, o crescente numero de crimes digitais no Brasil esta
diretamente relacionado a falta de providéncias para punir os infratores e a
caréncia de normas especificas para o ambiente cibernético, as quais sao

poucas no ordenamento juridico brasileiro (Brasil, 2012).

Os crimes cibernéticos eram irrisorios até o século XX, porém, com 0 avanco
tecnoldgico, a vinda das redes sociais, e-books, materiais virtuais, 0s crimes
cibernéticos vieram juntos, a exemplo de: Fraudes bancarias, crimes
relacionados a abuso sexual infantil, crimes de 6Odio no ambito virtual,
estelionato. Destaca-se que, em 2024, a Policia Federal participou de 107
operacbes, no Parana, de janeiro a dezembro, contra crimes virtuais

relacionados ao abuso sexual infantil (Brasil, 2025).

As leis de protecéo digital existentes no Brasil se concentram em direitos e

deveres gerais, mas nao contemplam as especificidades do direito penal, como
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a definicao de territorialidade e a competéncia para julgar crimes cometidos na
internet (Weber, 2016).

Por fim, a demora na resposta e a burocracia do sistema juridico (Vianna, 2023)
fazem com que as vitimas de crimes digitais percam a chance de pleitear seus
direitos, o que acaba por encorajar 0os criminosos a continuarem praticando
delitos, sabendo que dificilmente ser&o responsabilizados. A auséncia de
regulamentacdao clara sobre como tratar esses crimes virtuais e a falta de limites
para a responsabilizacdo tornam o combate a essas infracdes um grande
desafio (Zanatta, 2017).

Em suma, a transicdo para o ambiente digital, marcada pelo aumento da
celebracéo de contratos virtuais, evidencia uma lacuna critica no ordenamento
juridico brasileiro. Embora os principios do direito tradicional ainda sejam
aplicaveis, a inércia estatal, a incompletude do direito penal e a burocracia do
sistema se mostram insuficientes para combater a criminalidade cibernética

com a agilidade e a especificidade que a era digital exige.

A necessidade de novas formas de protecéo juridica ndo se restringe apenas a
tipificacdo de novos delitos, mas abrange, sobretudo, a criacdo de normas
claras sobre competéncia territorial e a responsabilidade dos agentes, além de

um sistema legal mais célere para garantir a efetiva punicéo dos infratores.

Conclui-se, portanto, que a seguranca juridica nas relacdes contratuais virtuais
depende intrinsecamente de uma atualizacao legislativa e de uma mudanca de
postura do sistema juridico, que precisa se adaptar as complexidades do
ambiente cibernético para proteger a confianca e a validade dos negécios

juridicos digitais.
4. O PAPEL DA LGPD COMO MEIO DE INFORMACAO.

Em primazia, cabe informar sobre o lapso temporal de existéncia da LGPD. A
legislacéo entrou em vigor em 2020, a partir da aprovacéo pelo Senado da MP
959/2020 (PLV 34/2020) no final de agosto (Brasil, 2020).
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Destaca-se que a legislagdo foi um marco legal no combate a proliferacao
indevida de dados pessoais, tanto na esfera informativa como preventiva. Haja
vista que a sua implementacdo acarretou num processo de conscientizacao

sobre direitos que os titulares possuem sobre 0s seus dados.

A exemplo, a ANPD, no ano de 2022, no seu relatorio de gestao da Ouvidoria,

informou que:

Os tipos mais frequentes de demandas tratadas pela Ouvidoria da
ANPD dizem respeito a esclarecimentos quanto a aplicabilidade da Lei Geral
de Protecdo de Dados Pessoais e a atuagdo da ANPD, representando 58%
das demandas. (Brasil, 2023)

Com base no relatério, entende-se que juntamente com a Constituicdo Federal,
por meio da Emenda Constitucional 115/2022, a LGPD sana o vacuo de fontes
informativas, acerca da protecdo de dados, no ambito normativo.
Consequentemente, pode-se afirmar que a carta magna é a fonte para se
basear sobre os direitos e a obrigacdo do controle de dados. Todavia, ainda
persistem imbroglios acerca da aplicabilidade da LGPD, tais como a burocracia

e a falta de compreensao das empresas.

Segundo a pagina LGPD Brasil (2023), em 2021, cerca de 74% das empresas
nao se sentiam aptas para aderir a LGPD. Assim como, de 508 empresas as
guais foram entrevistadas, 72% iriam contratar empresas terceirizadas para

implementar a LGPD, haja vista a falta de conhecimento para tal acéo.

Logo, fica claro que a transicdo do espaco tedrico para a pratico é o “calcanhar
de Aquiles” da supramencionada lei. Portanto, haja vista a problematica
exposta, torna-se necessario analisar se ha outras deficiéncias na lei

anteriormente citada.

4.1. Quais os “buracos” nao preenchidos pela LGPD? O que ficou

faltando para sua eficacia plena?

Como fora abordado anteriormente, a legislacdo possui da eficicia informativa.
Contudo, destacam-se brechas na em seus modos operandi e preventivo.
Salienta-se que as lacunas da LGPD né&o sdo necessariamente falhas no texto

da lei, mas sim pontos onde a lei foi insuficiente ou onde a sua regulamentacao
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e aplicacdo ainda néo atingiram a profundidade necesséria para combater os

crimes cibernéticos.

Em seu artigo 46 a LGPD traz a seguinte redacgao:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito (Brasil, 2018).

Nesse sentindo, em seu préprio texto, € possivel perceber a auséncia de
detalhamento técnico e obrigatorio. Quais sdo os padrdes minimos de
seguranca que todos os agentes de tratamento (especialmente grandes
detentores de dados) devem seguir para garantir a confidencialidade,
integridade e disponibilidade? Conceitos estes que s&o vistos como pilares e

indispensaveis para garantir a seguranca das informacdes (Brasil, 2012).

Segundo o Ministério Publico do estado do Mato Grosso, 0s pesquisadores
apontaram que de janeiro a julho de 2024, o governo federal registrou 3.253
vazamentos de dados, mais do que o dobro dos casos somados entre 2020 e
2023. Ja os crimes de estelionato virtuais, ou fraudes, alcancaram 2,17 milhdes
de ocorréncias em 2024, o equivalente a 4 fraudes por minuto, segundo o

Anuério do Forum Brasileiro de Seguranca Publica (Ministério Publico, 2025).

De acordo com Alexandre Arns Gonzales, integrante do DiraCom, entidade

integrante CDR:

O aumento expressivo de vazamentos e golpes digitais mostra que a LGPD
ainda néo tem aplicacé@o efetiva no dia a dia das pessoas. Falta estrutura e
independéncia para a ANPD, fiscalizacdo ativa e politicas publicas de

prevencao (Security Leaders, 2025).

Em suma, a principal limitacdo da LGPD em sua funcao preventiva reside no
seu carater excessivamente principiolégico. Embora exija dos controladores a
adocédo de "medidas de seguranca, técnicas e administrativas" para proteger a
triade de confidencialidade, integridade e disponibilidade dos dados, a lei é

omissa quanto ao detalhamento dos padrdes técnicos minimos obrigatérios.
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Essa lacuna regulatéria impede a uniformizacdo das praticas de seguranca,
permitindo que diversos agentes de tratamento apliguem medidas insuficientes
ou desiguais. Consequentemente, a falta de um "padréo de seguranc¢a" claro,
compromete o Principio da Prevencéo, facilitando os vazamentos em massa
gue servem de combustivel para o crescente mercado de phishing e fraudes
virtuais, demonstrando a urgéncia de uma regulamentacdo técnica mais

incisiva por parte da ANPD.
5. CONSIDERACOES FINAIS.

Ao longo do presente trabalho foi analisado sobre os impactos do advento da
Lei Geral de Protecédo de Dados, a evolucdo dos crimes cibernéticos e acerca

da eficacia da LGPD, quanto meio de informagé&o e prevengéao a crimes virtuais.

Em primazia, ao término da avaliagdo dos impactos da LGPD, chegou-se a
conclusdo que os impactos foram protuberantes na vida social, pois
preencheram o vacuo sancionatorio anteriormente existente, atuaram de forma
a conscientizar a sociedade quantos os seus direitos de terem seus dados
guardados. Como também, coagiu as empresas de forma direta, através de

multas e sancdes, a protegerem os dados de seus consumidores.

Ademais, apés o estudo acerca da evolucdo dos crimes cibernéticos, em prol
de demonstrar a necessidade de novos meios de protecdo juridica, as
pesquisas corroboraram com a informacao. Haja vista a fragilidade do sistema

juridico digital hodierno em acompanhar os avancos dos crimes cibernéticos.

Cabe salientar também sobre a seara informativa da LGDP. Por mais que o
campo tedrico teve sua lacuna preenchida, tanto os usuarios a serem
protegidos, quanto as organizacbes que devem proteger, encontram
dificuldades de interpretar a legislacéo, seja pela sua linguagem técnica ou pela
sua generalidade em certos por topicos. O mesmo ocorre no ambito preventivo,
a LGPD é omissa quanto ao detalhamento dos padrBes técnicos minimos
obrigatorios, acarretando numa dificuldade na uniformizacdo das praticas de

seguranca, que a torna uma infima fonte preventiva contra crimes digitais.
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Considerando os objetivos especificos que foram investigados e a metodologia
aplicada, conclui-se que a LGPD ainda nédo € plenamente eficaz, conforme os
fatos apresentados no trabalho que comprovam a existéncia de percalcos para
sua completa efetividade, sobretudo em relacéo ao sistema de protecao contra

fraudes eletrbnicas.

Contudo, ndo quer dizer que a referida lei seja "descartavel" e sem utilidade,
tendo em vista que ela representa um grande avanco na tentativa de legislar
sobre a protecdo de dados. Muito embora exista o decreto federal n°
10.474/2020, o decreto municipal 21.838/2023 e o decreto municipal
23.197/2022, estes nao conseguem transmitir de maneira eficaz quais medidas
devem ser adotadas pelas empresas, 0 que configura uma lacuna e resulta em

inseguranca juridica.

Por fim, para que ela se torne plenamente eficaz, existe uma necessidade de
incluir medidas como, legislar quanto ao detalhamento dos padrdes técnicos
minimos obrigatorios, diminuir a burocracia para adesao a lei e retificar a
gramatica utilizada, a fim de tornar facil sua compreenséao por todos os publicos.
Dessa forma, € possivel que ela se torne uma norma eficaz e que sirva para

combater e diminuir a incidéncia de crimes digitais.
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