CENTRO UNIVERSITARIO UNINOVAFAPI
BACHARELADO EM DIREITO

JESSICA LEAL DA SILVA

INFILTRAGAO VIRTUAL DE AGENTES POLICIAIS NO COMBATE AOS CRIMES
CONTRA A DIGNIDADE SEXUAL DE CRIANCAS E ADOLESCENTES

TERESINA
2024



JESSICA LEAL DA SILVA

INFILTRAGAO VIRTUAL DE AGENTES POLICIAIS NO COMBATE AOS CRIMES
CONTRA A DIGNIDADE SEXUAL DE CRIANCAS E ADOLESCENTES

Artigo de Trabalho de Concluséo de Curso
apresentado a Banca Examinadora do
Centro Universitario UNINOVAFAPI, como
requisito parcial para obtengao do grau de
Bacharel em Direito.

Orientador: Prof. Me. José Augusto de
Carvalho Mendes Filho

TERESINA
2024



FICHA CATALOGRAFICA

S586i Silva, Jéssica Leal da.

Infiltrag&o virtual de agentes policiais no combate aos crimes

contra a dignidade sexual de criangas e adolescentes. Jéssica Leal da

Silva — Teresina: UNINOVAFAPI, 2024.

Orientador (a): Prof. Me. José Augusto de Carvalho Mendes Filho —
UNINOVAFAPI, 2024.
26. p.;il. 23cm.

Trabalho (Bacharelado em Direito) — UNINOVAFAPI, Teresina, 2024.

1. Crime virtual. 2. Investigacdo. 3. Obtengéo de provas. |. Titulo. Il.
Silva, Jéssica Leal da.

CDD 341.53

Catalogagéo na publicagdo
Francisco Renato Sampaio da Silva— CRB/1028




JESSICA LEAL DA SILVA

INFILTRAGAO VIRTUAL DE AGENTES POLICIAIS NO COMBATE AOS CRIMES
CONTRA A DIGNIDADE SEXUAL DE CRIANGAS E ADOLESCENTES

Artigo de Trabalho de Conclusao de Curso
apresentado a Banca Examinadora do
Centro Universitario UNINOVAFAPI, como
requisito parcial para obtengdo do grau de
Bacharel em Direito.

Data de Aprovagao: ,,//:// &é / Z 4

BANCA EXAMINAD

T el
Prof. Me. Jo&é Augustp de Carvalho Mendes Filho
Cenwo - UNINOVAFAPI
(Orientador)
Wl d——
Profa. Dra. Marilia Martins Soares de Andrade
Centro Universitario - UNINOVAFAPI

Profa. MM%«%—H&ME

Centro Universitario - UNINOVAFAPI
(2° Examinador)




AGRADECIMENTOS

Primeiramente, a Deus por iluminar cada passo desta jornada, transformando
obstaculos em degraus e duvidas em fé, por me dar forga nos momentos de fraqueza
e sabedoria nos instantes de incerteza. Sua presenga foi a bussola que guiou meu
caminho.

Dedico este trabalho de pesquisa a minha familia. Principalmente a minha mae,
minha maior incentivadora durante toda a graduagéo, sua grande forga foi a mola
propulsora que permitiu o meu avango, mesmo durante os momentos mais dificeis.
Agradeco do fundo do meu coragao.

Sou grata ao meu namorado que nunca me recusou amor, apoio e incentivo.
Obrigado, todo o amor do meu coragao, por compartilhar os inumeros momentos de
ansiedade e estresse e ser calmaria em meio a tempestade da minha graduacao.

Ao Prof. Me. José Augusto de Carvalho Mendes Filho, por ter sido meu

orientador e ter desempenhado tal fungdo com dedicacdo e amizade.



RESUMO

A infiltragédo virtual de agentes policiais € um meio investigativo de suma importancia
levando em consideracdo o aumento de casos de crimes cibernéticos contra criangas
e adolescentes, por meio desta investigagcao é que se tem a obtencao de provas no que
tange ao armazenamento, produgao e compartilhamento de registro de fotos e cenas
de pornografia infantil. Este trabalho tem como objetivo evidenciar a suma importancia
da investigacao policial como meio de obtengao de provas e analisar os requisitos legais
que autorizam judicialmente o uso da infiltracdo. O método utilizado foi o qualitativo, por
meio de levantamento e pesquisas bibliograficas em artigos, leis regulamentadoras e
operacgoes policiais que utilizaram dessa técnica para instruir os inquéritos policiais e
cumprir mandados de prisdo e busca e apreensdo. Provando que este procedimento
de investigacao é relevante para o combate de crimes cibernéticos, considerando que
esses crimes cometidos no ambiente virtual dificilmente deixam rastros de autoria, visto
que praticam crimes no lado obscuro da internet que s6 sdo acessiveis através de
ferramentas ou configuragdes especificas.

Palavras-chave: Crime Virtual. Investigacao. Obtencéo de Provas.

ABSTRACT

The virtual infiltration of police agents is an extremely important investigative method,
taking into account the increase in cases of cybercrime against children and
adolescents. Through this investigation, evidence can be obtained regarding the
storage, production and sharing of registration of photos and scenes of child
pornography. This work aims to highlight the paramount importance of police
investigation as a means of obtaining evidence and analyze the legal requirements that
judicially authorize the use of infiltration. The method used was qualitative through
survey and bibliographical research in articles, regulatory laws and police operations
that used this technique to instruct police investigations and carry out arrest and search
and seizure warrants. Proving that this investigation procedure is relevant to combating
cybercrimes, considering that these crimes committed in the virtual environment hardly
leave traces of authorship, as they commit crimes on the dark side of the internet that
are only accessible through specific tools or configurations.

Keywords: Virtual Crime. Investigation. Obtaining Evidence.



1 INTRODUCAO

Com os avancgos tecnoldgicos, a internet faz parte da rotina de criangas e
adolescentes cada vez mais cedo para os estudos, entretenimento, comunicacgéo, no
entanto, o ambiente virtual se torna propicio para que criminosos cometam crimes com
mais facilidade denominados crimes cibernéticos presente nos crimes contra a
dignidade sexual da crianga e adolescente. A investigagdo desses crimes € complexa,
pois criminosos interagem na Dark web, podendo ser acessada somente com
ferramentas ou configuracdes especificas.

Diante desta problematica, o acesso a celulares, computadores, a falta de
monitoramento dos pais ou responsaveis nas redes sociais sem restricdo de acesso
as plataformas digitais, a ingenuidade das criangas e adolescentes as tornam mais
vulneraveis para o cometimento desses crimes, os avangos tecnologicos, a
Inteligéncia Artificial (IA) contribui para que criminosos possam praticar crimes
cibernéticos tais como: pedofilia, pornografia infantil, estupro virtual de crianca ou
adolescente.

Com o aumento significativo dos crimes contra a dignidade sexual da crianca e
do adolescente foi incluida a Lei 13.441/2017, que autoriza expressamente a
infiltracdo de agentes de policia na internet com a finalidade de investigar crimes
contra a dignidade sexual de crianca e de adolescente, o tema foi tratado nos artigos
190-A a 190-E do Estatuto da Crianga e do Adolescente (ECA) que foram
acrescentados pela nova Lei.

Esta pesquisa tem como objetivo geral analisar como a tecnologia e seus
avangos contribui e torna vulneraveis o publico infanto-juvenil para a pratica de crimes
contra a dignidade sexual da crianga e adolescente no ambiente virtual e compreender
a relevancia da infiltragcdo virtual de agentes policiais no combate desses crimes.
Possui como objetivo especifico identificar os requisitos legais que autorize
judicialmente a infiltragcdo dos agentes policiais no ambito virtual para a obtencao de
provas; discutir a importancia da investigacdo policial para fornecer elementos
probatérios suficientes para instauragcédo de acao penal e analisar a imprescindibilidade
da infiltragcdo virtual para a investigacdo de crimes virtuais, como demonstra a sua
eficacia através da analise de operacdes policias deflagradas.

A escolha do tema deveu-se a sua constante relevancia e ao aumento

progressivo do numero de casos ao longo dos anos. Nesse contexto, torna-se crucial
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determinar os fatores responsaveis por esse crescimento, os direitos protegidos de
criangas e adolescentes e o0 uso de agentes infiltrados como estratégia para a coleta
de evidéncias.

Utilizada a abordagem qualitativa por meio do método de pesquisa bibliografica,
analisando e comparando ideias e teses de autores em artigos, leis, revistas cientificas
e livros. A pesquisa bibliografica fornece embasamento tedrico e obtencao de dados,
permitindo a organizagcdo das informagdes coletadas de forma que se chegue ao
objetivo proposto. As analises e conclusbes do artigo sdo expostas de maneira
qualitativa e descritiva, sendo arroladas na observagao de teses e no estudo da
aplicacao pratica dos dispositivos legais.

No primeiro capitulo analisa-se a evolugéo da legislagdo sobre os seguintes
aspectos: a infiltragdo policial no ordenamento juridico, coleciona-se conceitos
introdutorios acerca dos crimes cibernéticos e o ambiente da dark web, discorre sobre
as protecgdes garantidas pelo ECA e os principios e discorre sobre a infiltragédo virtual
no ECA.

No segundo capitulo, analisa-se a infiltragédo virtual de agentes policiais sobre
0s seguintes aspectos: A prova no processo penal; A importancia da infiltracao virtual
como meio de obtengao de provas e Requisitos legais para a realizagao da infiltragao.

Finalmente, o terceiro capitulo relata operagcbes policiais deflagradas no

combate a crimes sexuais virtuais contra crianca e adolescente.

2 A INFILTRAGAO POLICIAL NO ORDENAMENTO JURIDICO

A infiltracdo policial no ordenamento juridico brasileiro esta relacionada a
necessidade de enfrentar o crime organizado e outras atividades criminosas
complexas, levando a adogdo progressiva de leis e regulamentos que permitem a
utilizacdo dessa técnica investigativa de forma legal e controlada.

Para Feitoza (2009), a infiltracdo € um meio do agente publico investigar, se
infiltrando em quadrilha, bando, organizagao criminosa ou associagao criminosa, ou,
ainda em determinadas hipéteses, no ambito social, profissional ou criminoso do
suposto autor do crime, com a finalidade de se obter provas que possibilitem, de
maneira eficaz, prevenir, detectar, reprimir e combater a atividade criminosa.

A legalizacdo e regulamentagao da infiltracdo policial no Brasil ocorreram

progressivamente, com a promulgagao de leis especificas que estabeleceram as
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condi¢des e os procedimentos para sua utilizagdo. Foi um dos primeiros marcos legais
a abordar medidas de combate ao crime organizado, a Lei 9.034/1995, que dispde
sobre a utilizagdo de meios operacionais para a prevengao e repressao de acdes
praticadas por organizagdes criminosas. Embora nao trate especificamente da
infiltragc&o policial, estabeleceu diretrizes para o combate ao crime organizado.

Posteriormente, a Lei 10.217/2001 introduziu alteragcbes no Cdbdigo de
Processo Penal para permitir a investigacdo por meio de agentes infiltrados, a Lei
12.694/2012 Estabeleceu normas para a organizagao e o funcionamento dos 6rgaos
de seguranga publica, incluindo disposi¢cdes sobre a infiltragdo de agentes de policia
e, principalmente, a Lei 12.850/2013 (Lei de Organizagdes Criminosas) que revogou
a Lei 9.034/1995, representa um marco importante ao regulamentar detalhadamente
a infiltracao policial, estabelecendo procedimentos, garantias e limitagbes para sua
utilizagdo no combate ao crime organizado. A Lei 13.441/17 previu expressamente a
possibilidade de infiltragdo virtual de agentes policiais, com o fim de investigar crimes
contra a dignidade sexual de criangas e adolescentes. Lei 13.964/2019 (Pacote
Anticrime) introduziu altera¢des adicionais relacionadas a infiltragdo policial, como a
possibilidade de prorrogacao do prazo de infiltracdo por mais de uma vez, mediante
justificativa fundamentada e pelo periodo maximo de seis meses cada.

A infiltracdo policial também passou a ingressar na Lei Antiterrorismo
13.260/2016, que foi incorporada pelo Pacote Anticrime, na Lei de Lavagem de
Dinheiro 9.613/1998.

2.1 Crimes Cibernéticos

Os crimes cibernéticos sdo os crimes digitais ou crimes eletrénicos. Para
Crespo (2011) os crimes cibernéticos, Sdo todas as condutas tipificadas em lei que
sejam punidas com pena criminal, que sejam cometidas por itens tecnologicos, seja
porque a conduta destina-se contra os sistemas de informatica e contra dados, e que
o meio utilizado é o tecnologico, apesar do crime poder ser praticado de outra forma.
Sendo assim, sao delitos cometidos através do uso de tecnologias da informagéo e
comunicacao, especialmente a internet. Esses crimes envolvem uma ampla gama de

atividades ilicitas praticadas por um ou mais criminosos.



Ainvestigacao desses crimes € por meio de infiltragdo policial no ambito virtual,
pois 0s criminosos se aproveitam da dark web, a parte obscura da internet que nao &
acessivel através dos navegadores de internet convencionais e ndo é indexada pelos
motores de busca tradicionais. Ela faz parte do que € conhecido como "deep web",
que engloba todo o conteudo online que ndo € acessivel por meio de pesquisas
comuns.

Para Bradbury (2014), a Dark Web geralmente pode ser acessada, mas
precisa-se ter conhecimento especifico para encontra-la, pois esta situada em uma
camada mais profunda da Internet onde o anonimato é valorizado. Bradbury (2014)
destaca que a Dark Web esta associada a atividades criminosas, como venda de
armas e drogas, redes de hackers e lavagem de dinheiro. No entanto, nem todo o
conteudo na dark web é ilegal, muitas pessoas usam a rede Tor para garantir sua
privacidade e seguranga online, especialmente em paises com censura ou
monitoramento governamental.

A maior vantagem para criminosos cometerem crimes na dark web € o
anonimato e a privacidade, pois € acessada principalmente através de redes
criptografadas. Essas redes criptografadas permitem que os usuarios naveguem de
forma anbnima, ocultando sua identidade e localizacao.

No Brasil, os casos de crimes cibernéticos estdo cada vez mais presentes. Os
crimes sexuais virtuais se multiplicaram e as maiores vitimas sao do publico infanto-
juvenil. “As denuncias da presencga de imagens de abuso e exploragao sexual infantil
na internet bateram recorde em 2023 — resultado € o maior da série historica, iniciada
em 2006” (Bocchini,2024).

2.2 As Protegdes Garantidas Pelo Estatuto da Crianga e do Adolescente e os

Principios

As criangas e adolescentes em 1988 foram reconhecidos como sujeitos de
direitos, garantidos na forma da lei, como qualquer outro cidadao brasileiro, séo
protegidos pela legislagdo, principios fundamentais e pela Constituicdo Federal
Brasileira.

Lei Federal 8.9069 do ECA, sancionada em 1990, considera crianca a pessoa
de até doze anos incompletos e adolescente aquela entre doze e dezoito anos. Em

1988, a Carta Maior reconheceu que o menor de idade possui direitos garantidos,



houve a criagdo do ECA, que promoveu mudancas na politica do atendimento no que

se refere aos direitos da Crianga e Adolescentes, mencionado em seu artigo 3°.

A crianca e o adolescente gozam de todos os direitos fundamentais inerentes
a pessoa humana, sem prejuizo da protegéo integral de que trata esta Lei,
assegurando-se lhes, por lei ou por outros meios, todas as oportunidades e
facilidades, a fim de lhes facultar o desenvolvimento fisico, mental, moral,
espiritual e social, em condi¢des de liberdade e de dignidade (Brasil, 1990).

O Estado brasileiro tende a garantir a crianga e ao adolescente maior
seguranga com 0O objetivo de diminuir casos de violéncia contra estes individuos,
assegurando-lhes o cumprimento dos direitos constitucionais.

O artigo 4° do ECA define os direitos das criangas e adolescentes e os
responsaveis por garantir: E dever da familia, da comunidade, da sociedade em geral
e do Poder Publico, assegurar com absoluta prioridade, a efetivagdo dos direitos
referentes a vida, a saude, a alimentagdo, a educagao, ao esporte, ao lazer, a
profissionalizagédo, a cultura, a dignidade, ao respeito, a liberdade, a convivéncia
familiar e comunitaria (Brasil, 1990).

O Cddigo Penal em sua parte Especial, intitulado como “Crimes contra a
dignidade sexual”’, e no ECAem sua secéo Il que trata dos “Crimes em Espécie”, existe
ordem sexual que infringe a integridade fisica e psicolégica do individuo (Brasil,1940).

O ECA, nos artigos 240 e 241, discorre sobre as violagdes sexuais contra a
crianga e adolescente, definindo o crime e quais as penas. No artigo 240, dispde sobre
a producao de conteudo pornografico realizado com menores de 18 anos e o artigo
241 trata da exposicao desse tipo de conteudo e também sobre o aliciamento ou
assédio sexual contra o menor de idade (Brasil,1990).

Para um amparo maior e garantir a prote¢cdo da crianga e do adolescente o
Cddigo Penal Brasileiro — 1940, nos artigos 213 e 217-A, trata a respeito das penas
para quem comete estupro, e estupro de vulneravel, o crime contra vulneravel deixou-
se de ser agao privada, com a Lei Federal 12.015/09, em seu artigo 225 elenca que
sera mediante ac&o penal publica incondicionada, se a vitima for menor de 18 anos,
ou seja, nao necessita da manifestacdo do ofendido para que seja exercida
(Brasil,1940).

Além de leis que dao garantias e protegao as nossas criangas e adolescentes,

existem principios que ajudam a reforgar essa prote¢do, fazendo com que a norma
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seja interpretada e integralizada, com o intuito de protegé-los da violéncia sexual,
como temos: o Principio da Liberdade, da Igualdade e da Dignidade.

A Constituicdo Federal Brasileira de 1988 dispde os direitos fundamentais
inerentes a personalidade da Crianga e do Adolescente, e sao eles: a liberdade, o
respeito e a dignidade, sédo os pilares da manutengé&o do ordenamento juridico para a
protecao destes individuos (Brasil,1988).

Ao tratar sobre a protecéo da crianca e do adolescente, o Principio da Protecao
Integral possui grande importancia a respeito do assunto. O principio da protecao
integral se baseia em todo o ordenamento juridico, trata da protegédo dos direitos da
crianga e do adolescente, entende-se que 0s menores nao Sio capazes por eles
mesmo de garantir os seus direitos, havendo entdo a necessidade de um terceiro,
como da familia, da sociedade e do Estado, pois esses, sim, podem e sao capazes de
resguardar os direitos garantidos a crianga e ao adolescente.

Na Constituicdo Federal Brasileira de 1988, precisamente em seu artigo 227,
tem como fundamento assegurar as criangas e adolescentes direitos que € dever da
familia da sociedade e do Estado, além de coloca-los a salvo de toda forma de
negligéncia, discriminacao, exploracgao, violéncia, crueldade e opressao (Brasil,1988).
E com o ECA, esse principio ganhou mais forga, utilizando-se do artigo 227 da Carta
Magna, de forma exaustiva, dispondo os meios necessarios para que esses direitos
pudessem ser eficazes e que as criangas e os adolescentes sejam realmente
garantidoras de seus direitos (Brasil,1988).

Por meio desse principio, a crianga e o adolescente deixaram de ser objeto
passivo e passam a ser titulares de direitos. Esse principio encontra-se também
positivado no artigo 6° da Constituicdo Federal Brasileira — 1988, como também no

artigo 1° e 3° do ECA, que dispdem respectivamente:

Art. 6°. Sao direitos sociais a educagao, a saude, a alimentagao, o trabalho,
a moradia, o lazer, a seguranga, a previdéncia social, a protecdo a
maternidade e a infancia, a assisténcia aos desamparados, na forma desta
Constituicdo (Brasil, 1988).

Art. 1°. Esta lei dispde sobre a protegdo integral a crianga e ao adolescente
(Brasil,1990).

Art. 3°. A crianca e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protecéo integral de que trata a
lei, assegurando-lhes, por lei ou por outros meios, todas as oportunidades e
facilidades, a fim de Ihes facultar o desenvolvimento fisico, mental, moral,
espiritual e social, em condigdes de liberdade e de dignidade (Brasil,1990).
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O principio da dignidade da pessoa humana refere-se a garantia das
necessidades vitais de cada individuo e a Carta Magna nos garante e protege, néo
aceitando nenhum tratamento degradante ou desumano.

No artigo 1°, inciso Il da Constituicdo Federal Brasileira de 1988, encontra-se
um dos principios fundamentais, trata-se de garantias dos direitos basicos e no
minimo existencial inerente ao ser humano, sendo este o principio-base para outros
principios (Brasil,1988).

O principio da prioridade absoluta estabelece que criangas e adolescentes
sejam tratados pela sociedade e principalmente pelo poder publico como prioridade
pelas agdes do governo e politicas publicas. Embasado na Constituicdo Federal
Brasileira — 1988, como também no ECA —-1990:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianga,
ao adolescente e ao jovem com absoluta prioridade, direito a vida, a saude, a
alimentagédo, a educagdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitéria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagéo,
exploracao, violéncia, crueldade e opressao (Brasil,1988).

Art. 4°. E dever da familia, comunidade, da sociedade em geral e do Poder
Publico assegurar, com absoluta prioridade, a efetivacdo dos direitos
referentes a vida, a saude, a alimentagao, a educacgéo, ao esporte, ao lazer,
a profissionalizagao, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria (Brasil,1990).

2.3 A Infiltragcao Virtual no Estatuto da Crianca e do Adolescente

A pornografia infantil € um dos crimes contra a crianga e adolescente mais
cometidos por criminosos no ambito virtual. O ato de se apropriar de foto de uma
crianga ou adolescente e divulgar esse conteudo de carater sexual explicito, simulado
ou nao, com o objetivo de lucro, é tratado como disseminacgao de pornografia infantil,
que é crime conforme o artigo 241-A do ECA, pela lei 8.069/90.

ALei 13.441/17, que alterou a Lei 8.069/90 do ECA, regulamentou, nos artigos
190-A, 190-B, 190-C, 190-D e 190-E, a infiltragao virtual de agentes policiais como
meio de obtengao de provas para combater os delitos previstos nos artigos 240, 241,
241-A, 241-B, 241-C e 241-D do ECA e nos artigos 154-A, 217-A, 218, 218-Ae 218-B
do Cdédigo Penal Brasileiro.

Os artigos tipificam penalmente as condutas de: produzir, reproduzir, dirigir,

fotografar, filmar ou registar cena de sexo explicito ou pornografia, videos que
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contenha essas cenas, oferecer, trocar, disponibilizar, transmitir, publicar ou divulgar
por qualquer meio essas cenas; adquirir, possuir ou armazenar esses registros,
simular a participagdo de crianga e adolescente em cenas de sexo explicito ou
pornografico por meio de adulteracdo, montagem ou modificagdo de fotografia, video
ou qualquer outra forma de representagdo visual, aliciar, assediar, instigar ou
constranger crianga para que com ela pratique atos libidinosos, invadir dispositivos
informaticos para adulterar dados ou para obter vantagens ilicitas, estupro de
vulneravel, induzir menor de 14 anos a satisfazer da prépria lascivia ou de terceiros,
favorecer prostituicdo ou qualquer outra forma de exploragdo sexual de criangas,
adolescentes.

Assim, pode-se dizer que a infiltragdo policial virtual € admitida em trés
diferentes conjuntos de delitos: A) Pedofilia, no qual fazem parte os crimes previstos
no ECA, nos artigos 240, 241, 241-A, 241-B, 241-C e 241-D:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianca
ou adolescente: (Redagao dada pela Lei n.° 11.829, de 2008)

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (Redagéo dada pela
Lei n.° 11.829, de 2008)

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente: (Redagéo dada pela Lei n.° 11.829, de 2008)

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (Redagéo dada pela
Lei n.° 11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente. (Incluido pela
Lei n.° 11.829, de 2008)

Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei
n.°11.829, de 2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianga ou adolescente: (Incluido pela Lei n.°
11.829, de 2008)

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Incluido pela Lei n.°
11.829, de 2008)

Art. 241-C. Simular a participacao de crianga ou adolescente em cena de sexo
explicito, ou pornogréfica, por meio de adulteragdo, montagem ou
modificagdo de fotografia, video ou qualquer outra forma de representacéo
visual: (Incluido pela Lei n.° 11.829, de 2008)

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n.°
11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicagéao, crianga, com o fim de com ela praticar ato libidinoso: (Incluido
pela Lei n.° 11.829, de 2008)

Pena — reclusado, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n.°
11.829, de 2008) (Brasil,1990).
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B) Crimes contra a dignidade sexual de vulneraveis, ou seja, aqueles previstos

nos artigos 217-A, 218, 218-A e 218-B do Cddigo Penal: O STJ reconhece estupro de

vulneravel incitado por meio virtual, o crime de estupro contra vulneravel previsto no

artigo 217-A da Lei 12.015/2009. Em relacao a utilizacdo da tecnologia o STJ se

posicionou que o contato fisico direto é dispensavel, pois o que vale € o nexo causal

entre o ato praticado, destinado a satisfacdo da lascivia do agente, ainda que por meio

virtual, e o efetivo dano sofrido pela parte ofendida para configurar o delito.

Penal:

Art. 217-A. Ter conjungao carnal ou praticar outro ato libidinoso com menor
de 14 (catorze) anos: (Incluido pela Lei n.° 12.015, de 2009)

Pena de reclusao, de 8 (oito) a 15 (quinze) anos. (Incluido pela Lei n.° 12.015,
de 2009) Art. 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a
lascivia de outrem:

Pena - reclusao, de 2 (dois) a 5 (cinco) anos.

Art. 218-A. Praticar, na presenga de alguém menor de 14 (catorze) anos, ou
induzi-lo a presenciar conjungdo carnal, ou outro ato libidinoso, a fim de
satisfazer lascivia propria ou de outrem: (Incluido pela Lei n.° 12.015, de
2009)

Pena - recluséo, de 2 (dois) a 4 (quatro) anos. (Incluido pela Lei n.° 12.015,
de 2009)

Art. 218-B. Submeter, induzir ou atrair a prostituicdo ou outra forma de
exploragao sexual alguém menor de 18 (dezoito) anos ou que, por
enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para
a pratica do ato, facilita-la, impedir ou dificultar que a abandone: (Incluido pela
Lei n.° 12.015, de 2009)

Pena - reclusdo, de 4 (quatro) a 10 (dez) anos. (Incluido pela Lei n.° 12.015,
de 2009) (Brasil,1940).

C) Invaséao de dispositivo informatico, crime previsto no art. 154-A do Cddigo

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizagdo expressa, ou tacita do titular do dispositivo, ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa. (Brasil,1940).

A investigagao policial s6 sera iniciada por via de noticia crime ou delagao de

crime de acordo com Mougenot (2017, p.168):

O inquérito policial inicia-se por meio da notitia criminis (literalmente, noticia
do crime), expressao que designa, genericamente, o conhecimento pela
autoridade policial da ocorréncia de um fato possivelmente criminoso. Sendo:
direta, espontanea ou de cogni¢do imediata; indireta, provocada ou de
cogni¢do mediata; coercitiva; Delatio criminis.
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Para que a infiltragdo policial seja judicialmente valida, sdo indispensaveis a
autorizacado judicial e o preenchimento de todos os requisitos legais, como a
demonstracdo de sua efetiva necessidade e a impossibilidade de obter provas de
outras maneiras.

Se o agente infiltrado obtiver éxito em identificar os infratores e reunir elementos
probatdrios suficientes da pratica dos crimes, o inquérito policial sera instruido com as
informagdes coletadas e remetido ao poder judiciario para apreciagédo do Ministério
Publico e eventual instauragdo de agao penal, possibilitando assim que a pretensao

punitiva do Estado se concretize.

3 APROVA NO PROCESSO PENAL

O artigo 155 do cddigo de processo penal estabelece que:

Art. 155. O juiz formara sua convicgdo pela livre apreciagdo da prova
produzida em contraditério judicial, ndo podendo fundamentar sua decisédo
exclusivamente nos elementos informativos colhidos na investigacao,
ressalvadas as provas cautelares, nao repetiveis e antecipadas (Brasil, 1941).

Portanto, o objetivo da prova € evidenciar as alegacdes feitas no processo,
demonstrando sua veracidade. Para Tavora e Alencar (2021), a comprovacao da
verdade dos fatos é por meio da producéo e valoracado da prova, que contribui para
convencer o magistrado, mostrando os fatos, atos ou até mesmo o proprio direito
discutido na agao.

Insta enfatizar a diferenga entre meios de provas, meios de obteng¢ao de provas
e fontes de provas. Meios de provas sio recursos processuais utilizados pelas partes
para levar ao juiz a veracidade dos fatos, meios de obtencao de provas séo recursos
extraprocessuais de cunho investigativo que visa reunir elementos de prova ou fontes
de prova a fim de integrarem a persuasao penal, e fontes de provas ou sujeito de prova
€ a pessoa ou coisa da qual advém a prova.

O codigo de processo penal estabelece alguns principios norteadores da justica
criminal: O principio do contraditorio garante que as partes possam se manifestar no
processo € da ampla defesa garante ao acusado defesa técnica e material para
resguardar seus direitos individuais.

O principio da verdade real dispde que o magistrado devera buscar de oficio a

obtengao de provas para se chegar o mais proximo possivel da veracidade dos fatos,
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nao ultrapassando os limites legais e respeitando o principio da proporcionalidade que
visa garantir a integridade fisica e moral do investigado evitando que meios abusivos
sejam utilizados na colheita de provas.

O principio da vedacéao as provas ilicitas visa proteger os direitos e garantias
fundamentais do acusado, determinando requisitos especificos para a utilizagcao de
diversos meios e obtengdo de provas, como a infiltragdo de agentes policiais, seja

fisicamente ou meio virtual.

3.1 A lImportancia da Infiltragdo Como Meio de Obtencgao de Provas

Conforme mencionado na parte introdutéria o ambiente virtual, € cada vez mais
utilizado, pois oferece enormes vantagens que facilita o nosso dia a dia, porém os
meios digitais na atualidade estado sendo inserido na rotina de criangas cada vez mais
cedo para o entretenimento, estudos, comunicacao entre outros.

No entanto, torna esse publico cada vez mais vulneravel a praticas ilicitas
cometidas por criminosos no ambito virtual e € evidente a dificuldade que as
autoridades possuem para identificar e combater esses crimes.

Com a evolugado das condutas cometidas por esses criminosos no ambito
virtual, teve a necessidade do aprimoramento da inteligéncia policial e a necessidade
da infiltragdo de agentes no ambiente cibernético. Por tanto, a infiltracdo é de suma
importancia para o combate de crimes cibernéticos.

Os crimes cometidos contra criangas e adolescentes geram danos emocionais
que comprometem a vida dessas vitimas, podendo causar transtornos psicoldgicos e
psiquiatricos a curto ou até mesmo longo prazo. E comum que criangas ndo relatem o
abuso por nao entenderem que estdo sendo violentadas ou, assim como os
adolescentes, permanecem caladas por medo, vergonha e culpa. Porém, € possivel
notar sinais comportamentais, como: agressividade, tristeza, ansiedade, vergonha,
baixa autoestima, automutilagdo e é essencial que a familia e a escola se atentem a
essas mudancgas de comportamento.

Conforme preceituado pela Constituicdo Federal em seu art.227, §4°:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentagdo, a educagdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitéria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagéo,
exploragao, violéncia, crueldade e opressao.
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§ 4° A lei punira severamente o abuso, a violéncia e a exploragao sexual da
crianca e do adolescente (Brasil,1988).

O ambiente virtual possibilita o anonimato aos criminosos, dificultando a
investigacdo criminal, pois se utilizam varias ferramentas que impossibilitam sua
identificacdo. Para se adequar essa realidade, foi implementado no ordenamento
juridico brasileiro a possibilidade de infiltragao virtual de agentes policiais. A infiltragdo
consiste em infiltrar um policial disfarcados na Deep Web ou Dark Web e grupos
fechados na internet para que colete informacdes e provas da materialidade e autoria
dos delitos.

Ainvestigac&o criminal desses crimes, de competéncia das policiais judiciarias,
€ 0 passo inicial para combater e punir 0s criminosos, pois as provas no processo

penal sao indispensaveis para fundamentar a sentenga condenatoria.

3.2 Requisitos Legais da Infiltragdo

O ECA prevé, em seu rol de crimes, a tipificagdo penal de condutas praticadas
no ambito virtual contra a dignidade sexual da crianga e do adolescente, para que
ocorra a persecucgao penal, foi inserida em seu texto a infiltragao virtual de policiais.
Para que essa investigagéo possa ser utilizada, deve-se obedecer seguintes requisitos
legais:

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de
investigar os crimes previstos nos arts. 240 , 241 , 241-A, 241-B , 241C e
241-D desta Lei e nos arts. 154-A , 217-A, 218 , 218-A e 218-B do Decreto-
Lei n°® 2.848, de 7 de dezembro de 1940 (Cdédigo Penal) , obedecera as
seguintes regras: (Incluido pela Lei n°® 13.441, de 2017)

I — sera precedida de autorizagdo judicial devidamente circunstanciada
e fundamentada, que estabelecera os limites da infiltracdo para obtencgao de
prova, ouvido o Ministério Publico; (Incluido pela Lei n® 13.441, de 2017)

Il — dar-se-a mediante requerimento do Ministério Publico ou
representacdo de delegado de policia e contera a demonstragdo de sua
necessidade, o alcance das tarefas dos policiais, 0s nomes ou apelidos das
pessoas investigadas e, quando possivel, os dados de conex&o ou cadastrais
que permitam a identificagdo dessas pessoas; (Incluido pela Lei n°® 13.441,
de 2017)

i — ndo podera exceder o prazo de 90 (noventa) dias, sem prejuizo de
eventuais renovagoes, desde que o total ndo exceda a 720 (setecentos e
vinte) dias e seja demonstrada sua efetiva necessidade, a critério da
autoridade judicial. (Incluido pela Lei n® 13.441, de 2017)

§ 1 2A autoridade judicial e o Ministério Publico poderao requisitar relatérios
parciais da operagao de infiliragdo antes do término do prazo de que trata o
inciso Il do § 1 2deste artigo. (Incluido pela Lei n® 13.441, de 2017) § 2% Para
efeitos do disposto no inciso | do § 1 2deste artigo, consideram-se: (Incluido
pela Lei n® 13.441, de 2017)
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I — dados de conexao: informagdes referentes a hora, data, inicio,
término, duragéo, endereco de Protocolo de Internet (IP) utilizado e terminal
de origem da conex&o; (Incluido pela Lei n® 13.441, de 2017)

] — dados cadastrais: informagdes referentes a nome e enderego de
assinante ou de usuario registrado ou autenticado para a conexao a quem
endereco de IP, identificagdo de usuario ou codigo de acesso tenha sido
atribuido no momento da conexéo.

§ 3 2A infiltracdo de agentes de policia na internet ndo sera admitida se a
prova puder ser obtida por outros meios. (Incluido pela Lei n® 13.441, de 2017)
Art. 190-B. As informagbes da operagado de infiltracdo serdo encaminhadas
diretamente ao juiz responsavel pela autorizagdo da medida, que zelara por
seu sigilo. (Incluido pela Lei n°® 13.441, de 2017)

Paragrafo unico. Antes da conclusao da operagdo, o acesso aos autos sera
reservado ao juiz, ao Ministério Publico e ao delegado de policia responsavel
pela operagao, com o objetivo de garantir o sigilo das investiga¢des. (Incluido
pela Lei n® 13.441, de 2017)

Art. 190-C. Nao comete crime o policial que oculta a sua identidade para, por
meio da internet, colher indicios de autoria e materialidade dos crimes
previstos nos arts. 240 , 241, 241-A, 241-B , 241-C e 241-D desta Lei € nos
arts. 154-A, 217-A, 218 , 218-A e 218-B do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Codigo Penal) . (Incluido pela Lei n°® 13.441, de 2017)
Paragrafo unico. O agente policial infiltrado que deixar de observar a estrita
finalidade da investigacdo respondera pelos excessos praticados. (Incluido
pela Lei n® 13.441, de 2017)

Art. 190-D. Os o6rgaos de registro e cadastro publico poderao incluir nos
bancos de dados préprios, mediante procedimento sigiloso e requisicdo da
autoridade judicial, as informagdes necessérias a efetividade da identidade
ficticia criada. (Incluido pela Lei n® 13.441, de 2017)

Paragrafo unico. O procedimento sigiloso de que trata esta Secéo sera
numerado e tombado em livro especifico. (Incluido pela Lei n° 13.441, de
2017)

Art. 190-E. Concluida a investigagado, todos os atos eletrénicos praticados
durante a operagdo deverdao ser registrados, gravados, armazenados e
encaminhados ao juiz e ao Ministério Publico, juntamente com relatério
circunstanciado. (Incluido pela Lei n°® 13.441, de 2017)

Paragrafo unico. Os atos eletronicos registrados citados no caput deste artigo
serdo reunidos em autos apartados e apensados ao processo criminal
juntamente com o inquérito policial, assegurando-se a preservagdo da
identidade do agente policial infiltrado e a intimidade das criancas e dos
adolescentes envolvidos. (Incluido pela Lei n® 13.441, de 2017) (Brasil,1990).

No §3° desse mesmo artigo dispde que a infiltracdo virtual ndo podera ser
admitida, se possivel obter provas por outros meios, o que evidencia seu carater
excepcional, pois se caracteriza por um procedimento invasivo e que oferece riscos a
legalidade da operagao, pois o0 agente policial comete atos ilicitos penais para se
infiltrar em grupos criminosos.

E necessaria a apresentacdo do requerimento ou representacdo a autoridade
judicial, que tem a finalidade de oficializar a infiltrac&o e legitimar a atuagao do policial.
O juiz responsavel vai analisar os fatos expostos, verificar se esta de acordo com os
requisitos legais e oficializara sua decisao de forma circunstanciada e fundamentada.

Além disso, a infiltracao policial deve ser antecipadamente autorizada, com o objetivo
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de trazer seguranga para o procedimento, estabelecer limites nas atividades do
agente.

Nucci (2020) ressalta a importancia da autorizagao antes de iniciar a infiltracao
do agente policial, pois um policial pode cometer crimes contra a dignidade sexual de
criangas e adolescentes no meio digital e usar como justificativa estar infiltrado se
descoberto. Sendo assim, a infiltragao precisa ser autorizada antecipadamente, caso
nao seja, sera configurada como crime ao ndo cumprir o estabelecido em lei.

De acordo com o Wolff (2021), no decorrer da infiltragdo policial nos meios
digitais, qualquer atividade exercida deve ser regularmente descrita como relatério,
com a finalidade de documenta-las. Devendo ser narrado com detalhes a rotina como
infiltrado nos meios digitais e nas redes sociais utilizadas pelos criminosos e sua
comunicacao com os individuos e a identificacdo desses.

De acordo com o artigo 190-B do ECA, essa documentagdo com todas as
informagdes da operagdo deve ser encaminhada diretamente ao magistrado
responsavel. Os relatdrios parciais devem ser juntados aos autos da persecugao penal
no final da operagdo, buscando garantir 0 acesso as provas produzidas ao
investigado, conforme o direito ao contraditério, 0 que demonstra tamanha relevancia
a documentacgao deste trabalho.

Sao dois os tipos de relatérios possiveis durante a infiltragéo policial, o relatério
parcial e o relatério circunstanciado. O relatério circunstanciado ou conclusivo é
produzido ao final da investigagao, tem a finalidade de mostrar seus resultados de
forma minuciosa com informacdes detalhadas. Ja o relatorio parcial trata-se de um
relatério produzido pela equipe de infiltracdo que tem 0 acompanhamento direto, com
o objetivo de ter um controle constantemente sobre a medida. No Art. 190-A, §1° do
ECA, preceitua que a autoridade judicial e o Ministério Publico poderdo requisitar
relatérios parciais da operacao de infiltracdo antes do término do prazo.

Para o acesso a essas informagdes e aos autos da operacgao de infiltragcéo, a
lei estabelece uma diferenciacido, na qual as informagcdes devem ser encaminhadas
diretamente ao juiz responsavel, ja os autos podem ser acessados pelo juiz
responsavel, pelo membro do Ministério Publico e pelo delegado de policia antes de
concluida a operagao. Esse detalhamento, disposto no texto da lei por parte do
legislador, demonstra a relevancia do procedimento e seus materiais, dado o objetivo
de salvaguardar o sigilo das informacdes apresentadas através desses relatérios e

garantir o sucesso da operacao.
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Em relagéo ao sigilo dessas informacgdes obtidas por meio da infiltragao policial
no meio digital, a lei ressalta sua obrigatoriedade no artigo 190-B. Pois, o segredo
acerca da investigacao policial, da infiltragdo e das informagdes obtidas garantem a
efetividade da operacéo e a seguranga do agente infiltrado. Portanto, pode-se inferir
que o sigilo € uma caracteristica intrinseca da infiltracao policial, sendo de extrema
relevancia manter a investigacao e suas informagdes em segredo.

Conclui-se que o legislador atuou de maneira cautelosa ao abordar os autos e
informagdes acerca da infiltragao policial virtual nos crimes contra a dignidade sexual
de criancas e adolescentes, pois elencou os possiveis procedimentos e seus
responsaveis, bem como, a obrigatoriedade de seu sigilo. Ademais, é importante
ressaltar a significancia dos relatorios e informagdes para a efetivagdo do direito ao
contraditério do investigado durante o processo penal, bem como, a fiscalizagao das
agdes do agente infiltrado diante da legalidade e dos limites impostos pela autoridade
judiciaria em sua autorizagao.

No artigo seguinte, 190-C do ECA, preceitua que n&do comete crime o policial
que oculta a sua identidade para, por meio da internet, colher indicios de autoria e
materialidade dos crimes previstos nos artigos. 240, 241, 241-A, 241-B, 241-C e 241-
D desta Lei e nos artigos 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n.° 2.848,
de 7 de dezembro de 1940 (Cddigo Penal). Filho (2020), diz que ocultar a identidade
do agente policial e criar uma identidade ficticia é necessaria para a infiltragéo policial,
de modo que estaria muito previsivel dada a esséncia do meio de obteng¢ao de prova.

Finalizando os artigos da lei que expdem sobre a infiltragao policial virtual nos
crimes contra a dignidade sexual de criangas e adolescentes, os artigos 190-D e 190E
abordam a conclusdo da investigagao e o registro das informagdes obtidas.

Quando finalizada a investigagdo, devem ser juntadas, registradas, gravadas,
armazenadas e encaminhadas ao juiz e ao Ministério Publico todas as atividades
eletrbnicas praticadas no percurso da operacgao, juntamente com seu relatério
circunstanciado. Além disso, devem ser juntados e anexados ao processo criminal
junto ao inquérito policial. Vale ressaltar a importancia do registro da navegagao
realizada pelos agentes infiltrados e seus atos praticados, para apurar se foram
obedecidos os limites e a finalidade da investigacdo, bem como analisar os direitos e
garantias dos envolvidos.

Esses ultimos dois artigos destacam a importancia de salvaguardar o sigilo da

operagao. No artigo 190-D, tem-se a preocupacdo em relagdo a identidade ficticia
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criada e seu registro em 6rgéos de cadastro publico, possibilitando sua inclusdo em
bancos de dados proprios por meio de um procedimento sigiloso, desde que apresente
a requisigao judicial. O paragrafo 190-E assegura a identidade do policial infiltrado e a
intimidade das criangas e adolescentes envolvidos, a fim de preservar a integridade
fisica e psiquica de ambos.

Tais atos integram o inquérito policial, que € um procedimento administrativo
conduzido pelo delegado de policia com objetivo de investigar fatos e reunir indicios
de autoria e materialidade, devendo ser apresentados ao judiciario com vistas ao
orgao ministerial. Possuindo material probatério suficiente, o representante do
Ministério Publico formara seu entendimento e oferecera denuncia contra os
investigados. Ao receber a denuncia, o juiz competente instaurara agado penal e
determinara a citacdo pessoal dos acusados para responderem a acusagao ministerial
e alegarem o que interessar as suas defesas.

Apresentada resposta, o juiz designara audiéncia de instrugao e julgamento.
Finalizada a instrugédo, a autoridade judicial proferira sentenga penal condenatoria
devidamente fundamentada nas provas apresentadas. Apds o transito em julgado da
sentencga, estara concretizada a pretensao punitiva do Estado contra esses criminosos
sexuais, que se valem do ambiente virtual para praticarem seus delitos contra criangas

e adolescentes.

4 OPERAGOES POLICIAIS

Operagao policial € o conjunto de atos coordenados, executados de forma
planejada e em carater sigiloso, desencadeados a partir de levantamento prévio de
informagdes, com o objetivo definido e especifico, conexos a uma investigagdo em

Curso.

4.1 Operacgao Sexy Bone

A Policia Federal deflagrou no dia (20/09/2022) a Operagao Sexy Bone, com o
objetivo de repressao a crimes contrarios a dignidade da criangca e adolescente,
praticados na internet, com o compartilhamento de imagens pornograficas de abuso

sexual de menores.
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Segundo 0 que se apurou, a pessoa investigada participava de grupo de
aplicativo Facebook destinado ao compartihamento e posse de imagens de
pornografia de abuso de criangas e adolescentes, conforme denuncia encaminhada a
Policia Federal.

O cumprimento do mandado de busca e apreensdo foi com o intuito de
identificar o real usuario da conta investigada utilizada na pratica delituosa, bem como
angariar outros elementos indicativos de autoria e materialidade. O investigado foi
indiciado pela pratica de crimes previstos no ECA. Se condenado, podera cumprir

reclusdo de até 10 anos.

4.2 Operacao Rede de Protecao

Em Sao Paulo, a Policia Federal deflagrou no dia (26/01/2023) uma operagao
para reprimir o crime sexual contra criancas e adolescentes em todo o pais. Batizada
de Rede de Protecdo, a operagédo teve o cumprimento de mandados de priséo de
criminosos que, mesmo inseridos no Banco Nacional de Monitoramento de Pris6es
(BNMP), ainda estavam em liberdade.

As operacdes incluiram a repressao a crimes sexuais cometidos por meio da
internet, investigados por delegacias e superintendéncias de todas as unidades da
federacdo. Segundo balango da operagao, foram cumpridos 57 mandados de prisao
e 40 de busca. Os agentes prenderam sete pessoas em flagrante. Os trabalhos
prosseguem. Além dessas operagdes, a PF coordena forga-tarefa para identificar e
resgatar vitimas e prender os agressores.

A operacao Rede de Protecéo foi desencadeada no ambito da recém-criada
Diretoria de Combate a Crimes Cibernéticos (Dciber/PF) e das Delegacias
Especializadas no tema em cada uma das 27 Superintendéncias Regionais da Policia
Federal. O combate aos crimes cibernéticos, entre os quais o abuso sexual infantil, é

uma prioridade da Policia Federal e do Ministério da Justica e Seguranga Publica.
4.3 Operacéao Protetor
A Policia Federal deflagrou no dia (30/08/2018) a Operagéo Protetor. A agao

pretendia combater o abuso sexual contra criangas e o compartilhamento na internet

do material de registro desses abusos. Foram cumpridos oito mandados judiciais,
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sendo cinco de busca e apreensdo, dois de prisdo preventiva e um de prisao
temporaria, nos estados do Ceara, Maranh&o e Sao Paulo.

A operacgéo, realizada pela Superintendéncia do Estado do Acre, decorreu de
investigacdes iniciadas a partir de uma prisao realizada na cidade de Rio Branco. O
investigado administrava uma rede de troca de mensagens, imagens e videos de
conteudo pornografico infantil, na qual foi possivel identificar outros abusadores em
trés estados diferentes.

As vitimas eram bebés com 4 meses e criangas de 8 anos. Foram apreendidos
smartphones, computadores, HDs, pen drives e cartdbes de memoria que foram
submetidos a exame pericial. A operagao foi conduzida por dois investigadores, no
prazo de 90 dias, previsto na lei 13.441/17 e obteve éxito culminando na prisdo de
cinco abusadores nos quatro estados anteriormente citados, além da apreensao do

material pedofilo, conforme dados da Policia Federal.

5 CONSIDERAGOES FINAIS

Esse estudo teve como objetivo destacar a relevancia da infiltragédo virtual por
parte de agentes policiais na luta contra delitos que atentam contra a dignidade sexual
de menores. A pertinéncia deste tema advém da constante atualidade e debate sobre
os crimes cibernéticos envolvendo criangas e adolescentes, bem como o significativo
aumento no registro desses casos.

Na pesquisa analisou-se a evolugado da legislagcdo em relagdo a infiltracao
policial no ordenamento juridico brasileiro que prevé, expressamente, na Lei
13.441/17, a possibilidade de infiltragdo virtual de agentes policiais, com o fim de
investigar crimes contra a dignidade sexual de crianga e de adolescente, reforgando a
problematica dos crimes cibernéticos e os avangos tecnoldgicos, que facilita
criminosos a cometerem tais delitos e as protecbes garantidas pelo Estatuto da
Crianga e do Adolescente e os principios que asseguram esses individuos serem
sujeitos de direitos, garantidos na forma da lei, como qualquer outro cidadao brasileiro,
protegidos pela legislagdo, principios fundamentais e pela Constituicdo Federal
Brasileira.

Discorreu sobre a infiltrag&o virtual no ECA e os delitos previstos nos artigos
240, 241, 241-A, 241-B, 241-C e 241-D do ECA e nos artigos 154-A, 217-A, 218, 218-

A e 218-B do Codigo Penal Brasileiro. Assim, ressalta que a infiltragcéo policial virtual
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€ admitida em trés diferentes conjuntos de delitos: pedofilia, crimes contra a dignidade
sexual de vulneraveis e a invasao de dispositivo informatico.

Analisou-se a prova no processo penal, que tem o objetivo de evidenciar as
alegacbes feitas no processo, demonstrando sua veracidade e os principios
norteadores da justiga criminal. A importancia da infiltragdo policial como meio de
obtengdo de provas que, com a evolugdo das condutas cometidas por esses
criminosos no ambito virtual, teve a necessidade do aprimoramento da inteligéncia
policial e a necessidade da infiltragcdo de agentes no ambiente cibernético para a
obtencdo de provas, indispensaveis ao processo penal, na fundamentagcdo da
sentenca condenatoria.

Para que a investigagao utilizando agentes infiltrados seja autorizada, conforme
estabelecido nos artigos 190-A a 190-E do ECA, é necessario que haja indicios de
infracao penal. Além disso, a prova deve ser impossivel de ser obtida por outros meios
disponiveis, considerando que essa € uma medida excepcional que implica riscos a
seguranga do agente. A operagao pode durar até 90 dias, com possibilidade de
renovacdes que nao excedam o total de 720 dias. Relatos de operacgdes policiais
realizadas reforcam a importancia e efetividade dessa abordagem investigativa no

combate a crimes sexuais contra menores.
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