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RESUMO

As relages humanas sofrem alteracfes diariamente e as consequentes relagdes juridicas que
se formam em um cenario tecnoldgico faz surgir a necessidade de um olhar juridico mais
especifico. Seja bem-vindo ao Direito Digital.

A preocupagdo com a protecdo dos dados pessoais € mundialmente discutida e a Lei
Brasileira n° 13.709/2018, que se funda na protecdo de direitos fundamentais, estabelece
regras para o tratamento dos dados pessoais, cujo o teor deverd ser observado por instituicdes
publicas e privadas. Com isso, 0 presente artigo cientifico visa debater e analisar 0s possiveis
danos que um tratamento de dados irresponsavel pode gerar; o comportamento da lei no
intuito de evitar; as condutas que deverdo ser adotadas e como o titular dos dados podera
buscar no judiciario eventual reparacdo. A Lei indica um marco e os operadores do direito
devem estar preparados para este novo desafio na dindmica da ciéncia juridica.
Palavras-chave: Direito Digital. Lei 13.709/2018. Protecéo de Dados Pessoais.

ABSTRACT

Human relations change on a daily basis and the consequent legal relationships that are
formed in a technological scenario arises the need for a more specific legal look. Welcome to
Digital Law.

The concern with the protection of personal data is discussed worldwide and Brazilian Law
No. 13,709 / 2018, which is based on the protection of fundamental rights, establishes rules
for the treatment of personal data, the content of which must be observed by public and
private institutions. With this, the present scientific article aims to debate and analyze the
possible damages that an irresponsible data processing can generate; the behavior of the law
in order to avoid; the conduct that should be adopted and how the data subject can seek legal
redress from the court. The Law marks a milestone and legal operators must be prepared for
this new challenge in the dynamics of legal science.

Keywords: Digital Law. Law 13.709 / 2018. Protection of Personal Data.
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1.

INTRODUCAO

O Direito, como mecanismo de regulacdo de conduta, deve reverberar a realidade
da sociedade. Neste sentido, o direito digital se apresenta como a evolugdo necessaria para
reger as relagfes juridicas em ambientes virtuais.

Concernente a isto, nasce a preocupacdo com a protecdo dos dados pessoais, que
possui sua origem na privacidade.

Atualmente, as questdes que envolvem a égide aos direitos da personalidade,
sobretudo a garantia a privacidade e intimidade, trazem em discussdo a importancia de se
proteger os dados pessoais, como meio de eficacia dos direitos humanos, fundamentalmente
constitucional.

Os desdobramentos e repercussdes que permeiam a protecdo dos dados pessoais
sdo mundialmente discutidos. Temos como exemplo de efetivo tratamento e regulagdo - no
direito comparado - a Comunidade Europeia, que possui um Regulamento Geral de Protegéo
de Dados (GDPR, na sigla em inglés)? capaz de conferir aos titulares dos dados um maior
controle e as autoridades um mecanismo solido e unificado para aplicagéo.

No Brasil, a matéria ganha destaque juridico-legislativo com a Lei n°
13.709/20182, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD).

A Lei foi sancionada no ano de 2018 e ap6s o seu periodo de vacatio legis®,
permeado de algumas incertezas, entrou em vigor no ano de 2020.

A lei brasileira se funda na protecéo de direitos fundamentais, instituindo regras
para o tratamento dos dados pessoais, que deverdo ser observadas por instituicdes publicas e
privadas, objetivando determinar o comportamento das instituices no tratamento de dados
pessoais dos individuos, isto €, o tratamento sobre dados identificados ou identificveis de
pessoas naturais, estabelecendo parametros de coleta, armazenamento, processamento e
extincdo destas informagoes.

A protecdo e regimento em uma politica de tutela de dados pessoais se demonstra
extremamente necessaria e urgente, visto o desenvolvimento da matéria em outros paises.

Assim, o mercado nacional se movimenta buscando adaptacdo e preparagdo para que se

2 UNIAO EUROPEIA. Regulamento 679 de 27 de abril de 2016. Bruxelas, Bélgica: Parlamento Europeu e
Conselho. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?qid=1528874672298&uri=CELEX:32016R0679>. Acesso em 08 nov. de 2020.

3 BRASIL. Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709.htm>. Acesso em 08 nov. de 2020.

4 Vacatio Legis. Termo em latim que significa vacancia da lei. Traducdo disponivel em:
<https://www12.senado.leg.br/noticias/glossario-legislativo/vacatio-legis>. Acesso em 08 nov. de 2020.



cumpra as exigéncias estabelecidas pela legislagdo no tocante a base de dados e politica de
privacidade.

Tendo em vista que o presente artigo cientifico é requisito para a conclusdo da
graduacéo de bacharelado em Direito na Universidade UNIGRANRIO, seu objetivo principal
é propor uma reflexdo sobre os desafios que se apresentam com a dindmica da ciéncia
juridica, buscando analisar os possiveis danos que um tratamento de dados pessoais
irresponsavel pode gerar; a maneira como a lei se comporta no intuito de evitar; quais as
condutas que deverdo ser adotadas pelas instituicdes publicas e privadas para que ajam em
conformidade com a nova lei e como o titular dos dados podera buscar no judiciario eventual
reparagéo.

A pesquisa bibliografica desse artigo foi realizada através de obras doutrinarias,
leis, pareceres, artigos, precedentes juridicos e outros.

Certo de que o assunto ndo se exaurird com a entrada em vigor da Lei n°
13.709/2018, o estudo para producdo do presente artigo cientifico versou sobre 0s aspectos
historicos; conceitos; caracteristicas; direitos e deveres que envolvem a protecdo de dados
pessoais, para que se oportunize o entendimento da sociedade, das instituicOes e dos

operadores de direito, objetivando solidez, aplicabilidade e eficacia da nova lei.

CONTEXTUALIZACAO: SOCIEDADE INFORMACIONAL E O DIREITO
DIGITAL

Desde o principio os seres humanos se reinem em grupos para viabilizar a sua
sobrevivéncia. No latim, o termo societas® nos remete ao significado de sociedade, isto &, uma
“associacdo com outros”. Porém, o conceito de sociedade ndo se limita a uma mera
associacdo. Sociedade é um organismo complexo e dindmico, que exige adaptacbes e
modulagdes, isto porque, com o transcorrer do tempo, 0s anseios e as necessidades humanas
sofrem mutagoes.

Os seres humanos, em sociedade, demandam interpessoalidade e - neste ponto - a
comunicacgdo sempre foi um fator propiciador.

As descobertas tecnoldgicas no periodo que compreendeu o durante e o pés

Segunda Guerra Mundial desenhou uma intensa transformacédo na sociedade. A revolugéo

> Societas. Termo em latim que significa  sociedade.  Traducdo  disponivel  em:
<https://pt.glosbe.com/la/pt/societas>. Acesso em 08 nov. de 2020.



tecnoldgica conduziu a sociedade a um novo formato de interagdo, desenvolvimento e
producéo.

A cibercultura, nomeada e descrita pelo filésofo francés Pierre Levy®, revela a
mudanca no formato de diversas areas de conhecimento. Ja o socidlogo espanhol Manuel
Castells’ nos descreve uma Revolugido da Tecnologia da Informagdo e a ideia de uma
sociedade em rede, que abarca como paradigma a penetrabilidade, isto é, as tecnologias
permeiam Varios, se ndo todos, os setores da vida humana e a informacdo se revela como
matéria prima nesse processo.

A sociedade informacional € marcada por uma revolucéo tecnoldgica agregadora
de tecnologias digitais de comunicagdo e informagédo. Desta maneira, 0 conhecimento e a
informacdo se apresentam como pilares estruturais na sociedade contemporanea. No que

concerne isto, Wachowicz® declara:

Este novo conceito de informagcao gerador de conhecimento néo surgiu por acaso. E
fruto de uma nova sociedade, tecnologicamente complexa e cuja velocidade no
transito de dados e, por conseguinte, as necessidades urgentes do novo superam a
cada minuto décadas inteiras outrora experimentadas pela humanidade. Esta nova
sociedade que conduziu a um novo conceito de informagao também fez surgir novas
formas de controle, armazenamento e distribuicdo desta informacdo. A informagao é
uma palavra que enseja uma complexidade que a torna de dificil definicdo no
contexto da Revolugdo da tecnologia da informacdo. Isto porque, para fazer uso da
informacdo, faz-se necessario que ela exista que seja conhecida e que se encontre
disponivel.

Os avangos tecnolégicos, o advento da internet® e 0 novo comportamento social -
na era da informacédo - refletem efeitos nas mais diversas &reas de conhecimento, portanto,
para a ciéncia juridica ndo seria diferente.

A informatica estd presente no cotidiano coletivo e individual, atualizando
conceitos, modificando padrdes e impondo novos ritmos na dindmica de vida em sociedade. E
se “ubi societas, ibi jus!®”, isto é, “onde ha sociedade, ai ha direito”, as alteracdes sociais e a

sua repercussdo sdo uma nova area de enfoque para estudo das ciéncias juridicas.

6 Cf. LEVY, Pierre. Cibercultura. 2 ed. Sdo Paulo: Editora 34, 1999.

7 Cf. CASTELLS, Manuel. A sociedade em rede. 5 ed. Sdo Paulo: Editora Paz e Terra, 1999.

8 WACHOWICZ, Marcos. A revolugdo tecnoldgica da informagdo: os valores éticos para uma efetiva tutela
juridica dos bens intelectuais. In: Direito de propriedade intelectual: estudos em homenagem ao Pe. Bruno
Jorge Hammes. ADOLFO, Luiz Gonzaga Silva; WACHOWICZ, Marcos (Org.). Curitiba: Jurud, 2006, p. 40.

% Internet. Rede de computadores que, pela troca virtual de dados e mensagens, une esses computadores
particulares, organizaces de pesquisa, institutos de cultura, institutos militares, bibliotecas, corporacdes de todos
os tamanhos; rede mundial de computadores. Tradugdo disponivel em: <https://www.dicio.com.br/internet/>.
Acesso em 08 nov. de 2020.

10 Ubi societas, ibi jus. Termo em latim que significa onde ha sociedade, ai ha direito. Tradugéo disponivel em:
<http://www.enciclopedia-juridica.com/pt/d/ubi-societas-ibi-jus/ubi-societas-ibi-jus.htm>. Acesso em 08 nov. de
2020.



O professor Roberto Senise Lisboa®! entende que na sociedade informacional o
que se observa é a preponderancia da informacdo sobre os meios de producéo e distribuicéo
de rendas, isto porque, séo utilizadas programacgdes de dados nos meios de comunicagao e 0s
dados obtidos oportunizam a realizacdo de atos e negdcios juridicos.

A informagdo, hoje, torna-se poder. Desta forma, contemplamos um
protagonismo dos dados na nova economia que se forma na sociedade informacional.

O conhecimento de dados molda as operagdes de compra, venda e producgdo na
atual sociedade, tornando este “ativo intelectual” extremamente valioso, significativo e
relevante.

Assim, mais do que se interessar pelos estudos da dinamica social, o direito
necessita de adequacao a nova realidade, a fim de amparar as demandas que dela venha surgir.

As mudangas trazidas pela tecnologia desenham, também, uma mudanca social,
razdo disto, muda-se o espectro juridico. A tecnologia - em sua amplitude - perpassa as mais
diversas relacfes desenvolvidas pelos individuos, mas compreendemos que o cenério digital €
0 ambiente onde atos e negdcios juridicos acontecem com uma velocidade nunca antes vista,
por isso, merece um olhar mais especifico.

A era digital ndo pode ser evitada, rejeitada ou represada. Neste sentido, o Direito
Digital se apresenta como a urgente e inevitvel evolu¢do do proprio direito, para que se
preencha lacunas e torne possivel a resisténcia e sobrevivéncia no presente-futuro.

O uso prético da internet e das demais ferramentas tecnolégicas implicam em
manipulacdo de dados, recebimento e envio de informacdes, realizacdes de negdcios juridicos
e exposicao de opinides e particularidades.

As relagdes que se formam em ambientes fisicos, hoje em dia, se desenvolvem em
meios virtuais. Tudo isso deve ser regulamentado e orientado por principios rigidos, regras e
modelos de relacionamento, conduta ou comportamento a ser adotado neste ambiente digital.

Surge, entdo, o Direito Digital como uma nova ramificacdo da ciéncia juridica
para tutelar as acdes e 0s sujeitos relaciondveis no espaco digital, a fim de evitar violacGes.

Para o Direito Digital é importante a fixacdo de diretrizes gerais, estipulando
premissas bésicas a serem observadas pelos usuarios de plataformas digitais, isto porque, a
difusdo global de informagdo por meio da internet pode gerar consequéncias relevantes e a

seguranca juridica deve ser objeto de busca e alcance em nosso ordenamento!?. Entretanto,

11 Cf. LISBOA, Roberto Senise. Direito na sociedade da informac3o. Revista dos Tribunais, ano 96, v. 847.
12 PACI, Maria Fernanda. Consideragdes gerais sobre direito eletrénico. Ambito Juridico, 2017. Disponivel
em: <https://ambitojuridico.com.br/edicoes/revista-162/consideracoes-gerais-sobre-direito-eletronico/>. Acesso



ndo basta apenas que normas gerais sejam consolidadas, mas que normas especificas possam
atender as necessidades de determinadas relacdes e negdcios. Neste ponto, cabe ressaltar que
as acbes em ambientes digitais se atualizam a cada instante e um olhar proximo faz a
diferenca na regulacgéo e efetividade.

Atualmente, a legislagdo que se debruga sobre as questdes juridicas em ambiente
digital ainda é timida, mas ja desbravamos grandes conquistas que precisam ser destacadas. O
Codigo de Defesa do Consumidor, Lei n° 8.078/1990° - de maneira vanguarda - trouxe a
regulacdo e protecéo das relacdes de consumo na era digital, a tutela sobre contratos digitais e
os direitos e deveres dos envolvidos. Cabe ressaltar, também, o Marco Civil da Internet, Lei
n° 12.965/2014%, que prevé diretrizes, principios e garantias em ambiente virtual. Por fim,
destacamos a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018%°, que
regula de maneira especifica a politica de tratamento e protecéo dos dados pessoais, figurando
como um importante foco no presente artigo.

De fato, variados sdo os desafios a serem enfrentados ao se propor uma
regulamentacdo adequada das relagbes humanas no meio digital. Ciente € que as inovacdes
tecnoldgicas se apresentam em grande velocidade, assim como os desdobramentos juridicos,
neste ambiente de tecnologia.

O direito precisa acompanhar a evolugdo social e requer pensamento para além de

sua visdo tradicionalista. Neste sentido, a doutora Patricia Peck Pinheiro®® dispde que:

[...] o direito ja ndo é resultado do pensamento solitario de um jurista, mas sim uma
solugdo prética de planejamento e estratégia que s6 pode ser feita em equipe, num
contato direto com as demandas e a propria evolucdo da sociedade. Essa solucdo
deve ser capaz de adaptar-se a transformacdes cada vez mais rapidas e mudar
também quando necessério.

Uma sociedade tecnoldgica postula por abrangéncia em larga escala e o
profissional do direito deve ser qualificado para harmonizar a linguagem, comportamento,
norma e aplicagdo. Portanto, o Direito Digital € um assunto inadiavel e de extrema
importancia para a prestacdo da justica e garantia de direitos.

A contextualizacdo da sociedade informacional, para chegarmos até a presente era

do Direito Digital, é fundamental para permitir conhecimento empoderador sobre os valores

em 09 nov. de 2020.

13 BRASIL. Lei 8.078 de 11 de setembro de 1990. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm>. Acesso em 09 nov. de 2020.

14 BRASIL. Lei 12.965 de 23 de abril de 2014. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>. Acesso em 09 nov. de 2020.

15 BRASIL. Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L.13709.htm>. Acesso em 09 nov. de 2020.

16 PINHEIRO, Patricia Peck. Direito Digital. 6 ed. Sdo Paulo: Saraiva, 2016, p. 49.



dos dados e das informacges, possibilitando prevengao e repressdo perante 0S nOvos anseios
sociais, como as situacdes de incidentes de vazamento de dados, crimes cibernéticos e o
préprio direito ao esquecimento.

Desta forma, o entendimento sobre a legislagdo atual, para consonancia do sistema

judiciario, urge no propdsito de que o Direito Digital alcance a conformidade.

O DIREITO FUNDAMENTAL A PRIVACIDADE E A INTIMIDADE

A consagracédo dos direitos humanos nos remete a uma ordem comum de todas as
civilizagbes.!” E certo que cada povo possui suas caracteristicas particulares, resultantes de
contexto histérico; cultural e ideoldgico, porém, ao vislumbrarmos um ideal de direitos
humanos, avistamos um conjunto de direitos basicos; indispensaveis e primordiais a cada
individuo.

Ao se debrucar sobre o tema, 0 mestre e doutor Emerson Malheiro*®, conduz sua
conceituacdo sobre os direitos humanos a partir das expressdes “direitos do homem?”, “direitos
humanos” (especificamente) e “direitos fundamentais”. Para ele, os direitos do homem
demonstram interesses correlacionaveis a propria natureza. Ja os direitos humanos, em stricto
sensu?®, é a concepgio de direitos naturais recepcionados em pactos de ordem universal e, por
fim, os direitos fundamentais revelam a incorporagdo de tais direitos no ordenamento juridico
patrio.

Existe uma controvérsia teodrica doutrinaria quanto a origem justificavel para
surgimento dos direitos fundamentais. Em que pese as teorias juridicas consintam com a ideia
de direitos basicos a todo individuo, dada a sua congruéncia com os direitos humanos, o
nascedouro dos direitos fundamentais € objeto de discussao.

A respeito dos direitos fundamentais, o jusnaturalismo defende a sua derivacédo da
prépria intrinsecidade da natureza humana e, portanto, eles existem antes mesmo de serem
positivados pelo Estado, o que se aproxima da visdo de Emerson Malheiro quanto aos direitos
do homem. Em paralelo, o positivismo juridico pondera que os direitos fundamentais s&o

aqueles indicados na lei maior, ndo obstante se reconheca a ideia de direitos implicitos. J& o

17 ALVARENGA, Rubia Zanotelli de. Conceito - Objetivo - Diferenca entre Direitos Humanos e Direitos
Fundamentais. Lex Magister. Disponivel em:
<http://www.lex.com.br/doutrina_27021556_CONCEITO__OBJETIVO__DIFERENCA_ENTRE_DIREITOS_
HUMANOS_E_DIREITOS_FUNDAMENTAIS.aspx#:~:text=A%20diferen%C3%A7a%20entre%20direitos%?2
Ohumanos,que%20disp%C3%B4s%20sobre%200s%20mesmos.>. Acesso em 11 nov. de 2020.

18 MALHEIRO, Emerson. Curso de Direitos Humanos. 3 ed. Sdo Paulo: Atlas, 2016, capitulo 1.

19 Stricto Sensu. Expressdo latina que significa em sentido estrito. Tradugdo disponivel em:
<https://www.significados.com.br/stricto-sensu/>. Acesso em 11 nov. de 2020.



realismo juridico norteamericano aponta que os direitos fundamentais sdo aqueles oriundos de
conquistas historicas.?°

A incorporagdo de direitos fundamentais pressupfe um reconhecimento de
direitos humanos essenciais e a constitucionalizacdo dos direitos fundamentais, no Brasil,
prevé direitos individuais e coletivos.

De modo geral, para Rodrigo Cesar Rebello Pinho??, os direitos fundamentais sdo
aqueles indispensaveis a pessoa humana. Em razdo disso, estes sdo imprescindiveis para uma
existéncia digna, livre e igual.

Independente da teoria adotada para surgimento dos direitos fundamentais, o
reconhecimento da existéncia de tais direitos a todo ser humano € basilar para estabelecimento
de ordem, conduta e desenvolvimento de um Estado.

Ressaltada a importancia de tais direitos para ordem, bem-estar social e
desenvolvimento de uma nacdo, cabe ponderar que os direitos fundamentais ndo sao
absolutos, sendo passiveis de relativizacéo.

O fato é que a relativizacdo impde alguns limites, mas estes limites somente serdo
admitidos se rigorosamente necessarios, obedecendo 0s preceitos constitucionais e 0s
principios da necessidade, razoabilidade e proporcionalidade.?? Desta forma, quando ha uma
colisdo entre direitos fundamentais, isto €, quando em pontuais situag@es ha interesses opostos
por direitos efetivamente protegidos, prepondera-se um direito sem que se esvazie o contetdo
essencial do outro, permitindo, assim, uma ponderagio.?®

No entendimento de Rubens Limongi Franca?, as relag@es juridicas incidem em
trés diferentes ambitos: o da prépria pessoa (evidenciando os direitos da personalidade); o da
pessoa ampliada na familia (projetando as questdes do direito de familia) e 0 do mundo

exterior (que reflete os direitos patrimoniais).

20 CAVALCANTE FILHO, Jodo Trindade. Teoria Geral dos Direitos Fundamentais. Disponivel em:
<http://www.stf.jus.br/repositorio/cms/portal TvJustica/portal TvJusticaNoticia/anexo/Joao_Trindadade__ Teoria_
Geral_dos_direitos_fundamentais.pdf>. Acesso em 10 nov. de 2020.

2L PINHO, Rodrigo Cesar Rebello. Direito constitucional: Teoria Geral da Constituicio e Direitos
Fundamentais - Sinopses Juridicas, v. 17 - 18 ed. S&o Paulo: Saraiva Educacéo, 2020, p. 94.

22 AVANCI, Thiago Felipe S. A colisdo de direitos fundamentais: Ha colisdo de direitos fundamentais?
Revista Brasileira de Direito Constitucional — RBDC n. 16 - jul. / dez. 2010. Disponivel
em:<http://www.esdc.com.br/RBDC/RBDC-16/RBDC-16-193-
Artigo_Thiago_Felipe_S._Avanci_(A_Colisao_de_Direitos_Fundamentais).pdf>. Acesso em 11 nov. de 2020.

2 1d. Ibide.

24 FRANCA, Rubens Limongi. Direitos da personalidade. Revista dos Tribunais. Sdo Paulo, n.° 567, jan. 1983,
p. 09.



Apegando-nos ao primeiro &mbito destacado, isto é, aos direitos da personalidade,
o0 autor?® citado declara que estes sdo compostos pelos mais diversos aspectos intrinsecos da
pessoa humana. Desta forma, podem ser interpretados como direitos subjetivos do individuo,
destinados a proteger precipuamente a dignidade humana. Assim, os bens mais intimos do
sujeito encontram no ordenamento juridico subsidio de tutela perante eventuais violagdes.

O artigo 11 do Codigo Civil Brasileiro de 20022 prescreve: “com excecdo dos
casos previstos em lei, os direitos da personalidade sdo intransmissiveis e irrenunciaveis, nao
podendo o seu exercicio sofrer limitagdo voluntaria”.

Em continuacdo, o artigo 2127 - do mesmo diploma legal - evidencia que: “a vida
privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.

O capitulo destacado para tratar do assunto em nossa legislacdo civilista elenca
garantias ao direito & vida, a integridade fisica, a0 nome, honra, imagem e privacidade.
Porém, ndo se deve interpretar a se¢do com taxatividade, este é o entendimento que apregoa o
Enunciado 274 da IV Jornada de Direito Civil?®. Por conseguinte, os direitos da personalidade
foram incluidos de maneira ndo exaustiva, permitindo que se avoque a clausula geral de tutela
da pessoa humana para resguardar direitos essenciais.

Dentre os bens juridicos tutelados, no contexto da sociedade informacional,
relevante € o enfoque aos direitos a privacidade, intimidade e suas reverberacdes.

A génese da privacidade e intimidade, no cendrio juridico, pode encontrar
subsidio no “right to be let alone”?°, que nos remete ao direito de ser deixado sozinho. Isto
implica em uma autonomia do individuo em se abster de intromissdes em sua vida privada,
seja essa intromisséo por parte do Estado ou por terceiros.

E comum encontrarmos as palavras privacidade e intimidade como sindnimos,
dada a proximidade de seus conceitos. Cabendo esclarecer que a intimidade € um elemento

constitutivo do individuo, um campo comedido e visitado exclusivamente pelo interessado.

2 |d. Ibide.

26 BRASIL. Art. 11 da Lei 10.406 de 10 de janeiro de 2002. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm>. Acesso em 11 nov. de 2020.

27 BRASIL. Art. 21 da Lei 10.406 de 10 de janeiro de 2002. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm>. Acesso em 11 nov. de 2020.

28 CJF. Enunciado n° 274 do Conselho de Justica Federal. IV Jornada de Direito Civil. Disponivel em:
<https://mww.cjf.jus.br/enunciados/enunciado/219>. Acesso em 11 nov. de 2020.

29 Right to be let alone. Termo em inglés que significa direito de ser deixado sozinho. Tradugéo disponivel em:
<https://translate.google.com/?hl=pt-
BR&vi=c&sl=en&tl=pt&text=right%20t0%20be%20let%20alone&op=translate>. Acesso em 11 nov. de 2020.
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Deste modo, a intimidade se apresenta como um ndcleo na esfera de protecdo em nosso
ordenamento juridico.*

A delimitagdo do que se pretende expor aos demais sujeitos desenha o ser em
sociedade. Desta forma, Tércio Sampaio Ferraz Jinior3! declara que:

A privacidade é regida pelo principio da exclusividade, cujos atributos principais sdo
a soliddo (o estar-sd), o segredo, a autonomia. Na intimidade protege-se sobretudo o
estar-sd; na vida privada, o segredo; em relagdo a imagem e a honra, a autonomia.

E possivel, também, entender a intimidade como o ambito mais préximo do
individuo, onde ocorrem as interacGes e relagdes mais particulares e aproximadas, enquanto
que a privacidade pode ser entendida como o ambito de interacdo do individuo com a
sociedade a que pertence. Nesta visdo, observamos que o conceito de privacidade é mais
amplo e abarca o da intimidade.3?

Portanto, é pertinente que se reflita sobre os conceitos, tutela e limites da
privacidade; da intimidade; do que é publico; da vida privada; do direito ao segredo; da
protecdo dos dados pessoais e suas repercussoes.

No que tange ao direito a privacidade, em momento atual, observamos que o seu
amparo ndo se resume apenas a guarda da vida privada ou intima, ele se estende para protecdo
aos dados pessoais.

A tecnologia e os sistemas em rede permitem o acesso & informacdes e dados em
grandissima escala e em velocidade inacreditavel, gerando como consequéncia uma
vulnerabilidade na privacidade e intimidade dos individuos, uma vez que o fluxo de
informagdes pessoais na rede de computadores é notorio e crescente.

Desta forma, Anderson Schreiber3® defende que:

O direito a privacidade hoje é mais amplo que o simples direito a intimidade. Nao se
limita ao direito de cada um de ser “deixado s6” ou de impedir a intromissédo alheia
na sua vida intima e particular. Transcende essa esfera doméstica para alcancar
qualquer ambiente onde circulem dados pessoais do seu titular, ai incluidos suas
caracteristicas fisicas, cadigo genético, estado de salde, crenca religiosa e qualquer
outra informacéo pertinente a pessoa. Nesse sentido, a privacidade pode ser definida
sinteticamente como o direito ao controle da coleta e da utilizacdo dos préprios
dados pessoais.

%  OLIVEIRA JUNIOR, Eudes Quintino. O direito a intimidade. Migalhas. Disponivel em:
<https://migalhas.uol.com.br/depeso/279271/o-direito-a-intimidade>. Acesso em 12 nov. de 2020.

3 FERRAZ JUNIOR, Tércio Sampaio (1993). Sigilo de dados: o direito & privacidade e os limites & funcéo
fiscalizadora do Estado. Revista Da Faculdade De Direito, Universidade De S&o Paulo, 88, 439-459.
Recuperado de <https://www.revistas.usp.br/rfdusp/article/view/67231>. Acesso em 11 nov. de 2020.

32 ALVES, Nayara; MORAIS, Pamela. Inciso X — Intimidade. Projeto intitulado Artigo Quinto para o site
Politize. Disponivel em: <https://www.politize.com.br/artigo-
5/intimidade/#:~:text=0%20incis0%20X%20d0%20artigo, liberdades%20e%20direitos%20se%20chocam>.
Acesso em 12 nov. de 2020.

33 SCHREIBER, Anderson. Direitos da Personalidade. 3 ed. Sdo Paulo: Atlas, 2014, p. 138;139.
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A protecdo da privacidade; da intimidade e, como vimos, da consequente e
necessaria protecdo dos dados pessoais, se demonstra fundamental na atual sociedade.
Cumpre destacar que tais bens juridicos possuem base protetiva em nosso texto constitucional
e sendo a Constituicdo Federal a norma suprema no ordenamento juridico patrio, importante é

nos direcionarmos a sua luz para protecdo dos direitos mais essenciais a pessoa humana.

3.1 PREVISAO CONSTITUCIONAL DO DIREITO A INTIMIDADE E A PRIVACIDADE

A Constituicdo, também denominada como Magna Carta; Lei Béasica; Norma
Suprema ou Lei Maior, é entendida como um instrumento constituidor de um Estado, capaz
de conduzir o aparato politico-juridico na constru¢cdo da ordem social, razdo disto, sua
supremacia hierarquica — ante as demais normas — é indubitavelmente reconhecida. 34

O texto constitucional traduz as intengdes e os fundamentos daquele determinado
Estado, portanto, é compreensivel que surjam alteragdes no transcorrer do tempo para se
moldar aos anseios e interesses em determinados momentos historicos.

No Brasil, a Constituicdo Federal de 1988 se apresenta como a sétima
constituicdo brasileira ap6s a declaracdo de independéncia, sendo a sexta constituicdo apds o
Brasil tornar-se uma Republica® e seu texto consolida um grande marco na legislagio pétria.

A Constituicdo Federal de 1988 recebeu o nome de “Constituicdo Cidadd” por
preconizar o constitucionalismo democratico®’, trazendo a soberania do povo e a reveréncia
aos direitos fundamentais como critérios norteadores. Neste sentido, a nossa Magna Carta
estabelece liberdades basicas, garantias e inviolabilidade de direitos.

O artigo 5°%8, inciso X, do texto constitucional, recebe destaque por apresentar os

direitos fundamentais. Desta maneira, declara:

3 ROBALDO, José Carlos de Oliveira. O principio da supremacia da Constituicdo. Dourados Agora.
Disponivel em: <https://www.douradosagora.com.br/noticias/entretenimento/o-principio-da-supremacia-da-
constituicao-jose-carlos-de-oliveira-robaldo>. Acesso em 14 nov. de 2020.

% BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia. DF. Promulgada em 5 de
outubro de 1988. Diario Oficial da Unido - Poder Legislativo - Se¢do 1 - 5/10/1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> Acesso em: 13 nov. de 2020.

% RESENDE, Marilia Ruiz e. A Constituichio Cidadd de 1988. Politize. Disponivel em:
<https://www.politize.com.br/constituicao-de-
1988/#:~:text=E%20chegamos%20a0s%20n0ssos%20dias,desde%20que%20somos%20uma%20Rep% C3%BA
blica>. Acesso em 13 nov. de 2020.

37 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo. 8% ed. Sdo Paulo: Saraiva
Educacao, 2019, p. 414.

38 BRASIL. Art. 5° da Constituicdo da Republica Federativa do Brasil de 1988. Brasilia. DF. Promulgada em
5 de outubro de 1988. Diario Oficial da Unido - Poder Legislativo - Secdo 1 - 5/10/1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> Acesso em: 13 nov. de 2020.
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Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade.

X — S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacao.

A inviolabilidade da vida privada é um instituto de garantia e protecéo. A sua ndo
observancia, como no caso de exposi¢do e compartilhamento ndo autorizado de informagdes
pessoais, pode gerar severos danos. Por isso, a norma constitucional prevé o direito a
indenizagéo por dano material ou moral decorrente de eventual afronta.

A privacidade de um sujeito pode ser violada em diferentes formas, mas em
ambiente de extensa e massificada circulacdo de informagdes as consequéncias podem ser
ainda mais graves.

A protecdo dos dados pessoais, fundamentada na tutela da privacidade e
intimidade, constitui um importante aspecto de amparo das liberdades individuais. Neste
contexto, a geréncia do titular dos dados (que € sujeito de direitos fundamentais) é
relevantemente necessaria.

Importante é que se fortaleca a autonomia deste individuo sobre suas informagdes
de acesso irrestrito, as que devem ser preservadas e as que o préprio sujeito deseja se abster
de ter conhecimento, ressaltando, neste ponto, o direito ao esquecimento.3®

Quanto ao direito ao esquecimento, o Enunciado 531%° da VI Jornada de Direito
Civil declara que “a tutela da dignidade da pessoa humana na sociedade da informacao
inclui o direito ao esquecimento”.

A concepcdo do direito ao esquecimento pode gerar criticas no que tange a
liberdade de expressdo (protegida constitucionalmente). Nessas circunstancias, caberad a
aplicacdo da técnica de ponderacdo de interesses ao caso concreto.

No que concerne as informacbes de conhecimento irrestrito, o direito da
intimidade oportuniza o controle do fluxo de informagdes, adquirindo - neste contexto - um
carater ativo. E o0 que podemos trazer com a visdo do direito a extimidade. Neste sentido,

luri Bolesina*! declara:

39 CASTRO, Thamis Dalsenter Viveiros de. Notas sobre teoria triplice da autonomia, paternalismo e direito
de ndo saber na legalidade constitucional. Direito Civil: Estudos — Coletanea do XV Encontro dos grupos de
pesquisa (IBDCIVIL). Séo Paulo: Editora Edgard Blicher, 2018, p. 148.

40 CJF. Enunciado n° 531 do Conselho de Justica Federal. VI Jornada de Direito Civil. Disponivel em:
<https://www.cjf.jus.br/enunciados/enunciado/142>. Acesso em 13 nov. de 2020.

41 BOLESINA, luri. O direito a extimidade no ciberespaco e a transformagao do bindmio publico-privado.
Mostra  de  pesquisa de direito  civil  constitucionalizado  (UNISC).  Disponivel  em:
<https://online.unisc.br/acadnet/anais/index.php/ecc/article/view/14341/2783>. Acesso em 13 nov. de 2020.
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Adianta-se que por direito a extimidade entende-se: o direito de gozar ativamente da
intimidade, através da exposicdo voluntéria de informac@es da intimidade, as quais
se quer nao sejam tomadas como publicas, em face de terceiros ou de cenérios lidos
como publicos, buscando efetivamente a transformacéo e/ou realizagao pessoal.

O exercicio do direito & privacidade pode ser manifesto perante o proprio Estado
ou perante a outros sujeitos e instituicdes. Ante a isso, é importante que se delimite condutas a
serem adotadas por instituicbes publicas e privadas no tocante a tratamento e guarda de dados
pessoais dos individuos, como desdobramento do direito a informacéo — também pertinente
em atual contexto.

Dito isto, ha previsdo no artigo 5°, inciso LXXII, da Constituicdo Federal de 1988,
sobre o habeas data*. Sobre tal mecanismo constitucional, Adolfo Mamoru Nishiyama*?

categoriza tratar-se de:

A tutela jurisdicional especifica dos direitos e garantias fundamentais que visa a
assegurar ao interessado a exibicdo de informacdes constantes em registros publicos
ou privados, nos quais estejam incluidos seus dados pessoais, para que tome
conhecimento e, se for o caso, retifique eventuais erros.

Diante das consideracfes apresentadas até aqui, observamos a relevancia e
preocupacdo que a Constituicdo Federal de 1988 trata dos assuntos pertinentes ao direito a
privacidade e intimidade. A Constituicdo Federal se apresenta como um filtro axiolégico
para as demais normas em nosso ordenamento juridico, por isso, todas as normas
infraconstitucionais devem respeito e observancia a seus preceitos.

No tocante a sociedade da tecnologia, diversos sdo os desafios a serem
enfrentados para efetivacdo dos direitos a intimidade, privacidade e sua repercussdo aos
dados pessoais.

Inspirada nos ditames constitucionais, temos na Lei n® 12.965/2014, intitulada
como Marco Civil da Internet, algumas ponderac@es quanto a privacidade dos usuérios em
rede. Destaca-se o artigo 3°, inciso Il e 111*, da referida lei, que prevé como principios a
protecdo da privacidade e dos dados pessoais. Em continuidade, o artigo 7°, inciso 14,
declara ser assegurada a inviolabilidade da intimidade e da vida privada.

42 Habeas Data. Acdo que garante a qualquer cidaddo a permisso para acessar informacdes que a ele se referem,
registradas na base de dados de instituicdes publicas ou governamentais.  Disponivel
em:<https://www.dicio.com.br/habeasdata/#:~:text=Significad0%20de%20Habeas%20data,de%20institui%C3

%A7 %C3%B5es%20p%C3%BAblicas%200u%20governamentais. &text=D0%20latim%20habeas%20data%2C
%20a%20partir%20de%20habeas%20corpus>. Acesso em 13 nov. de 2020.

43 NISHIYAMA, Adolfo Mamoru. Remédios Constitucionais. Sdo Paulo: Manole, 2004.

4 BRASIL. Art. 3° da Lei 12.965 de 23 de abril de 2014. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>. Acesso em 13 nov. de 2020.

45 BRASIL. Art. 7° da Lei 12.965 de 23 de abril de 2014. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>. Acesso em 13 nov. de 2020.
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Ressaltamos que, em que pese existirem previsdes legais esparsas em nosso
ordenamento juridico sobre a questdo da protecdo de dados pessoais (fundamentalmente
ligada ao tema da privacidade e intimidade), a sua regulamentacgéo carecia de normatizacao
especifica, o que pretende ser suprido com a Lei Geral de Protecdo de Dados Pessoais.

Sendo assim, vimos que a tutela da intimidade e privacidade possui raiz na
Constituicdo Federal, devendo ser acolhida por todos os sistemas legais e juridicos, a fim de
gue se obtenha efetividade.

4. A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A necessidade por leis especificas sobre protecdo de dados pessoais deflagrou
com o desenvolvimento e destemidez da tecnologia no cenario mundial. O novo modelo de
negocios, desenvolvido na sociedade informacional e impulsionado pela revolugédo
tecnoldgica, pressupde um grande fluxo de dados. Assim, as opera¢@es que ocorrem em meio
digital sdo cada vez mais dependentes da manipulacdo de dados, principalmente os dados
pessoais. A vista disso, observamos uma preocupacdo da comunidade internacional em
viabilizar o desenvolvimento econdmico através de ferramentas digitais sem que se viole 0s
direitos dos individuos.*®

A Lei n®13.709 de 14 de agosto de 2018, conhecida como Lei Geral de Protegéo
de Dados Pessoais e pela sigla LGPD, indica um importante avan¢o sobre a questdo da
protecdo dos dados pessoais na legislacéo brasileira.

Como a globalizacdo e a internet oportunizaram negocios internacionais
praticamente sem fronteiras, busca-se um modelo de conduta adequado para garantir a
observancia de direitos humanos e possibilitar as transacdes comerciais, tornando a boa-fé; a
transparéncia e a liberdade em fatores conectivos de interesse entre os individuos e as
instituicdes.

Uma causa motivadora para a normatizacao brasileira, no que se refere a protecao
dos dados pessoais, ¢ a adequacdo as diretrizes da Organizacdo para a Cooperacdo e
Desenvolvimento Econdémico (OCDE), na qual o Brasil possui grande interesse em integrar

como membro*’. A OCDE*® é uma importante organizacgdo internacional cuja a finalidade é

46 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentarios a Lei n. 13.709/2018 (LGPD). Sao
Paulo: Saraiva Educacéo, 2018, p. 17.

47 SOARES, Felipe. Lei Geral de Protecdo de Dados Pessoais (LGPD): Da privacidade no Brasil as
penalidades de descumprimento da lei [e-book]. Instituto Minere, p. 17. Disponivel para download em:
<https://institutominere.com.br/materiais/ebook-Igpd-lei-geral-de-protecao-de-dados-pessoais>. Acesso em 19
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favorecer o trabalho conjunto entre governos. Desta forma, se oportuniza a busca por solugoes
ante as problematicas comuns e possibilita avancos no que tange ao desenvolvimento
econdmico e as politicas publicas intergovernamentais.

Outro fator de importante expressdo e influéncia é o Regulamento Geral de
Protecdo de Dados Pessoais Europeu (GDPR, na sigla em inglés), que inclusive se apresenta
como diploma inspirador para a lei brasileira em foco®®. O Regulamento Europeu demanda
necessidade de ajustes a todo aquele que manifeste interesse em manter relagdes comerciais
com a Unido Europeia, isto porque, exige-se um compromisso pragmatico com a protecdo dos
dados pessoais entre as partes que objetivam transacdes.*

A Lei Brasileira 13.709/2018 é fruto do Projeto de Lei Complementar n°
53/2018°! e revela um texto demasiadamente técnico, basilando meios de controle e de
garantia para protecdo de direitos fundamentalmente constitucionais.

Trata-se de um relevante marco legislativo que provoca movimentagcdo em
diversos setores da sociedade e impOe a observancia de instituigdes publicas e privadas no que
tange as operacGes que envolvem o tratamento dos dados pessoais de individuos, seja qual for
0 meio de transmissdo ou manipulagéo desses dados.

A lei aborda de maneira abrangente a protecdo dos dados pessoais, objetivando
regular o tratamento ante aos dados de individuos, desde que com finalidade econémica,
desenvolvido por pessoas fisicas, juridicas ou pela propria Administracdo Publica.

A LGPD se apresenta como um instrumento de regulamentacdo, abrangendo
principios, direitos e obrigacBes no que concerne a informagdes classificadas como dados
pessoais, isto é, dados identificados ou identificaveis de pessoas naturais. Desta forma, prevé
como parametros de protecdo a garantia de liberdades fundamentais, o direito a privacidade,
ao livre desenvolvimento da personalidade da pessoa natural e a boa-fé em todos 0s processos
que envolvem o tratamento de dados pessoais.

Feitas estas consideracOes, a presente secdo deste artigo cientifico busca delimitar

0s conceitos que envolvem a natureza juridica da Lei Geral Brasileira de Protecdo aos Dados

nov. de 2020.

48  BRASIL. Presidéncia da Replblica - Casa Civil. Sobre a OCDE. Disponivel em:
<https://www.gov.br/casacivil/pt-br/assuntos/ocde/sobre-a-ocde-1>. Acesso em 19 nov. de 2020.

49 CARDOSO, Loni Melillo. LGPD: inspiragdo, vigéncia e o desafio da eficiéncia da nova lei. Consultor
Juridico, 2020. Disponivel em: <https://www.conjur.com.br/2020-out-06/loni-cardoso-inspiracao-vigencia-
desafio-eficiencia-lgpd>. Acesso em 19 nov. de 2020.

%0 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentarios a Lei n. 13.709/2018 (LGPD). Sao
Paulo: Saraiva Educacéo, 2018, p. 18.

51 BRASIL. Projeto de Lei Complementar 53 de 10 de julho de 2018. Brasilia, DF: Congresso Nacional.
Disponivel em: <https://www25.senado.leg.br/web/atividade/materias/-/materia/133486>. Acesso em 17 nov. de
2020.
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Pessoais, seus pressupostos, sua abrangéncia e sua diretriz principioldgica, além de tecer
comentérios as pertinéncias que circundam a Autoridade Nacional de Protecdo de Dados
(ANPD), prevista no bojo da lei.

4.1 NATUREZA JURIDICA E OS PRESSUPOSTOS DA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS

A LGPD possui um real escopo de manual sobre tratamento de dados pessoais,
ndo setorizando finalidades, mas regulando de forma abrangente as diversas implicagdes que
0 manuseio de dados pessoais de terceiros requer.

Em suas disposi¢Bes preliminares a lei traz de maneira clara, em seu artigo 1°%2, o

seu designo e objetivo de atuagdo, dispondo in verbis®?:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

Desta maneira, observamos que o espirito da lei é a protecdo de direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade de pessoas
naturais. Sua tutela destina-se a salvaguardar os dados de pessoas fisicas, portanto, dados
pessoais. Assim, os dados de pessoas juridicas ndo estdo incluidos na finalidade da lei.

Ressalta-se que as previsfes da lei alcangam todo e qualquer sistema, pessoa,
6rgdo ou instituicdo que utilize o dado de uma pessoa natural. A sua redacdo ainda destaca a
aplicacdo da tutela “inclusive nos meios digitais”, o que nos leva a interpretar que
sistematicamente regulara o tratamento de dados online e offline®*, isto é, em ambiente digital
e fora dele.

A LGPD também se manifesta no sentido de excluir de sua abrangéncia algumas
hipteses. Assim, 0 seu artigo 4°°° esclarece que ndo estdo sujeitos a sua regulagdo os dados

tratados por uma pessoa natural sem qualquer propésito econémico, de igual modo, os dados

52 BRASIL. Art. 1° da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/L13709.htm>. Acesso em 20 nov. de 2020.

5 In verbis. Expressio em latim que significa nestes termos. Tradugdo disponivel em:
<https://www.direitonet.com.br/dicionario/exibir/871/In-verbis>. Acesso em 20 nov. de 2020.

5% Online e Offline. Expressdes em inglés que se referem a estar conectado a internet e estar fora da internet,
respectivamente. Disponivel em: <https://www.dicionariopopular.com/online-e-offline/>. Acesso em 20 nov. de
2020.

5 BRASIL. Art. 4° da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709.htm>. Acesso em 21 nov. de 2020.
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aplicados com finalidades artisticas; jornalisticas e académicas. Ainda, estdo excluidos do
escopo de abrangéncia da lei, os dados utilizados para fins de seguranga publica; defesa
nacional; seguranca do Estado e para atividades de investigagdo e repressdo a infragdes
penais, que neste caso, havera legislagdo especifica para regulacdo, sendo vedado o manuseio
por pessoa de direito privado, exceto em procedimentos limitados sob tutela de pessoa
juridica de direito publico. Por fim, a lei também ndo se aplica aos casos em que os dados
possuam origem fora do territdrio brasileiro, se por acaso ndo houver compartilhamento;
transferéncia ou tratamento no Brasil.

O capitulo I da Lei 13.709/2018 ainda revela os seus fundamentos alicercais, que
demonstram o &mago da lei e por isso devem ser utilizados como filtro interpretativo no que
tange a disciplina da protecdo de dados. Destaca-se 0 respeito a privacidade; a
autodeterminacdo informativa (que revela o real dominio e autonomia do titular sobre os seus
dados pessoais); a liberdade de expressdo; de informagdo, comunicagdo e opinido; a
inviolabilidade da intimidade, honra e imagem. Em continuo, destaca-se o desenvolvimento
econdmico, tecnologico e a inovagdo; os direitos humanos; o livre desenvolvimento da
personalidade; a dignidade; o exercicio da cidadania; a livre iniciativa; livre concorréncia e a
defesa do consumidor. Assim, as previsdes declaradas no artigo 2°°° da lei reforcam as
diretrizes de nossa Constituicdo Federal e consolidam o bojo de protecdo aos dados pessoais.

A Lei n°® 13.709/2018 possui 10 capitulos e aborda de maneira bastante técnica e
conceitual as problematicas que envolvem a protecdo de dados pessoais.

No que concerne a conceitos, 0 artigo 5%’ traz a figura do titular (pessoa natural a
quem se refere os dados pessoais que serdo tratados); do controlador (pessoa fisica ou
juridica, de direito publico ou privado, que tomara as decisfes a respeito de como os dados
pessoais serdo tratados); do operador (pessoa fisica ou juridica, de direito publico ou privado,
que tratard efetivamente dos dados pessoais em nome do controlador); do encarregado
(indicado para realizar a comunicagdo entre os titulares, o controlador e a Autoridade
Nacional de Protecdo de Dados) e os agentes de tratamento (operador e controlador).

A inovagédo legislativa trazida pela LGPD ainda aborda uma ampliagdo no

conceito de tratamento de dados pessoais, particularizando os dados sensiveis. Sendo assim,

% BRASIL. Art. 2° da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709.htm>. Acesso em 22 nov. de 2020.
57 BRASIL. Art. 5° da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L.13709.htm>. Acesso em 22 nov. de 2020.
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para Bruno Ricardo Bioni®®, dados sensiveis sdo aqueles capazes de gerar uma especial

vulnerabilidade e discriminacéo. Neste sentido, o artigo 5°, inciso 11°°, da Lei determina:

Art. 5° |l - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Ndo fugindo do carater principioldgico, o artigo 6°° da lei em comento
estabelece como paradigma os principios da finalidade; adequacéo; necessidade; livre acesso;
qualidade dos dados; transparéncia; seguranca; prevencdo; ndo discriminacao;
responsabilizagéo e prestacéo de contas.

Para a LGPD o tratamento licito e especifico dos dados pessoais deve se orientar
pela finalidade. Desta maneira, importante é que se observe a compatibilidade do tratamento
ante as finalidades informadas ao titular, resguardando o manuseio minimo dos dados (apenas
para alcance necessario a finalidade); o direito a garantia de consulta facilitada e gratuita
guanto a forma de tratamento dos dados; garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento; a transparéncia; a protecdo aos dados pessoais (inclusive com
medidas técnicas e administrativas para efetivacéo) e a comprovacédo de real protecéo.

A lei determina que o tratamento de dados envolve toda a operacdo de coleta,
producéo, recepgéo, classificacdo, utilizagdo, acesso, reproducdo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, edi¢do, eliminagéo, avaliagdo ou controle da
informacg&o, modificagdo, comunicacéo, transferéncia, difusdo ou extragdo.®* Neste sentido, a
orientacdo basica para manuseio de dados pessoais é 0 consentimento, isto €, a vontade livre e
sem equivoco do titular sobre o tratamento de seus dados pessoais para um proposito pré-
designado. Porém, o consentimento ndo € a Unica previsdo descrita na lei. Ha hipoteses em
que ndo é necessario consentimento expresso e com finalidade especifica declarada, as quais é
possivel citar: cumprimento de obrigacdo legal ou regulatoria pelo controlador; quando
necessario a execucao de contrato ou de procedimentos preliminares relacionados a contrato

do qual seja parte o titular, a pedido do titular dos dados; para exercicio regular de direitos em

%8 BIONI, Bruno Ricardo. Protec&o de Dados Pessoais: A fungio e os limites do consentimento. Rio de Janeiro:
Editora Forense, 2018, p. 84.

% BRASIL. Art. 5°, inciso 11, da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709.htm>. Acesso em 22
nov. de 2020.
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processo judicial, administrativo ou arbitral; para protecdo da vida do titular ou de terceiros;
para protecdo do crédito e outros.5?

A LGPD trata de direitos amplos aos titulares de dados, neste contexto, 0s artigos
17 a 22 de seu texto declaram, em resumo, que passam a constituir direitos dos titulares,
exigindo-se das instituicbes em prazo razoavel o atendimento: a confirmagdo da existéncia de
tratamento sobre os dados pessoais; 0 acesso dos titulares ao seus dados; o direito & corre¢cdo
de dados; anonimizagdo (perda da associacdo direta ou indireta de um individuo através de
aplicagdo de meios técnicos sobre os dados pessoais); o bloqueio ou eliminacdo de dados
excedentes, desnecessarios ou desconformes a finalidade; a portabilidade de dados pessoais; a
extingdo de dados pessoais; a possibilidade de negar consentimento sobre o tratamento e ter
ciéncia das consequéncias que isso oferece e a revogacéo de consentimento.?

Ressalta-se que o dado pessoal, inserido no contexto da sociedade informacional,
revela significativo poder e valor, uma vez que iniciativas sociais; econdmicas e politicas
podem ser desenvolvidas a partir de seu conhecimento. Desta maneira, busca-se equilibrar a
protecdo de direitos individuais, a inovacgdo e o desenvolvimento econémico como forma de
progresso. Para isso, a lei prevé em sua estrutura normativa a Autoridade Nacional de

Protecdo de Dados (ANPD), a qual se reserva uma relevante e imprescindivel funcao.

4.2 ANPD - AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A LGPD destaca uma se¢do em seu capitulo IX para tecer informacGes a respeito
da Autoridade Nacional de Protecdo de Dados, dada a importdncia de tal 6rgdo para
efetividade e aplicabilidade das diretrizes impostas a protecdo dos dados pessoais.

Assim, a ANPD (sigla utilizada para descrever a Autoridade Nacional de Protegéo
de Dados) é um importante 6rgdo da administracdo publica federal, de natureza juridica
transitoria, integrante da Presidéncia da Republica, destinado a implementar, zelar e fiscalizar
o cumprimento da Lei Geral de Protecdo de Dados Pessoais em todo o territério nacional.®*
Trata-se de um 6rgdo desprovido de autonomia administrativa e sem personalidade juridica

propria.

62 BRASIL. Art. 7° da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
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Muito se discute sobre a necessaria independéncia do 6rgao, visto que regulara as
questdes que envolvem o tratamento de dados por pessoas de direito publico e privado,
devendo agir com total interesse aos pressupostos e finalidades da lei. Assim, o artigo 55-B da
LGPD®® declara assegurada a autonomia técnica e decisoria, dada a relevancia da ANPD,
como forma de legitimar os regulamentos e atos por ela publicados.

O artigo 55-C®, da lei sob analise, setoriza a composicdo da Autoridade Nacional
de Protecdo de Dados, prevendo um Conselho Diretor (6rgdo méximo de dire¢do); um
Conselho Nacional de Dados Pessoais e da Privacidade; uma corregedoria; uma ouvidoria;
um &rgdo de assessoramento juridico proprio; unidades administrativas e unidades
especializadas.

Concernente as atribuicdes da ANPD, o artigo 55-J%" elucida, destacando dentre
elas, o zelo pela protecdo dos dados pessoais; a elaboragdo de diretrizes para a Politica
Nacional de Protecdo de Dados Pessoais e da Privacidade; a fiscalizacdo e aplicacdo de
sancdo em casos de tratamento de dados com inobservancia dos ditames da lei (mediante
processo administrativo com respeito aos principios do contraditério, ampla defesa e direito
recursal); promocdo de informacbes no que tange a norma, politicas publicas e medidas de
seguranca sobre os dados pessoais; elaboracdo de estudos; disposicdo sobre as formas de
publicidade das operagdes de tratamento de dados pessoais, assegurada a protecao ao segredo
comercial e industrial; elaboracdo de relatérios de gestdo; edicdo de regulamentos e
procedimentos; realizagdo de auditorias ou determinagdo para que se realize; comunicacéo as
autoridades competentes sobre infragdes penais que tenha conhecimento; comunica¢do aos
orgados de controle interno sobre o descumprimento de preceitos da lei por parte de érgéos e
entidades publicas federais; implementacdo de meios simplificados de acesso para registro de
reclamagdes quanto a tratamento de dados desconformes e outros.

Ressalta-se que a lei determina competéncia exclusiva & ANPD para aplicacdo de

sancOes dispostas na LGPD. Assim, o artigo 55-K®® declara:

Art. 55-K. A aplicacdo das sancdes previstas nesta Lei compete exclusivamente a
ANPD, e suas competéncias prevalecerdo, no que se refere a protecdo de dados
pessoais, sobre as competéncias correlatas de outras entidades ou 0rgdos da
administragdo publica.

8 BRASIL. Art. 55-B da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm>. Acesso em 22 nov. de 2020.
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Paragrafo Unico. A ANPD articulard sua atuagdo com outros érgdos e entidades
com competéncias sancionatdrias e normativas afetas ao tema de protecdo de dados
pessoais e serd o 6rgdo central de interpretacdo desta Lei e do estabelecimento de
normas e diretrizes para a sua implementacao.

Em resumo, a criagdo da ANPD visa consolidar a aplicagdo dos ditames da

LGPD, sendo relevantemente necessaria para o alcance da seguranca juridica.

5. CONTENCIOSO DE DADOS: INCIDENTES DE SEGURANCA E VAZAMENTO
DE DADOS

A Lei 13.709/2018 sugere adequacgdes em diversos setores. O titular dos dados,
reconhecendo o seu real dominio e autonomia, buscaré a efetivacdo dos seus direitos e isto
ndo pode ser interpretado como prejudicial a instituicdes comerciais, pelo contréario, a
ciéncia sobre todas as operagfes que envolvem a manipulagdo de dados e a fixagdo de
parametros claros e evidentes possibilitam um ambiente de seguranga e desenvolvimento.

E certo que as adequacgbes a nova lei impdem uma manifestacdo ativa por parte
dos setores e que muitas interpretaces aguardam a atuacdo da Autoridade Nacional de
Protecdo de Dados, porém, os titulares dos dados jA possuem subsidio de busca para
exercicio de seus direitos e para reparagdo por eventual tratamento de dados irresponsavel.

Antes mesmo da vigéncia da LGPD j& existiam discussGes em searas
administrativas e judiciais sobre a questéo da protecdo dos dados pessoais, fundamentando-
se em diplomas como a Constituicdo Federal, o Codigo Civil e o Cdédigo de Defesa do
Consumidor. Temos como exemplo o Recurso Especial n° 1.758.799/MG® cuja a
manifestacdo foi pelo reconhecimento do direito do consumidor de ser informado
previamente sobre o tratamento dos seus dados, assim como a ciéncia sobre quem realiza
este tratamento e para qual objetivo, sendo reconhecido no caso a hipotese de dano moral in
re ipsa’®.

Entretanto, com o advento da norma especifica, o que se vislumbra é a revelagdo

de um novo, grande e complexo contencioso de dados, portanto, exige-se cautela ante aos

8 STJ. Recurso Especial: REsp 1758799 MG 2017/ 0006521-9. Relator: Ministra Nancy Andrighi. DJ:
12/11/2019. STJ. 2019. Disponivel em: <https://scon.stj.jus.br/SCON/pesquisar.jsp>. Acesso em 22 nov. de
2020.
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novos desafios para que se aplique a LGPD de forma correta e coaduna ao seu proposito,
que nada se aproxima da judicializacdo temeraria.™

Outro ponto relevante é demonstrar que a Lei Geral de Protecdo de Dados
Pessoais fatalmente precisard dialogar com outros dispositivos de nosso ordenamento
juridico para aplicagdo ao caso concreto, o que proporciona uma interligacdo entre os
diversos ramos do direito.

Pertinente para a tematica que se refere ao contencioso de dados e a prote¢do dos
dados pessoais é o0 entendimento sobre os incidentes de seguranca da informacao e vazamento
de dados. Assim, entende-se por incidente de seguranca da informacdo’? o evento adverso,
que seja confirmado ou esteja sob suspeita, associado a seguranga de sistemas de informagcéo,
gerando a perda de caracteristicas como a integridade; disponibilidade e confidencialidade.

O vazamento de dados™ é um tipo de incidente de seguranca capaz de gerar
consequéncias severas, uma vez que vulnerabiliza dados pela exposi¢do ndo autorizada. Desta
forma, informagGes podem ser vistas, copiadas, transmitidas e usadas sem o consentimento do
titular e sem qualquer ciéncia da finalidade e objetivo da manipulagao.

Infelizmente, incidentes de vazamento de dados ndo sdo raros e isolados. Cada
vez mais temos observado noticias relatando casos em todo o mundo.”

A empresa de aplicativo de transporte UBER, em outubro de 2016, teve dados
vazados de 57 milhdes de usuarios e motoristas em todo o mundo. A comunicagao sobre 0
incidente foi realizada ap6s um ano e isso lhe gerou severa penalidade. Foi firmado um
acordo de R$ 500 milhGes junto aos Estados Unidos para encerramento dos litigios e multas
que somam R$ 4,5 milhdes junto as autoridades de protecdo de dados da Holanda e Reino

Unido.”
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No Brasil, 0 Banco Inter, precursor em contas digitais no pais, foi réu em Acéo
Civil Publica proposta pelo Ministério Publico do Distrito Federal e Territorios por conta do
vazamento de dados de 19 mil correntistas em 2018. O Ministério Publico do Distrito Federal
e Territorios entendeu que o banco ndo havia tomado os devidos cuidados para protecdo dos
dados pessoais. Houve inicialmente a negativa do banco sobre tal incidente e posterior recusa
na prestacdo de informacdes. Ao fim, foi firmado um acordo em R$ 1,5 milh&o revertido para
as instituicGes de caridade e de combate ao crime cibernético.’®

De fato, ndo existe ambiente completamente inacessivel ou impenetravel, seja em
contexto fisico ou digital, por isso, a legislacdo especifica sobre a protecéo aos dados pessoais
confere conscientizagéo e orientagdes para diminuigéo de riscos.

Os bancos de dados precisam de aparato protetivo e a comunicagdo as autoridades
competentes devem ser atitudes adotadas pelas instituicdes que necessariamente trabalham
com 0 manuseio de dados pessoais.

A lei prevé em seu artigo 48’7 que ¢ dever do controlador a comunicagdo a ANPD
e ao titular dos dados sobre a ocorréncia de incidente de seguranca capaz de ocasionar risco
ou dano relevante. Em continuo, preconiza-se que a comunicacdo deve ser realizada em
“prazo razodavel”, cabendo a ANPD a definigdo interpretativa desse prazo.

A comunicagdo sobre o incidente de seguranca da informacdo devera conter, no
minimo, as informag6es quanto a natureza dos dados afetados; informagdes sobre os titulares
envolvidos; indicacdo das medidas de controle e seguran¢a demandadas para a protecdo dos
dados; os riscos que envolvem o incidente de seguranca; as medidas que foram ou serdo
remanejadas para mitigacdo dos prejuizos e a justifica da demora, caso a comunicacdo ndo
tenha sido imediata.

A Autoridade Nacional de Protecdo de Dados, avaliando a extensdo do dano; a
gravidade do incidente de seguranca e as medidas técnicas utilizadas, podera determinar ao
controlador — como forma de protecdo aos direitos dos titulares — a adocdo de medidas para
minimizacdo das consequéncias do incidente e a ampla divulgacdo do fato em meios de
comunicagao.

Destaca-se 0 artigo 4978 da LGPD que declara:

6 SOPRANA, Paula. Banco Inter fecha acordo e pagara R$ 1,5 milhdo por vazamento de dados. Uol —
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Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padrdes de boas
praticas e de governanga e aos principios gerais previstos nesta Lei e as demais
normas regulamentares.

A falta de observancia aos direitos dos titulares, a manipulagdo dos dados sem
consentimento ou em desacordo com 0s pressupostos da lei e os incidentes de seguranga
podem ensejar responsabilidade civil, mas ndo apenas isso. A LGPD propde uma necessaria
mudanga em relacdo ao tratamento de dados que deve ser atendida por pessoas naturais,
pessoas juridicas e Orgdos publicos, isto porque, se seus ditames ndo forem devidamente
observados, a propria norma especifica prevé, ainda, mecanismos sancionatdrios para

aplicagéo.

5.1 DAS POTENCIAIS SANCOES PREVISTAS NA LGPD

A Lei Geral de Protegdo de Dados Pessoais traz em seu capitulo VIII a previséo
de sangOes administrativas por infragbes cometidas ante as normas da lei. Ressalta-se que
todas as penalidades foram apresentadas nos incisos do artigo 52 da LGPD e que algumas
disposicBes sancionatorias sofreram veto presidencial. Vejamos o que dispde o artigo 527° da
lei:

Art. 52. Os agentes de tratamento de dados, em razdo das infracfes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancfes administrativas
aplicaveis pela autoridade nacional:

| — adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il — multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu tltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

Il — multa diaria, observado o limite total a que se refere o inciso II;

IV — publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;
VI — eliminacdo dos dados pessoais a que se refere a infracao.

VI - (VETADO);
VIII - (VETADO);
IX - (VETADO);

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infragéo
pelo periodo méximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

Xl - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo méximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibi¢do parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.

7S BRASIL. Art. 52 da Lei 13.709 de 14 de agosto de 2018. Brasilia, DF: Congresso Nacional. Disponivel em:
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Em respeito a ampla defesa, as sangdes previstas na LGPD serdo aplicadas apds
procedimento administrativo que oportunize o contraditério.

As penalidades poderdo se incorrer de maneira gradativa, cumulativa ou isolada e
devem respeito ao principio da proporcionalidade.

Sdo critérios de analises ao caso concreto: a gravidade e a natureza das infragdes e
dos direitos pessoais afetados; a boa-fé do infrator; a vantagem pretendida ou auferida pelo
infrator; a condi¢do econdmica do infrator; sua reincidéncia; sua cooperagdo; o grau do dano
causado; a demonstracdo de mecanismos e procedimentos internos para mitigacao de risco de
dano; a adocdo de politica de boas préticas e governanca e a rapida adocdo de medidas
corretivas ante a incidentes de seguranca.

Destaca-se que as sangOes previstas na Lei 13.709/2018 ndo substituem a
aplicacdo de sanc¢Bes administrativas, civis ou penais definidas em legislacdo especifica.

Por fim, é exigido da ANPD que defina, por meio de regulamento préprio sobre
sanc¢Oes administrativas a infracdes a normas da LGPD - que devera ser objeto de consulta
publica - as metodologias que orientardo o célculo do valor-base das san¢des de multa.

Portanto, em sintese, todas as pessoas e instituicbes que manuseiam o0s dados
pessoais de terceiros, com fins econdmicos, devem se voltar aos principios previstos na Lei
Geral de Protecdo de Dados Pessoais para que toda a operacdo seja guiada por interesses
licitos e ndo proibidos.

6. CONCLUSAO

As relagdes sociais tém cada vez mais se desenvolvido em ambientes digitais,
assim como as relagdes e negdcios juridicos. Surge, entdo, o Direito Digital como ramo do
direito disposto a estudar e regular esta nova demanda social.

A destemidez da tecnologia no cenario mundial, como consequéncia da
globalizacdo, implica em fluxo de informacbes em larga escala, a partir disso, nasce a
discussdo sobre a protecdo dos dados pessoais, que possui sua origem nos direitos a
privacidade e intimidade, isto &, direitos fundamentalmente constitucionais.

Assim, observamos o interesse do constituinte e demais legisladores
infraconstitucionais em apontar a necessidade de protecdo dos dados pessoais como meio
efetivo de tutela de direitos fundamentais. Neste sentido, algumas leis esparsas em nosso
ordenamento indicavam mecanismos protetivos, mas ndo havia um diploma especial a tratar

desta relevante questao.
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A necessidade por leis especificas para regulacdo dos dados pessoais €
amplamente discutida na comunidade internacional e o Brasil, visando atender este anseio,
promulga em 14 de agosto de 2018 a Lei n° 13.709, denominada como Lei Geral de Protecdo
dos Dados Pessoais (LGPD). Trata-se de uma legislacdo extremamente técnica, conceitual e
principioldgica, a qual busca definir parametros e determinar procedimentos a instituicdes
publicas e privadas no que tange o tratamento e manuseio de dados pessoais de terceiros.

Dado o destaque tematico, o presente artigo cientifico buscou analisar a
importancia da protecdo dos dados pessoais como meio de seguranga e desenvolvimento
nacional; os pontos centrais da LGPD como diploma especial do assunto, destacando as
orientacOes de obrigatoria observancia e a necessaria conscientizagdo do individuo como real
titular detentor de dominio sobre seus dados pessoais.

Ressalta-se que a LGPD representa um marco legislativo e os operadores do
direito devem estar preparados frente a este novo desdobramento da ciéncia juridica. Assim,
ao fim, subjetivamente, com o trilhar da ardua e empolgante trajetoria na academia de direito,
0 objetivo deste trabalho de concluséo foi, sobretudo, olhar para o horizonte desta ciéncia em
movimento e contribuir com o aprofundamento de um tema de extrema importancia social,

para que se concretize aquilo que se busca incansavelmente, a JUSTICA.
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