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RESUMO: Com os avancos tecnoldgicos o mundo virtual esta ganhando cada
vez mais espacgo na vida contemporanea. A Rede Mundial de Computadores, se
tornou um dos maiores, se ndo 0 maior, sistema de comunicacdo do planeta,
onde seus recursos trouxeram aos usuarios uma facilidade de acesso.
Entretanto o grande consumo de informacéo, conteudos, redes sociais, fizeram
com que a protecéo de dados se tornasse um fator preocupante, pois a cada dia
se torna maior a incidéncia de crimes cometidos de forma virtual. Com diversas
legislagbes ao redor do mundo que versam sobre as normas incriminadoras e a
protecdo de dados, faz-se necessario uma apresentacao do direito comparado
evidenciando ordenamentos juridicos de outros paises. Por serem ocorridos de
forma virtual, séo conhecidos como cibercrimes, e na maioria das vezes se utiliza
a internet como a ferramenta principal para a aplicacdo. O presente artigo traz o
conceito histérico dos crimes virtuais, qual a legislacdo vigente no pais e por fim
uma comparacdo da legislacao brasileira com a de outros paises.
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ABSTRACT: With technological advances, the virtual world is gaining more and
more space in contemporary life. The World Wide Web has become one of the
largest, if not the largest, communication system on the planet, where its
resources have brought users easy access. However, the large consumption of
information, content, and social networks has made data protection a worrying
factor, as the incidence of crimes committed virtually becomes higher every day.
With several legislations around the world that deal with incriminating rules and
data protection, a comparative law presentation is necessary, showing the legal
systems of other countries. Because they occur in a virtual way, they are known
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as cybercrimes, and most of the time the internet is used as the main tool for their
application. The present article brings the historical concept of cybercrimes,
which legislation is in force in the country and, finally, a comparison of the
Brazilian legislation with that of other countries.
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INTRODUCAO

Com os avancgos tecnoldgicos, o mundo virtual esta ganhando cada vez
mais espago na vida contemporanea, estando cada vez mais presente nas
praticas cotidianas, sejam elas de usuarios comuns até mesmo de grandes
corporagdes. Certamente, a internet se tornou uma importante ferramenta no
mundo moderno, e milhares de usuérios a utilizam diariamente, sendo acessada
por dispositivos moéveis, ou computadores que estejam conectados por uma sé
rede. (TABET; PEREIRA; JORGE, 2016, p. 23).

Quando se fala sobre a Rede Mundial de Computadores, para Araujo
(2021), ela se tornou um dos maiores, se ndo 0 maior sistema de comunicagéo
do planeta, onde seus recursos trouxeram aos usudarios uma facilidade de
acesso. Entretanto, o grande consumo de informacao, conteudos, redes sociais,
fizeram com que a protecdo de dados se tornasse um fator preocupante, pois a
cada dia se torna maior a incidéncia de crimes cometidos de forma virtual.

Esses crimes ocorridos nas redes de forma virtual, sdo conhecidos como
cibercrimes, e na maioria das vezes se utiliza a internet como a ferramenta
principal para a aplicacdo. Quando se volta este quadro para o Brasil, se encara
um grande perigo a sociedade pois ndo existem legislagdes realmente eficientes
para a protecdo de dados, substancialmente no periodo complicado de
pandemia em que vivemos. Estes sdo crimes que se consideram silenciosos
pois ndo ameagam diretamente suas vitimas, sendo necesséaria uma adaptacdo
das leis para responsabilizacdo e aumento de seguranca. (GARRET, 2020, p.
14).

Diante o exposto, 0 presente artigo tem por objetivo apresentar as
legislagbes especificas vigentes no Brasil sobre o tema discutido, e utilizar o

direito comparado para evidenciar diferentes ordenamentos juridicos, para que



possa ser respondida a seguinte problematica: Como o direito penal visa
especificar os crimes virtuais e se essa classificacdo esta sendo eficiente?

Para responder a problematica apresentada, foi utilizada a pesquisa
bibliografica, onde se buscou através de artigos e livros com contetdo de
especialistas no assunto, para eficiente elaboragdo deste trabalho, fazer um
levantamento do entendimento doutrinario, que esta divido em trés momento: O
primeiro consiste na abordagem historica dos crimes cibernéticos no mundo e
no Brasil; o segundo trata da legislag&o vigente relacionada aos crimes virtuais;
e o ultimo no direito comparado do Brasil e a legislacdo sobre os cibercrimes em

outros paises.

2 O COMEGO DOS CRIMES CIBERNETICOS

No ano de 1987 a internet foi liberada para o uso de civis, se tornando
essa um importante avango para a tecnologia. Mas somente em 1993 que se
desenvolveu o World Wide Web (WWW), e assim fez com a mesma se tornasse
popular no mundo todo. No Brasil, a internet teve sua instauracdo em 1988,
guando se comecou a investir em tecnologia. Os primeiros pontos de pesquisa
foram instalados em universidades, mas somente em 1995 que foi liberada a
rede para uso comercial (TABET; PEREIRA; JORGE, 2016, p. 25).

Para Junior (2019, p. 12) as evolucdes trazidas pela sociedade global e
seus diversos pontos positivos, mostrou grandes riscos pois existem individuos
gue usam esses avancgos para condutas ilicitas, e assim passou-se a se praticar

crimes virtuais, sendo conhecido pela doutrina como cibercrime.

O primeiro registro de delito com o uso de computador data de
1958, no qual um empregado do Banco de Minneapolis, nos
Estados Unidos da América, havia alterado os programas de
computador do banco, de modo a depositar para si as fracfes
de centavos resultantes de milhdes de movimentacdes
financeiras. A primeira condenacéo por uma corte federal norte-
americana deu-se em 1966, por alteracdo de dados bancarios
(SILVA, 2012, p. 28).

Segundo Guimaraes (2003) o surgimento dos crimes virtuais teve seus

primeiros registros em 1960 na Europa, quando surgiram na imprensa casos de



espionagem, manipulacbes e uso abusivo de sistemas por empresas com
renome mundial.

Apesar de todos os beneficios que a internet trouxe para o mundo
globalizado, surgiram novas formas de violacéo dos bens juridicos, como ensina
Colli (2009) “Apesar de a internet facilitar e ampliar a intercomunicabilidade entre
as pessoas, ela pode ter sua finalidade transformada em um meio para a pratica
e a organizacao de infracbes penais”, fazendo com que as infracbes nao se
limitassem apenas ao fisico, mas também ao virtual.

Assim, a internet com o passar dos anos se tornou um marco de avancgos
tecnoldégicos com o passar dos anos, ao mesmo tempo que abriu as fronteiras
para que se tornasse um ambiente para a pratica de crimes, sendo 0s
conhecidos como cibercriminosos. Mostrando que desde os primeiros relatos ja
aconteciam na década de 60, com sistemas de grandes conglomerados
empresariais (MACEDO, 2020, p. 12).

2.1  OS CRIMES CIBERNETICOS NO BRASIL

Sabe-se que, as formas como as pessoas atualmente passaram a se
comunicar e acessar as informacgdes, vem mudando a cada dia, assim como a
velocidade em que as informac¢des sao difundidas. Passando assim a internet a
ser um meio rapido, porém, com falhas, onde podem ser cometidos delitos, seja
em sistemas, empresas, 6rgaos publicos ou até mesmo com pessoas de forma
individual (ARAUJO, 2021, p. 20).

[...] grosso modo, a seguranga na web pode ser dividida em trés
partes. Primeiro como 0s objetos e os recursos sdo nomeados
com seguranca? Em segundo lugar, como € possivel
estabelecer conexfes segurancas e autenticas? Terceiro o que
acontece quando a Web site envia a um cliente um fragmento
de cddigo executavel? (MITNIK; KEVIN, 2006, p.82).

A forma como a internet € utilizada, seja em suas praticas ou mesmo
procedimentos, pode gerar uma grande problemética que se resulta em crimes,
assim trazendo um impacto diante a relac¢des juridicas aos quais se utilizem de
tecnologia, assim, trazendo para o Direito Penal uma nova modalidade a ser
enfrentada (TRUZZI; DAOUN, 2007, p. 70).

Os avancos trazidos pela rede mundial de computadores, trouxe também

uma abertura para a pratica de crimes através da internet, promovendo a



violag6es de dados, e como néo existe uma agao fisica, mas sim de forma virtual,
isso dificulta a acdo do Estado em relacéo a responsabilizacéo dos seus autores,
deixando diversos crimes impunes (LIMA; XAVIER, 2015, p. 26).

Com o avanco da tecnologia, conectar-se a rede mundial de
computadores ficou cada vez mais acessivel, ainda mais com a
popularizacdo dos smartphones, aparelhos celulares, que
possuem recursos que possibilitam tal acesso, ou seja, “o que
h& pouco era meramente um telefone evoluiu para um pequeno
computador de propdsito geral que cabe na palma da mao”. Os
celulares evoluiram a tal ponto que além de serem utilizados
com a finalidade de possibilitarem a comunicacéo via telefonia
movel, eles equiparam-se a pequenos computares, repletos de
aplicativos que possuem uma diversidade de fungdes, como
destaca. (BROOKSHEAR, 2013, p. 10)

O gradativo aumento do uso da internet traz a tona uma demanda muito
necessaria para as empresas, € com este, beneficios diarios de sua utilizacéo.
A problemética estd alocada na vulnerabilidade que essa automatizacao
tecnoldgica pode trazer, fazendo com que deixe 0s usuarios, tanto fisicos como
juridicos, vulneraveis a ciberataques (SHEMA, 2003, p. 30).

A definicdo do que seria o cibercrime pode ser diversa diante a doutrina,
porém o posicionamento final estd sempre relacionado ao vinculo com a internet.
Para a Cassanti (2014) “O cirbercriminoso deveria ser responsabilizado e punido
pelo crime, mas ainda é dificil reunir provas técnicas que identifiquem o bandido
ou a quadrilha”. Os ataques dos ciberciminosos séo feitos de forma silenciosa, e
a ferramenta utilizada na maioria das vezes sédo computadores, mas que podem
ser executados por tablet, smartphone ou outro aparelho com acesso remoto.

Sao crimes cometidos de forma virtual, que podem ser de injuria,
difamacédo ou outros mais sérios que ocorrem, e por falta de conhecimento dos
usuarios estao cada vez mais aumentando. A pedofilia virtual, invasao de hacker
e crackers, publicagcdo da vida intima de terceiros, lavagem de dinheiro,
perseguicao online, invaséo a site de bancos, sdo alguns dos crimes que vem
se destacando nos ultimos tempos (SAVEGNAGO; WOLTMANN, 2015, p. 46).

Existem também os sistemas de invaséao ligados aos cibercrimes, que sao
os de inducdo do usuario a dar acesso aos seu computador ou smartphone e
sem 0s mesmos perceberem é feito o roubo de dados pessoas, redes sociais
dentre outros, sado os Malwares, Spywares e o Ransonware (MACEDO, 2020, p.
13).



Os malwares sao programas maliciosos que respondem a programacao
que seu criador o programou, e que podem ser acessadas de forma remota
(OLIVO, 2010, p. 58). O spyware se trata de um software espido, que sem 0
usuario perceber, permite o monitoramento do seu computador (PEREIRA;
MARTINS, 2014, 22). O ransonware se trata do sequestro do computador, onde
na maioria das vezes se pede dinheiro para devolucdo dos dados (CABRAL,
2015, 14).

Outro crime que esta em evidencia tem sido nomeado de phishing, se
constitui o ataque quando uma mensagem falsa € usada como isca para diversas
pessoas com a intencao de que alguém clique no link indicado por essa e assim
passe suas informacdes pessoais. Este constitui uma fraude eletrénica grave,
pois 0 mesmo tem a obtencdo de senhas, dados financeiros, cartdes de crédito,
e muitos casos, de roubo de redes sociais para aplicacao de golpes financeiros.
N&o existe legislacdo que abrange este tipo de crime, o que mostra que o Direito
Penal esta desatualizado (KAPERSKY, 2018).

3 A LEGISLAQAO BRASILEIRA DIANTE DOS CRIMES VIRTUAIS

O direito penal tem muitas dificuldades para realizar a adaptacao dentro
do ambito virtual, pois o avanco da internet é constante, gerando uma grande
criminalidade virtual que esta associada ao anonimato que a rede pode trazer
(LAS-CASAS et al, 2016, np).

Araujo (2021) acrescenta que no direito penal brasileiro, apenas em 2012
houve a edicdo de duas leis, que atualmente sdo as norteadoras do direito digital,
que sdo as Leis n° 12.735 (BRASIL, 2012) e Lei n® 12.737 (BRASIL, 2012),
ambas do dia 30 de novembro de 2012. As leis tipificam condutas mediante o
uso de sistemas eletronicos, digitais ou do género, e séo significativas para o
ordenamento juridico do Brasil, pois trouxeram a importancia de um dispositivo
especifico para delitos informaticos.

Barbosa Junior (2015, p. 23) diz que a lei:

Tipifica as condutas realizadas mediante uso de sistema
eletrénico, digital ou semelhante, que sejam praticadas contra
sistemas informatizados e similares. E um verdadeiro suporte
para as demais legislagbes que venham a ser aprovadas no
ordenamento brasileiro, pois traz em seu artigo 4° a
determinacdo de que os 0Orgdos da policia judiciaria devem
estruturar setores e equipes especializadas no combate a acdo
delituosa em rede de computadores, dispositivo de comunicagéo



ou sistema informatizado, tudo de acordo como determinar o
regulamento especifico.

A realidade trazida pelo mundo virtual, que muitas vezes trazem a
sensacao de liberdade aos usuarios, fez com que novas medidas e normas
socias surgissem, e assim também aconteceu com o Direito, pois este mundo
virtual e toda sua liberdade fez com que surgissem praticas delitivas que séao
chamadas de crimes virtuais (PINHEIRO, 2016, np).

O Marco Civil da Internet (Lei n°® 12.965/2014) foi uma lei que foi muito
estudada e adequada até que fosse sancionada, a mesma estava em tramitacao
desde 2007, onde foram realizadas consultas publicas e debates. Sendo essa a
primeira inciativa do Poder Executivo brasileiro que se destinasse
especificadamente a eventos que fossem ocorridos na rede (SOUZA; LEMOS,
2016).

A lei mais recente em relagdo a internet entrou em vigor em
agosto de 2020, a Lei Geral de Protecao de Dados Pessoais (Lei
n° 13.709/2018), ja conhecida como LGPD. Sua criacdo teve
como objetivo reduzir os riscos associados ao uso impréprio e/ou
indevido do processamento de dados pessoais e, a0 mesmo
tempo, permitir que novos negocios e tecnologias se
desenvolvam em um ambiente legalmente seguro. A aplicacdo
da LGPD ndo afetarA apenas os negécios das empresas
brasileiras, mas também todos os paises ou empresas
estrangeiras ou locais de residéncia que fornecam produtos e/ou
servicos para o0 mercado brasileiro ou monitorem o
comportamento dos proprietarios de dados no Brasil,
independentemente de sua nacionalidade (MACEDO, 2020
p.14).

Assim, a lei tem como o objetivo de fazer o tratamento dos dados dos
usuarios que acessam a internet, este tratamento se refere a “coleta, producgao,
recepcao, classificacdo, utilizagdo, o acesso, a reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, ou extracdo de
dados pessoais” (DANIEL IP, 2019, p, 37). Essa lei teve sua sancdo devido a
pressdo da Organizacdo das Nacdes Unidas — ONU, para que o0s paises
aumentassem a seguranca em suas legislagoes.

3.1 LEGISLACOES VIGENTES NO DIREITO BRASILEIRO

De acordo com Crespo (2015), o avango tecnoldgico nos ultimos tempos,
trouxe um enorme desenvolvimento para a internet, fazendo o aumento de

interacOes sociais, conexao de dados servigos, dentre outros. Este avanco traz



impactos direitos ao Direito Penal, visto que a sociedade se faz um foco dessas
mudancas. Corroborando com este pensamento para Alves (2020, p.21), “[...] a
rede passa a ser cada vez mais, alvo de uma cultura delinquente em que nao se
consegue medir a dimensédo do perigo em gque se esta exposto. A sociedade
conectada esta sob um constante risco”.

O modus operandi dos crimes virtuais necessitam de uma terminologia,
conceito e uma classificacédo, que ainda gera controvérsias na doutrina. Existindo
essa confusdo Toledo (1994, np) traz uma definicdo prévia sobre o bem juridico
tutelado no Direito Penal,

Bem, em um sentido muito amplo, é tudo o que se nos apresenta
como digno, util, necessério, valioso. [...] Os bens sao, pois,
coisas reais ou objetos ideais dotados de “valor”, isto é, coisas
materiais e objetos imateriais que, além de serem o0 que sdo,
“valem”. Por isso sdo, em geral, apetecidos, procurados,
disputados, defendidos, e, pela mesma razéo, expostos a certos
perigos de ataques ou sujeitos a determinadas lesbes. [...] Do
angulo penalistico, portanto, bem juridico é aquele que esteja a
exigir uma protecdo especial, no ambito das normas de direito
penal, por se revelarem insuficientes, em relacdo a ele, as
garantias oferecidas pelo ordenamento juridico, em outras areas
extrapenais.

Com o passar dos anos, e 0 avanco tecnoldgico, diversas modalidades de
delitos foram desenvolvidas. A inviolabilidade de dados e informacdes
automatizadas, foram conceitos que surgiram apés a implementacao da Lei n°
12.732/12, que insistiu de formalmente os crimes cibernéticos na legislacao.
Dessa forma, os bens juridicos ja existentes no ordenamento onde ja existe a
tipificacdo, ou adequacdo de algumas condutas por dispositivos penais
(VIANNA; MACHADO, 2013, p. 89), como serdo elencados nos tdpicos que
seguem.

3.1.1 Estelionato Virtual

O cdédigo penal, no seu art. 171 em seu caput, traz a disposi¢do expressa
para aqueles que cometem os crimes de estelionato, e se entende como “Obter,
para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento”. (BRASIL, 1940). Podendo assim ser adaptado para condutas que
sejam praticadas de forma virtual.

3.1.2 Invaséao de privacidade - Lei n°® 12.737/2012



Outra conduta bastante recorrente no mundo virtual, também tem sua
previsao penal, sendo o crime de invasao de privacidade, que se entende como
0 acesso sem autorizacdo (SILVA, 2019). As punicfes cabiveis a esses crimes
estédo dispostas na Lei 12.737/2012, onde se procura resguardar o cidadao com
relacéo aos seus dados que sao trafegados na rede.

Com a entrada dessa lei, trouxe uma nova redacdo e sua instituicdo no
Caodigo Penal, no artigo 154-A, que traz sua redagao, “Invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violagdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir
dados ou informacBes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita” (BRASI,
1940).

3.1.3 Marco Civil da Internet

No ano de 2014 o Congresso Nacional aprovou a Lei n® 12.965/14 — o
Marco Civil da Internet, ficou conhecido elo brasil como a Constituicdo da Internet
(NASCIMENTO, 2019, p. 18). A maneira como essa lei traz a sistematizagéo
feita por dez principios que foram elaborados no Comité Gestor da Internet
Brasileira, sendo eles: Privacidade e Direitos Humanos; Governanca
Democréatica e Colaborativa; Liberdade; Inovacdo; Neutralidade da Rede;
Universalidade; Diversidade; Inimputabilidade da Rede; Funcionabilidade,
Seguranca e Estabilidade; Ambiente Legal e Regulatério e Inimputabilidade da
Rede.

Corroborando deste pensamento Colli (2021), define que essa lei tem
como objetivo definir quais os direitos provenientes da utilizagéo da internet, e
se as condutas praticadas serdo responsabilizadas civimente antes de
criminalizar. Sendo este considerado um conjunto de padrées para o pais e em
ambito nacional. Promovendo com 0s seus principios uma garantia de liberdade,
privacidade, ainda buscando um controle para a seguranca de dados.

4 DIREITO COMPARADO

Apos analise da legislacao vigente no Brasil acerca dos crimes virtuais,
um dos objetivos propostos nesse artigo, a partir de agora sera discutido através
do Direito Comparado os diferentes ordenamentos juridicos sobre o tema. Vale
ressaltar que o Direito Comparado promove o alargamento das fronteiras em

relacdo ao conhecimento juridico,



O estudo dos direitos estrangeiros promove a leitura de
costumes e de praticas. E fonte inegavel de enriquecimento
cultural. O exame de sistemas normativos de outros povos
fortalece a leitura do direito enquanto uma experiéncia cultural.
O direito comparado permite que se perceba com mais
gqualidade o direito interno. Problemas e solucdes de outros
direitos esclarecem as complicacbes do direito doméstico. O
direito comparado € um guia seguro para o legislador e para o
julgador. (GODQY; RIBEIRO, 2020 p.37)

Assim, sera evidenciado nos proximos topicos uma analise sobre as
formas de protecdo que sdo adotadas em alguns paises, e como esses
mecanismos de cada um funcionam para ser possivel uma aplicacdo no direito
brasileiro para a coibicao dos crimes cibernéticos (ARAUJO, 2021, p. 12).

Diante ao avanco tecnolégicos e a crescente ascensdo do mundo virtual,
muitos paises comecaram a fazer investimentos no setor tecnoldgico, da mesma
forma que foram instituidas legislacdes. O direito em paises estrangeiros
comecara a tutelar bens que nao tinham previsao, referidos a tecnologia,
trazendo mudancas e medidas para protecao.

Existem ondas legislativas em diversos paises, que visam a protecao de
dados e dos bens juridicos que tem o proposito da seguranca juridica e da
soberania dos seus territorios, e sao divididas entre protecdo de privacidade, do
Direito Penal econdmico, da protecdo da propriedade intelectual, do contetdo
ilegal e lesivo e das Leis de seguranca (SIEBER, 2011, p. 31).

4.1 ESTADOS UNIDOS

O direito norte americano se baseia no Common Law, que é sistema que
se orienta em precedentes judiciais, sendo implantando o federalismo nos
Estados Unidos, onde os Estados tém a permissao de criar e ditar seus préprios
regramentos e cada um desenvolve o seu préprio modelo de justica (GODOY,
2007, p. 57). Com o Common Law, se torna possivel criar um direito ou mesmo
um dever com base em uma deciséo judicial, regido este pelo principio stare
dicidis. No direito penal norte-americano a maioria dos crimes tem sua
competéncia estadual.

Nos Estados Unidos, os crimes virtuais comegaram com um teste de um
programa de comutador que explorava os defeitos de seguranca na internet para
demonstracao de falhas, e foi criado o Worms virus, que podia se expandir para

outros computadores, para explorar falhas e repara-las antes de ataques,



entretanto, este virus comecgou a se disseminar, causando grandes prejuizos
(UNITED STATES OF AMERICA, 1991, p. 28).

Desde entdo comecou-se nos Estados Unidos um grande combate a
criminalidade informatica, e se instaurou a Lei de Protecdo aos Sistemas
Computacionais (Federal Computer System ProtectionActof 1981), que
determinava condutas delituosas, e logo apos surgiu uma lei que trata de
regulamentacdes de transferéncias eletrénicas, a Eletronic FundsTransferAct em
1982. A lei que mais traz responsabilizagdes penais no sistema norte-americano
se chama “Computer FraudandAct” (Lei de Fraude e Abuso Computacional), de
1986 (CRESPO, 2011).

42 SUECIA

O sistema processual Sueco foi o primeiro a elaborar norma para crimes
virtuais. O pais € regido pelo Cadigo Rattgangsbalken, em vigéncia desde 1948,
sendo aplicavel na area Penal como também na Civel. Todos os casos neste
sistema devem ocorrer em primeira instancia, o juiz ndo € quem comanda o
processo, e sim as partes, sendo conhecido como sistema adversarial, onde se
semelha ao direito norte-americano (ORTON, 2011, np).

A Suécia traz um conceito quando se fala em legislacdo a crimes virtuais,
o0 e-democracy que se entende na participacédo de cidaddos na politica do seu
pais, sendo a internet usada como um meio para a estabilidade e participacao
em leis e na politica, sendo necesséaria uma grande seguranca no campo virtual
(AZEVEDO, 2012, p. 28).

4.3 ALEMANHA

Na Alemanha no inicio dos anos 80 ja se existia a responsabilizacéo pelas
condutas relacionadas a crimes praticados de forma virtual. A conduta delituosa
dos crimes informaticos ndo sdo muito relevancia na sociedade alema, pois ndo
existe muita incidéncia. Na legislacédo vigente atualmente ndo existem punicoes
para invasdes de sistema, mas alguns delitos tém puni¢cdes, como a
espionagem, falsificacdo de documentos, extorsédo virtual, sabotagem dentre
outros, tipificados pela Lei de Combate a Criminalidade Econdmica de 1986
(CRESPO, 2011, p. 18).

5 CONCLUSAO

Diante o exposto, se torna nitido que a facilidade do acesso a internet

trouxe de maneira exponencial 0 aumento de usuarios, e com iSSO 0 mesmo



crescimento no surgimento dos cibercrimes. Entretanto, a responsabilizac&o por
esses atos ilicitos ndo obteve 0 mesmo sucesso, apresentando assim uma
grande dificuldade do Direito Penal atualmente.

Como resposta a problematica que foi tratada, apos a realiza¢édo do artigo,
se torna possivel concluir € necessario a imediata tipificacdo no ordenamento
juridico do pais condutas criminosas praticadas por meio da internet. O Brasil se
encontra atrasado em relacdo aos paises que ja possuem legislacdes
especificas para os crimes virtuais. Devendo assim existir uma politica de
seguranca publica integrada, que vise diminuir os indices que estdo em
crescimento com relacdo aos crimes cibernéticos.

O Brasil se encontra em 0s paises que mais utilizam a internet, aonde o
Cddigo Penal faz algumas tipificacdes no enquadramento aos crimes praticados
pela internet, ndo sendo suficientes para que possa trazer a seguranca ao
usuario. Devendo a punicdo ser proporcional ao delito cometido, sendo
necessario a criacdo de uma lei para garantir a responsabilizacdo efetiva de

condutas criminosas no mundo virtual.
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