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O USO DA ENGENHARIA SOCIAL PARA A PRATICA DE CRIMES
CIBERNETICOS

José Elias Olivert
Rosicler Carminato Guedes de Paiva?

RESUMO: A engenharia social € uma técnica muito usada em crimes cibernéticos,
utiliza a manipulacdo psicologica para induzir as pessoas a revelar informacdes
confidenciais e realizar acdes. Essa pratica € baseada na manipulacéo da confianca
humana, em vez de usar as vulnerabilidades técnicas em sistemas. Os objetivos da
engenharia social variam de roubar informacGes pessoais e golpes financeiros a
invadir sistemas corporativos e governamentais. Entre as metodologias comuns
empregadas, destacam-se o phishing, onde atacantes enviam e-mails fraudulentos
gue imitam comunica¢des legitimas para induzir vitimas a fornecer informacgdes
sensiveis. Que envolve criar um cenario falso para persuadir individuos a compartilhar
dados confidenciais, outras taticas incluem o baiting, onde arquivos ou links maliciosos
séo disfarcados como (presentes) para enganar a vitima. E o pretexting que consiste
em espionar alguém para ganhar acesso a dados sensiveis normalmente usados no
ramo empresarial. Os resultados desses ataques podem ser devastadores, até
mesmo em perda financeira, comprometimento de informacdes pessoais, danos a
reputacdo e impactos operacionais significativos para empresas e instituicdes. Em
muitos casos, as vitimas enfrentam dificuldades na recuperacdo de seus dados.
Conclui-se que a engenharia social € uma ameaca significativa, uma vez que explora
as vulnerabilidades humanas, as quais sdo mais dificeis de proteger do que as
vulnerabilidades técnicas de informatica. Portanto, a prevencéo e a reducéo desses
ataques exigem uma combinacdo de conscientizagéo, treinamento e educagédo no
meio digital. Uma vez entendendo como funciona um ataque cibernético utilizando a
engenharia social, podemos nos proteger e minimizar os riscos enquanto utilizamos a
internet.

Palavras-chaves: Engenharia social. Crimes cibernéticos. Fraude. Seguranca da
informacéao

THE USE OF SOCIAL ENGINEERING TO PERMIT CYBER CRIMES

1Académico do 10° periodo do curso de Direito no Centro Universitario Sdo Lucas Ji-Parana/RO —
AFYA. E-mail: bf4_ps3_2015@hotmail.com

2 Professora. Orientadora: Rosicler Carminato Guedes de Paiva, professora e Coordenadora do Curso
de Direito do CENTRO UNIVERSITARIO SAO LUCAS JI-PARANA, RONDONIA, ministrando as
disciplinas de Estagio Supervisionado Il e Clinica de Direitos Humanos; Orientadora de Trabalho de
Concluséo de Curso Il - TCC Il. Membro do NDE - Nucleo Docente Estruturante e do CONSEPE -
Conselho Superior de Pesquisa. Representante das Coordenacdes de curso no CONSUP - Conselho
Superior. Membro Efetivo da COMISSAO DO ENSINO JURIDICO da Ordem dos Advogados do Brasil
- OAB, Subseccéo de Ji-Parana, Rondonia, Trainer Practitioner em Programac¢do Neurolinguistica -
PNL, Pos-graduada em Direito Penal e Direito Processual Penal, pela Faculdade Vale do Rio Doce/MG;
em Inovacdo, Gestdo e Praticas Docentes no Ensino Superior, Faculdades Santo Agostinho,
Itabuna/BA, e em Educacdo, Bem-estar e Felicidade, Faculdades Santo Agostinho, Itabuna/BA. E-
mail: Rosicler.paiva@saolucasjiparana.edu.br



ABSTRACT: Social engineering is a technique widely used in cybercrime, using
psychological manipulation to trick people into revealing confidential information and
taking action. This practice is based on manipulating human trust, rather than
exploiting technical vulnerabilities in systems. The goals of social engineering range
from stealing personal information and financial scams to hacking into corporate and
government systems. Common methodologies used include phishing, where attackers
send fraudulent emails that mimic legitimate communications to trick victims into
providing sensitive information. This involves creating a false scenario to persuade
individuals to share confidential data. Other tactics include baiting, where malicious
files or links are disguised as (gifts) to deceive the victim. And pretexting, which
involves spying on someone to gain access to sensitive data typically used in the
business sector. The results of these attacks can be devastating, including financial
loss, compromise of personal information, reputational damage, and significant
operational impacts for companies and institutions. In many cases, victims face
difficulties in recovering their data. It is concluded that social engineering is a significant
threat, since it exploits human vulnerabilities, which are more difficult to protect than
computer vulnerabilities. Therefore, preventing and mitigating these attacks requires a
combination of awareness, training, and education in the digital environment. Once we
understand how a cyber attack using social engineering works, we can protect
ourselves and minimize the risks while using the Internet.

Keywords: social engineering. Cyber crimes. Fraud. Information security

INTRODUCAO

A engenharia social pode ser definida como, manipulacdo psicoldgica de
pessoas para obter informacgdes confidenciais, acessar sistemas sem permissao ou

fazé-las executar acdes que beneficiem o cibercriminoso.

Portanto a engenharia social € uma técnica amplamente utilizada em crimes
cibernéticos, onde os criminosos manipulam psicologicamente individuos para obter
informagdes confidenciais ou acesso a sistemas protegidos, em que o cibercriminoso

atua para ganhar a confianca da vitima.

A eficacia da engenharia social reside na exploracédo das fraquezas humanas,
como a tendéncia de confiar em pessoas aparentemente legitima ou a falta de
conhecimento sobre praticas de seguranca no ambiente digital, tornando-a uma das

estratégias mais perigosas e eficazes dos cibercriminosos.



O delito tem aumentado muito por conta da facilidade da prética, tendo em vista
gue pode ser realizada em qualquer local do mundo, contra qualquer individuo, sendo
uma pratica com alto nivel de impunidade por conta da falta de contingente e dificil
rastreio, levando em conta os meios usados como exemplo VPN (Virtual Private

Network), e perfis falsos.

Assim como, o meio de comunicacgdo e negdécios, acabam sendo usados a dark
web como ponto de negociacao entre 0s criminosos, como se fosse uma area fora de
gualquer tipo de restricdo ou leis, muito utilizada como safe zone (lugar seguro), para
guem quer realizar qualquer ato ilicito no ambiente digital, tornando praticamente
impossivel de ser rastreado, por tais motivos € muito empregado pelos

cibercriminosos.

Neste novo ambiente, a engenharia social aprimorou-se e tornou possivel
variados ataques, incluindo o phishing, baiting, pretexting, termos utilizados para
enganar possiveis vitimas por meio de infinitas possibilidades proporcionadas pela

criatividade e ousadia dos cibercriminosos.

Portanto, a pesquisa envolveu a analise de casos judiciais e legislativos
relevantes, examinando a aplicacdo e a eficicia das leis vigentes no combate aos
crimes cibernéticos, estudos de caso foram verificados para mostrar as taticas de

engenharia social mais comuns e suas consequéncias juridicas e financeiras.

1. ENGENHARIA SOCIAL

A engenharia social € um método empregado por criminosos cibernéticos para
manipular pessoas e conseguir acesso nao autorizado a informagdes sigilosas ou
sistemas informaticos e dados pessoais. Ela se apoia na psicologia humana e na
interacdo social para enganar as vitimas e explorar suas vulnerabilidades, ao invés de

usar apenas métodos convencionais de hacking, por meio de programas.

Portanto, a ligagdo entre a engenharia social e o crime cibernético pode

ameacar significativamente a seguranca da informacdo e a integridade das



instituicBes, organizacdes e individuos que operam nesse espaco, visando danos

financeiros e morais para suas vitimas.

Sendo assim, ndo é suficiente ter uma compreenséao tedrica dos mecanismos
técnicas dos ataques cibernéticos, é necessario abordar mais de perto 0os aspectos
psicolégicos e sociais do comportamento criminoso, que utiliza os principios da
engenharia social, as formas mais comuns de estratégias usadas pelos

cibercriminosos.

Os principais meios séo, e-mail, mensagens no celular (Whatzapp), ligacdes se
passando por empresas ou como falso sequestrador, jA que o objetivo central é fazer
a vitima acreditar no ato que o cibercriminoso criou. Podendo assim atingir seu
abjetivo sem a necessidade do uso qualquer meio de programas de hacking, apenas
explorando o erro humano, onde apenas com dados disponibilizados por meio das

redes sociais.

Frequentemente facilitadas por técnicas de engenharia social, destacam a
relevancia da conscientizacao e educacao digital como formas de prevencéo desse
tipo de crime, enfatizando que a legislacdo deve acompanhar a evolucao tecnolégica

e comportamental da sociedade.

A aplicagdo dessas leis e o desenvolvimento de mecanismos adequados séo
essenciais para a protecdo dos direitos dos cidaddos na era digital, ressaltando a
necessidade de uma interpretacao dindmica e moderna do direito penal para combater

com eficacia a cibe criminalidade.

O estudo enfatiza a necessidade de programas de conscientizacdo, visando
treinar os usuérios finais para identificar e responder adequadamente aos esforgos
maliciosos da engenharia social. De uma perspectiva tecnologica, a adogcao de
mecanismos avangados de seguranca, como sistemas de autenticacdo multifatorial,
filtros antiphishing e inteligéncia artificial para detectar e combater ameagas em tempo

real.



Da perspectiva legal, a pesquisa estuda a eficacia e, especialmente, os meios
de modernizacdo desses crimes, apresentar propostas de seguranca publica
possiveis melhorias legislativas e estruturais como, equipamentos de hardware e

software, fechando vulnerabilidades abusadas por criminosos.

Além de como diminuir a incidéncia de crimes cibernéticos, cometidos por meio
de engenharia social, e desenvolver estratégias que combinem aspectos tecnoldgicos,

e legais para criar um ambiente digital mais seguro.

Identificar as vulnerabilidades humanas e técnicas que sao exploradas por
cibercriminosos e propor medidas preventivas eficazes. Isso envolve, primeiramente
a analise aprofundada dos métodos de engenharia social utilizados, como phishing,
pretexting, baiting, para entender como esses ataques que exploram a confianga e a

falta de conhecimento das vitimas.

Para melhorar a eficacia das autoridades para o combate aos crimes virtuais, a
necessidade de cooperacdo entre os Estados e até mesmo internacional, para
enfrentar a natureza transnacional dos crimes cibernéticos, visando criar um quadro
abrangente de defesa contra crimes cibernéticos, integrando educacéo, tecnologia e
legislacdo eficaz para reduzir a incidéncia desses crimes e proteger melhor os

individuos e organizacdes no ambiente digital.

A importancia em fornecer uma compreensdo dos mecanismos usados em
crimes cibernéticos, facilitados pela engenharia social, bem como demonstrar
solucdes praticas e aplicaveis para diminuir essas ameacas, como a nao utilizacéo de
senhas interligadas com objetos ou pessoas a sua volta, nomes de conhecidos, datas,
nome de pets. Nao negociar produtos com valor de mercado muito a baixo do normal,

pode prevenir para nao se tornar mais uma vitima.

Em um mundo cada vez mais digitalizado, onde dados sensiveis e operagdes
digitais sdo constantemente alvo de cibercriminosos, a relevancia de uma prevencao
e resposta se torna indiscutivel, com isso a pesquisa buscou abordar metodologias,

iniciando com 0s meios e técnicas utilizados pela engenharia social, com o abjetivo



de aprimorar a ciberseguranca permitindo trazer conhecimento que aumentam a

compreensdo do assunto.

Com tudo, Mitnick e Simon (2003, p. 4) deixam a seguinte afirmacdo sobre
Engenharia Social:

A medida que os especialistas contribuem para o desenvolvimento continuo
de melhores tecnologias de seguranga, tornando ainda mais dificil a
exploragdo de vulnerabilidades técnicas, os atacantes se voltardo cada vez
mais para a exploragdo do elemento humano. Quebrar a “firewall humana”
guase sempre é facil, ndo exige nenhum investimento além do custo de uma
ligagdo telefénica e envolve um risco minimo.

A combinacéao dessas diversas metodologias garantiu uma abordagem ampla,
proporcionando clareza ao tema que podendo informar politicas publicas, estratégias
corporativas de ciberseguranca, de forma educacional, e pro uso cotidiano comum,
com o objetivo de construir uma defesa mais robusta e na diminuicdo no nimero de

ocorréncias no ambiente digital, contra a crescente ameaca dos crimes cibernéticos.

Através de uma variedade de estratégias persuasivas, 0S criminosos podem
induzir as pessoas a revelar senhas, numeros de cartdes, informacdes pessoais ou
até mesmo executar acdes prejudiciais em seus proprios sistemas, acessar e-mails,

links, fazer download de arquivos maliciosos, usando a curiosidade humana.

Como por exemplo, deixar um pen drive com malware em locais publicos para
gue despertar a curiosidade de alguém e queira conectar em seu computador,
propagandas falsas de produtos, noticias falsas, sendo uma infinidade de opcdes,

bastando uma mente criativa e com ma indole para cometer os cibercrimes.

Uma nova técnica empregada pelos cibercriminosos é o uso da inteligéncia
artificial. Por ser uma teologia muito recente, ainda ndo é usado com muita frequéncia,
tendo alguns casos sendo relatados ao redor do mundo, mas suas possibilidades de
emprego Sao preocupantes, pois criar um cenario com IA, além de facilitar muito o
trabalho dos engenheiros sociais, tendo em vista que é muito convincente para

enganar suas vitimas.



Podendo criar rostos, videos, pessoas, literalmente qualquer coisa, certeza
sera muito explorado pelos cibercriminosos, pois essa tecnologia com seu facil uso e
acesso, é visto como brecha para a criminalidade no ambito virtual, tendo em vista

seu potencial gigantesco, podendo gerar alusbes em incontaveis possiveis senarios.

Geralmente o meio mais eficaz de combater uma IA, é justamente criando
outra, pois qualquer ferramenta feita por programacao tem um meio operacional
padrdo, seguindo linhas de cédigos que sao facilmente detectados com ferramentas
gue procuram esses padrdes, como se fossem um leito de cédigo de barras, visando

achar e proteger os meios virtuais.

Outro método que saiu do controle nos ultimos anos foi a clonagem de
Whatzapp, que consiste em ativar uma conta em outro dispositivo, assim se passando
pela pessoa, e aplicar golpes em seus contatos adicionados, geralmente com as
informac¢des das mensagens antigas do niumero clonado, é possivel obter informacdes

para facilitar e ser mais convincente.

Existem maneiras de se proteger contra essas praticas de clonagem, uma delas
€ simplesmente ativando a confirmacéo em duas etapas em seu aplicativo, outro meio
de se proteger € evitar deixar seu numero pessoal disponivel de forma muito
acessivel, em perfis de rede social, em grupos desconhecidos, em sites de compras
e vendas como, OLX, marketplace, e caso seu numero seja clonado sempre tente
comunicar o mais rapido possivel o fato para seus contatos, e procure a delegacia

mais proxima para relatar o ocorrido.

Conclui-se que, sempre vai haver interacdes sociais por meio da internet, mas
visando uma navegacado segura e saudavel, temos que ter responsabilidade com
nossas acgdes pois, sao elas que podem nos colocar em risco mesmo que minimos,
nao podemos nos dar ao luxo de contar com a sorte, navegar na internet deve sempre

ser da forma mais segura possivel.

1.1 PHISHING



O Phishing é um dos métodos mais usados pelos engenheiros sociais por ser,
mais eficaz pois esse tipo de ataque cibernético tem um alvo especifico, € um ataque
direcionado, com foco em empresas e organizacdes, por ter uma vitima especifica ele

€ mais elaborado nas abordagens, sendo um ataque personalizado.

Junto com a manipulacdo de diversos sentimentos, onde 0S Ccriminosos
exploram sentimentos como medo, curiosidade ou ganancia para motivar as vitimas
agir conforme desejado, isso pode incluir o envio de e-mails, sites clonados,
mensagens que parecem ser de instituicbes legitimas, frases com clickbait que
estimulam um simples click, pedindo as vitimas que acessem links maliciosos ou

fornecam informacgdes confidenciais.

Mesmo esse método ndo tendo quase sempre das vezes um alvo especifico,
ele acabou se tornando o mais usado pelos cibercriminoso, por ter um alcance muito
grande e ser mais facil pois, ndo necessita de horas de preparacdo, apenas jogam na

rede e deixam o maior nimero de pessoas cairem em suas armadilhas.

Um caso que ficou famoso ocorreu na eleicéo presidencial de 2016 nos Estados

Unidos.

Um dos casos mais embleméticos de engenharia social é a eleicdo
presidencial dos Estados Unidos em 2016. Ataques de phishing levaram ao
vazamento de emails e informagOes do Partido Democrata que podem ter
influenciado o resultado da elei¢cdo, com a vitéria de Donald Trump sobre
Hillary Clinton. Os hackers criaram um e-mail falso no Gmail, convidando os
usuarios, por meio de um link, a alterar as suas senhas devido a atividades
incomuns. Os fraudadores entdo tiveram acesso a centenas de e-mails
contendo informag®es confidenciais sobre a campanha de Clinton.

Atualmente existem varios mecanismos de defesa contra o phishing,
normalmente séo realizados por inteligéncia artificial, sdo marcados como Spawn ou
até mesmo sdo bloqueados antes mesmo de chegar ao alcance das pessoas, mas

como a tecnologia avanca para o bem, também existe avanco para o mau.

Portanto, ndo podemos esperar que a tecnologia seja a nossa Unica salvacao,

sendo necessario a nos adaptar e aprender a lidar com essas ameacas diariamente



10

pois, nenhum programa ou método virtual ira nos proteger a todo tempo, sendo
necessario um conjunto de fatores que se forem seguidos, vao tornar o tempo de

exposicao a internet bem mais seguro.

1.2 PRETEXTING

O pretexting é muito comum no ambito empresarial pois, consiste em criar um
falso cenario para induzir a vitima a disponibilizar dados sensiveis, geralmente esse
ataque é feito pelo cibercriminoso se passando por um membro da empresa com um
cargo superior, assim fazendo com que o alvo fique coagido pela posicéo hierarquica,

e acabe cedendo aos pedidos por medo ou simplesmente por estar sendo convencido.

Existem outras taticas, onde os criminosos se fazem passar por uma figura de
autoridade ou como um funcionario de suporte técnico, um funcionario da mesma
empresa, mas de outra filial, a fim de obter acesso a sistemas ou informacodes
sensiveis. “Quanto mais a tecnologia e os dispositivos de seguranga evoluem
dificultando assim a exploracédo de vulnerabilidades, mas os invasores explorardo o
fator humano” (MARCELO; PEREIRA, 2005, p. 3).

Com apenas uma informacao simples é possivel ganhar a confianca de alguém
ainda mais se tratando do ramo empresarial. Um exemplo basico e comum é saber o
nome de alguns funcionarios saber se estdo de férias ou estao viajando, fazer pedidos
em nome deles para parecer mais convincente, sendo simples e bastante eficaz, ja
gue hoje pode ser considerado facil obter informacges pessoais, apenas acessando

as redes sociais de quem pretende ter essas informacdes.

Infelizmente ainda ndo € cultura das empresas investirem no treinamento e
na conscientizacédo dos seus funcionarios, afinal eles também fazem parte da
seguranca da informacdo, mas as empresas acabam deixando de lado outro
aspecto tdo importante quanto a tecnologia (BASTOS, 2010, p. 18).

Os funcionarios de empresas que nao receberam treinamento adequado em
seguranca da informacdo, ou até mesmo aqueles que tem um sentimento em ser
muito prestativo sdo uma das caracteristicas que tornam as pessoas mais vulneraveis,

além disso podem ser usados informacdes privilegiadas para diminuir as suspeitas,



11

como por exemplo entrar em contato com um funcionario e dizer o nome de alguém

com cargo superior e dizer que esta cumprindo a pedido dessa pessoa.

Portanto, se tratando do uso de engenharia social para a pratica de crimes
virtuais, € ainda mais essencial para as empresas manter seus dados protegidos, por
ser um possivel alvo a qualquer momento, devendo sempre adotar politicas internas

rigorosas sobre informacgdes importantes da empresa e relacionados.

1.3 BAITING

O baiting consiste em usar uma isca para atrair a atencao de seus alvos, é uma
técnica parecida com o Phishing, porém, ela € mais atrativa pois, usa o impulso da
ganancia ou da curiosidade ainda mais, sendo quase irresistivel para a vitima, como
se fosse um cavalo de Troia, inicialmente parece ser inofensivo, todavia, € o que o

cibercriminoso quer que pareca.

Esses ataques normalmente sdo para alvos selecionados, para uma maior
precisdo, e gerando menos desconfianca da parte das vitimas, podendo ser
disfarcados de presentes ou super promocdes, sendo esses itens CDs, pen drives,
imaginando que se apenas um desses objetos sendo conectados a um computador,

para que possam infectar a rede com malware e ceder informacdes importantes.

Imaginando um cenario envolvendo um ataque de engenharia social, uma
empresa do ramo de tecnologia, muito grande e com centenas de funcionérios,
alguém com acesso ao inteiro dessa empresa espalha varios, pen drives infectados
com malware, se caso a empresa ndo tenha fornecido treinamento sobre esses
perigos para os funcionarios, a chance de algum desses pen drive ser usado em algum

computador da empresa é muito provavel.

Nesses casos a necessidade de um conhecimento basico sobre essas
técnicas, podem evitar danos materiais e morais, apenas sabendo como funciona
esses ataqgues de engenharia social, e ndo se deixando agir por impulso enquanto

estiver em ambiente digital.
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Pois os ataques de engenharia social, ora dependem de um certo descuido por
parte das vitimas, sdo breves momentos de descuido sejam esses, apenas clicando
em um link, baixando um arquivo, preenchendo um formulério, comprando algo na

internet, sdo esses descuidos que sdo explorados pelos engenheiros sociais.

“A falta de consciéncia das pessoas a respeito das técnicas de Engenharia
Social e 0 seu excesso de autoconfianga sao 0s principais aspectos que favorecem o
sucesso da Engenharia Social” (BASTOS, 2010, p. 17). As vitimas mais vulneraveis a
esses ataques sdo geralmente aquelas que possuem pouca consciéncia sobre os

riscos de seguranca cibernética e sdo mais suscetiveis a manipulagcdes psicoldgicas.

Isso pode incluir individuos inexperientes em tecnologia, idosos, criangas, onde
seus alvos preferidos do cibercriminosos sao pessoas com grandes fortunas,
principalmente 0s que espoem suas riquezas em redes sociais despertando o

interesse dos criminosos, visando sempre um alto ganho.

Cada atague de engenharia social é unico, podendo abranger varias etapas
ou até mesmo incorporar técnicas de ataque mais convencionais para alcancar o
resultado final pretendido. Além disso, existem outras formas e métodos comuns,
como a busca de informag¢des em lixos corporativos ou residenciais, que podem

colocar em risco a seguranca.

Como papeis com informacdes importantes, CDs, pen drives, sempre
utilizando-se de falhas humanas para obter informacdes sem a necessidade do uso
de programas ou conhecimento de hacking para invadir sistemas, assim devendo
sempre desconfiar de coisas que fogem do comum e buscar verificar cada agéo

realizada.

O uso de técnicas de engenharia social sempre almeja a persuasao da vitima,
seja ela de maneira aparentemente amigavel ou com ameacga, sempre com 0 mesmo
abjetivo, por meio da enganacdo como um teatro onde o criminoso tenta levar
vantagem, na maioria das vezes econdmica, e independente do resultado do ataque

ele simplesmente desaparece sem deixar rastros.
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Assim diminuindo a ligagcdo entre o criminoso e a vitima j& que usa apenas
informacdes dadas pela propria vitima ou colhida pela internet, evitando qualquer
ligagdo por meio eletrdnico com a vitima, diminuindo os riscos de ser encontrado,
podendo levar investigacbes muito longas e complexas, afastando até mesmo a

possibilidade das autoridades de localizar o criminoso.

Para grande parte da doutrina nacional, a maioria dos crimes consumados na
rede de computadores recai, da mesma maneira no mundo concreto.

Neste sentido, conceitua Pinheiro:

A Internet surge apenas como um facilitador, principalmente pelo anonimato
que proporciona. Portanto, as questdes quanto ao conceito de crime, delito,
ato e efeito sdo as mesmas, quer sejam aplicadas para o Direito Penal ou
para o Direito Penal Digital. As principais inovacdes juridicas trazidas no
ambito digital se referem a territorialidade e a investigacao probatéria, bem
como as necessidades de tipificacdo penal de algumas modalidades que, em
razdo de suas peculiaridades, merecem ter um tipo penal proprio.

(PINHEIRO, p.36. 2010).

A falta de impunidade para os criminosos cibernéticos muitas vezes encoraja
esses ataques, visto que 0os mesmos podem operar com relativa seguranga por se
tratar de crimes a distancia, muitas vezes podendo ser realizado de outros paises
dificultando muito a localiza¢do dos criminosos, onde sempre se escondem atras de
aplicativos para redirecionar o IP da rede. Com o uso de contas bancérias de laranjas,

e documentos falsos.

Existindo a possibilidade do uso de uma decoy termo para distracdo que nada
mais € um ou mais IPs, sendo esses que levam a enderecos errados de forma que

atrase as investigacoes, levando a impunidade em muitos casos.

Sendo que em quase todos o0s casos por falta de conhecimento ou de nocéo
da vitima como comprometimento de informacgdes e arquivos postos na rede de forma
irresponsavel comprometendo a seguranca de terceiro ou a prépria seguranca. “O
rapido crescimento do uso do computador e a difusdo da Internet tém contribuido para
um crescimento de crimes de computador e uma diversidade significativa de

criminosos de computador” (PIPKIN, 2003, p.8).
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A falta de informacdo sobre os riscos associados ao uso da internet € uma
preocupacao significativa, especialmente considerando o aumento da dependéncia
digital em todas as esferas da vida, muitos usuarios nao tém consciéncia dos perigos
potenciais que estdo expostos, como malware, phishing, roubo de dados e fraude
online. “A partir destas vulnerabilidades ocorridas no sistema as ameagas agem
tentando adentrar em uma rede ou sistema, buscando falhas na parte de usuarios,

sendo o elo mais fracos na seguranga da informacé&o” (GONCALVES, 2022, P.10).

Isso pode levar a comportamentos de risco, como clicar em links suspeitos,
compatrtilhar informacdes pessoais em redes sociais ou baixar aplicativos ou arquivos
de fontes ndo confiaveis, aumentando assim sua exposi¢ado a riscos desnecessarios,
uma das melhores formas de utilizar a internet de forma segura € sempre desconfiar

antes de cada click pois.

Outro ponto importante para se manter seguro no meio virtual, é ndo deixar
dispositivos eletrbnicos com acesso a internet com criancas, pois sao alvos muito
vulneraveis, sempre deixe os aparelhos offline para evitar exposicdo a riscos

desnecessarios, da mesma maneira individuos com pouca afinidade com eletrénicos.

Simples informacdes colocadas na rede podem ser o pontapé inicial para um
ataque, qualquer informacdo pessoal ou de outra pessoa colocada a disposicdo na
rede, que pode ser usada para quebrar senhas, a depender do padrao normalmente
usados como, nome de animais de estimacdo, nomes dos pais, datas importantes,
lugares, dentre uma infinidade de possibilidades, que podem ser usadas em ataques

de engenharia social.

Portanto, para que o ataque no meio digital tenha sucesso, sempre havera
participacdo da prépria vitima, uma vez que se tratando de uso da engenharia social
pois, a Unica forma do cibercriminoso acesso a certas informacgdes cruciais é obtendo

elas diretamente do seu alvo.

Um dos maiores problemas hoje em dia na seguranca da informacédo esta
relacionado ao ser humano e sua ignorancia. Préticas que permitem o acesso
ndo autorizado a dados, lugares, objetos e entre outros, fragiliza qualquer
esquema de segurancga da informacdo, uma vez que as pessoas acabam
tendo acesso a informacgdes indevidas, colocando em risco a seguranca da
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informagcédo. A questdo comportamental pode afetar significativamente as
demais medidas de seguranca, por mais modernas
que elas sejam. (SILVA, M.; COSTA, 2009)

Além disso, os criminosos cibernéticos muitas vezes operam em plataformas
descentralizadas da internet, como a dark web, onde podem comprar e vender
informacgdes roubadas, malware e servicos de hacking, esses mercados clandestinos
fornecem um ambiente seguro para atividades ilicitas, onde os criminosos podem

permanecer anénimos.

Por esse motivo traz uma seguranca para o cibercriminoso, operando a
distancia até mesmo em outros paises, utilizando meios que dificultam até mesmo
impossibilitam sua localizacao pelas autoridades, sempre estando a frente, evitando

a aplicacdo de medidas de combate a esses tipos de crimes.

Com a ajuda da natureza descentralizada e andnima da dark web e o uso das
cripto moedas, se torna extremamente desafiador para as autoridades, rastrear e
interromper atividades criminosas, contribuindo assim para a impunidade dos

cibercriminosos, que operam tranquilamente.

Em sintese, a engenharia social representa uma ameaca no cenario cibernético
atual, explorando a vulnerabilidade humana para a prética delituosa, com o objetivo
de diminuir esses riscos, é essencial aumentar a conscientizagdo sobre seguranca
cibernética para a populacdo, fornecer treinamento adequado para funcionarios e

empresas.

Sendo que atualmente é quase impossivel ficar imune a ataques virtuais,
porém existem maneiras que tornam o trabalho dos cibercriminosos mais dificil,
formas simples como, nao repetir a mesma senha em mais de um aplicativo, ndo usar
senhas simples, sempre usar mecanismos de autenticacdo em duas etapas, usar um
antivirus de qualidade, manter todos os softwares atualizados, utilizar esses simples

passos podemos nos tornar muito menos suscetiveis a ataques no meio virtual.

Uma tatica muito utilizada pelos cibercriminosos é se passar por alguém como

por exemplo, informar que depositou um valor na conta errada, entdo pedem para
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devolver o valor depositado, sendo que na verdade a pessoa acabou de fazer um
empréstimo em seu nome, e precisa depositar o valor em sua conta para

posteriormente poder transferir para a do criminoso, em forma de devolucéo.

Fazendo com que muitas pessoas acabam acreditando e sendo vitimas desses
métodos simples e muito eficazes na maioria das vezes, por conseguirem a confianca

da vitima, se torna uma prética corriqueira utilizada pelos criminosos em meio virtual.

S&o técnicas empregadas por criminosos virtuais para induzir usuarios para
revelar dados confidenciais, infectar seus computadores com malware ou
abrir links para sites infectados, explorando a boa vontade e a falta de
conhecimento do usuario. (MARCIANO E LIMA-MARQUES, 2006, p.14),

Sendo de uso regular o uso da engenharia social, no contexto dos crimes
cibernéticos, uma das maneiras mais usadas pelos cibercriminosos para 0 sucesso

dos ataques é a obtencdo de dados pessoais para facilitar a pratica de delitos.

Diante dessa informagao em 2021 a Serasa Experian teve o maior vazamento
de dados pessoais da américa latina e um dos maiores de todo 0 mundo, sendo um
total de 220 milhdes de brasileiros, até mesmos dados de pessoas falecidas, dados
como, CPF, nome, data de nascimento, foto de rosto, género, endereco, telefone, e-

mail, salario, score de credito.

“A seguranca da informacao é a preservacgao da confidencialidade, integridade,
disponibilidade, autenticidade e o ndo repudio das informa¢cdes e dados que sé&o
indispensaveis para uma organizagéo ou um individuo” (SOUZA, 2022, p.3). Medidas
de aplicacdo da lei para responsabilizar os cibercriminosos, somente através de uma
abordagem ampla e colaborativa podemos enfrentar eficazmente os desafios
apresentados pela engenharia social e proteger nossas informacdes e sistemas contra

ataques cibernéticos.

Tendo em vista a quantidade de sites e empresas com bancos de dados de
seus clientes, podendo a qualquer momento acontecer um vazamento desses dados

sensiveis, deixando milhares até mesmo milhdes de pessoas vulneraveis a ataques,
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7

essa pratica ndo é nada bom para a seguranca da informacdo, sendo um risco

altissimo para todos que tem dados armazenados.

Com todos esses dados pessoais disponiveis na rede deixam os brasileiros
vulneraveis a ataques e golpes fraudulentos, facilitando imensamente a prética dos
crimes pelos cibercriminosos, por ter tantos dados a sua disposi¢cao, podendo até
mesmo fazer uma lista com os dados de pessoas com mais renda, aumentando muito

a taxa de sucesso para 0s cibercriminosos.

Uma pesquisa inédita feita pelo DataSenado em parceria com o Nexus ouviu
21 mil pessoas e revela que 1 em cada 4 brasileiros foi vitima de golpes
digitais s6 nos ultimos 12 meses. Esse € o levantamento mais amplo ja feito
sobre o assunto, que mostra também que mais da metade das vitimas
ganham até dois salarios minimos.

Como ja citado anteriormente, 0s cibercriminosos acabam se tornando mais
seletivos, visando cada vez mais golpes maiores, quanto maior for o patriménio a
pessoa tem maior é o interesse. Outro ponto importante € a quantidade de vitimas, se

tornando um dos crimes mais praticados no pais.

2. LEGISLACAO ACERCA DE CRIMES CIBERNETICOS

Com os dados necessérios dao inicio a pratica dos crimes cibernéticos, onde
tal pratica se encontra completamente tomado de esquemas de phishing, e outras
formas de fraudes eletrénicas, assim configurando crime previsto no Cédigo Penal
brasileiro, em especifico, o artigo 171§ 2°-A, que trata do crime de estelionato, pode
ser aplicado quando a engenharia social é utilizada para, induzir a vitima ao erro e
obter vantagem ilicita.

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento:§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito)
anos, e multa, se a fraude é cometida com a utilizacdo de informactes
fornecidas pela vitima ou por terceiro induzido a erro por meio de redes
sociais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou por

qualquer outro meio fraudulento analogo. (Incluido pela Lei n° 14.155, de
2021)

Podemos citar o caso da atriz Carolina Dieckmann, que em 2011 por meio de

ataques cibernéticos, teve fotos e videos de varios tipos inclusive intimos, apos a
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repercussao do caso ouve a criagao da Lein®12.737/2012 em 2012, que veio tratando
de crimes cibernéticos que na época existiam pouquissimos artigos de lei tratando do
assunto, podemos analisar que para que houvesse uma movimentacao do judiciario

sobre o0 assunto, precisou que alguém com influéncia tivesse que sofrer um ataque.

Além disso, a Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann,
introduziu alterac6es no cédigo penal, tipificando condutas relacionadas a invasao de
dispositivos informaticos para obtencdo de dados sem autorizacdo, sendo que a lei
geral de protecao de dados pessoais (LGPD), Lei n° 13.709, de 14/08/2018, aprimorou

a privacidade digital e implementou no combate aos cibercriminosos.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede de
computadores, mediante violacdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Vigéncia Pena - detencéo, de 3
(trés) meses a 1 (um) ano, e multa. § 1° Na mesma pena incorre quem produz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a pratica da conduta definida no caput. § 2° Aumenta-
se a pena de um sexto a um terco se da invaséao resulta prejuizo econémico.
§ 3° Se da invasdo resultar a obtencdo de contetdo de comunicacgbes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: Vigéncia Pena - reclusdo, de 6 (seis) meses a 2 (dois)
anos, e multa, se a conduta ndo constitui crime mais grave. § 4° Na hipétese
do § 30, aumenta-se a pena de um a dois tercos se houver divulgacao,
comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidas. § 5° Aumenta-se a pena de um terco a metade se o
crime for praticado contra: | - Presidente da Republica, governadores e
prefeitos; 1l - Presidente do Supremo Tribunal Federal; 1ll - Presidente da
Cémara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal;
ou IV - dirigente maximo da administragc&o direta e indireta federal, estadual,
municipal ou do Distrito Federal.20.

Em 2018 tivemos a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709, de 14/08/2018, que aprimorou a privacidade digital e implementou no combate
aos cibercriminosos, com cada vez mais a introducédo de procedimentos digitais, 0s
dados ficam cada vez mais nas redes possibilitando os ataques de cibercriminosos

em banco de dados com milhdes de registro de dados pessoais altamente sensiveis.

Os crimes mais comuns ainda sao os furtos por meios eletrénicos pois, sao

mais lucrativos para os cibercriminosos como, furto de material intelectual, dinheiro
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em contas bancarias, até mesmo cripto moedas em que nesses casos é impossivel

rastrear qualquer informacéo, se qualificando no art. 155, § 4°-B do Codigo Penal.

Seguindo sobre dispositivos legais acerca dos crimes cibernéticos no Brasil a
doutrina € unanime no assunto de crimes cibernéticos, no que se refere-se ao meio
operante para se julgar como cibercrime na caracterizagao do crime em si, para que
este seja apontado como crime virtual € necessario que tenha sido praticado por meio

ou contra sistemas de informéatica. Nesse sentido conceitua Cassanti:

Toda atividade onde um computador ou uma rede de computadores é
utilizada como uma ferramenta, base de ataque ou como meio de crime é
conhecido como cibercrime. Outros termos que se referem a essa atividade
sdo: crime informatico, crimes eletrbnicos, crime virtual ou crime digital.

(Cassanti, p.6, 2014).

Portanto, ndo é suficiente ter uma compreensao teodrica dos mecanismos
técnicos dos ataques cibernéticos, é necessario abordar mais de perto os aspectos
psicoldgicos e sociais do comportamento criminoso que se utiliza dos principios da

engenharia social.

3. CONSIDERACOES FINAIS

O artigo cientifico foi desenvolvido através de analises de doutrinas,
legislacdes, julgados, artigos cientificos, sendo assim, com a finalidade de mostrar
como, 0 que sao e quais os métodos empregados pelos engenheiros sociais. Assim
sendo com o objetivo de obter grau na disciplina, Trabalho de Concluséo de Curso em

Direito.

portanto o objetivo proposto no trabalho foi atingido, a pesquisa colaborou para
a compreensdo dos diferentes tipos de ataques de engenharia social e a

demonstracdo préatica de como um ataque desse tipo é realizado.

O trabalho possibilitou demonstrar praticas que podem ajudar 0s usuarios e

empresas a nao cair em golpes nesse formato. As questdes de seguranca tornaram-
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se muito importantes. Apesar disso, muitas organizagbes esqueceram que Seus
proprios recursos humanos estdo no centro da maioria das violagcdes de

ciberseguranca.

Entre as praticas de atague esta a engenharia social, que encontrou um grande
terreno para ser explorado, dentre eles, Phishing, Pretexting, Baiting e a inteligéncia
artificial. Sendo técnicas muito comuns usadas em ataques virtuais, explorando os

diversos sentimentos humanos, sem a necessidade apenas de técnicas de hacking.

Nao se trata somente de proteger nossos equipamentos eletrénicos com
programas de antivirus, as pessoas devem saber como o cibercriminoso se comporta,
pois, um simples convite em uma rede social pode comprometer a seguranga, ao
demonstrar que um usuario mesmo sem conhecimento profundo de programacéo
pode causar grandes prejuizos para pessoas e até mesmo, grandes empresas e sites

governamentais.

O sistema de seguranca ndo esta relacionado apenas a tecnologia em si, mas
também aos processos por tras dela. Por mais avancada que seja a tecnologia, ela
ndo servirda de nada se os fatores humanos ndo forem levados em consideracao,

treinados e preparados para enfrentar tais possiveis senarios.

E preciso conscientizar as pessoas de que elas podem estar sendo observadas
e que podem acabar se tornando um potencial alvo de engenheira social, assim
podendo ser ponto chave para o criminoso, se prejudicando e tendo experiencias

negativas no meio digital.
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