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RESUMO

A internet tem aparecido como uma das ferramentas mais importantes para pesquisa
atualmente. N&o somente para buscas, mas também para ser utilizada como uma das
maiores fontes de informacdes e conteido. Com o avanco da tecnologia, surge uma
outra necessidade, a de adequar a nossa legislacdo as novas tecnologias como um
todo. A internet na sua maioria é usada para o bem, porém uma pequena parte de
usuarios utilizam a internet somente para crimes, e se aproveitam do anonimato para
isso0.

O crime organizado tem se aproveitado muita das vezes do anonimato para cometer
delitos virtuais. Todavia, como o0 avancar tecnoldgicos cresceu desenfreadamente nos
altimos anos, como tem sido a nossa legislacdo durante esse tempo e qual impacto
das novas tecnologias?

Este artigo ajudara a responder como nossa legislacdo penal acompanhou este
avanco tecnologico ja que nosso Cédigo Penal Brasileiro € o mesmo de 80 anos atras
com algumas alteracgdes.

Palavras-chave: cibercriminosos, tecnologia, direito penal, cibercrimes, anonimato,
internet
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ABSTRACT

The internet nowadays has emerged as one of the most important tools for researches.
Not only for searches, but also to be used as one of the biggest sources of information
and content. With the advancement of technology, another need arises, that of
adapting our legislation to new technologies as a whole. The internet is mostly used
for good, but a small part of users use the internet only for crimes, and they take
advantage of anonymity for that.

Organized crime has often taken advantage of anonymity to commit cybercrime.
However, as technological advances have grown wildly in recent years, how has our
legislation been during that time and what impact of new technologies?

This article will help answer how our penal legislation has accompanied this
technological advance since our Brazilian Penal Code is the same as 80 years ago
with some changes.

Key words: cybercriminals, technology, criminal law, cybercrime, anonymity, internet
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1 INTRODUCAO
Neste presente artigo, trataremos aqui de maneira explicita as falhas
legislativas que perduraram por anos em consequéncia dos avangos tecnoldgicos na

rede mundial de computadores e suas devidas implicagdes no mundo juridico.

Porém, antes de falarmos dos avancos tecnolOgicos, € necessario retornar as
antiguidades da histéria do Codigo Penal que vige no nosso ordenamento juridico.
Desde os primérdios o homem tem historico de transgressao a normas e regras que
permitem convivermos em harmonia, essa conduta antissocial ndo atingia somente
um individuo e sim uma sociedade como um todo, por isso, o individuo que agia contra
essas regras era sancionado de acordo com os costumes, dentre eles a pena de:

isolamento, banimento e até de morte.

Um dos primeiro casos ou registros de um cédigo penal, na antiguidade, foi o
Cddigo de Hamurabi, que previa o principio de talido com a famosa frase “olho por

olho, dente por dente”.

Logo apés o Codigo, surgiu-se em seguida a Lei das XIl Tabuas, uma influéncia
do Direito Romano diretamente nesse contexto evolutivo. Por volta de 451 A.C, as leis
eram aplicadas diretamente pelos pontifices e pelos patricios que escondiam e
mantinham as leis em segredo. Na maioria quem sofria com esses atos eram 0s
plebeus, que naguela época eram considerados 0os mais pobres e 0s que menos

tinham acesso a informacao.

ApOs observar diversos abusos cometidos por agueles que detinham o poder,
os plebeus propuseram que houvesse uma publicidade dessas leis, como se fosse
um cadigo oficial, o que foi negado por muito tempo até que finalmente os pontifices
e patricios cedessem e publicassem as leis. O que foi feito em forma de pedacos de
madeiras, que foram colocados a disposi¢cdo do povo no Férum da cidade, para que
todos pudessem ler e ter acesso as leis, que por esse motivo foi chamada de Lei das
XIl Tabuas.

A préxima era que marca a histéria do Cédigo Penal, é a Idade Média, periodo o qual
foi marcado por diversas revolucdes e transformaces que até hoje traz efeitos para

o0 mundo contemporaneo. Nesta época, surgiu o Absolutismo Estatal, marcado com
3
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genocidios, holocaustos, guerras e milhdes de mortes. Assim define Jodo Farias

Junior, em Manual da Criminologia:

Sobreveio o ciclo do terror, o periodo do absolutismo, do tiranismo, do
autocratismo e de muito arbitrarismo, em que o rei era a lei, o rei era o Estado.
Nesse periodo muitos inocentes foram condenados e muitos culpados
ficaram impunes. As execucdes tinham que seguir um ritual de teatralismo e
de ostentacdo do condenado a execracgdo e a irriséo publica, as carnes eram
cortadas e queimadas com liquidos ferventes, os membros eram quebrados
ou arrebentados na roda, ou separados do corpo através de tracdo de
cavalos, o ventre era aberto para que as visceras ficassem a mostra. Todos
deveriam assistir as cenas horripilantes. O gritar, 0 gemer, as carnes cortadas
e queimadas, a expressao de dor, enfim, todas as cenas horriveis deveriam

ficar vivas na memoria de todos.?2

Nesse periodo obscuro, a pessoa que cometia crimes, muita das vezes era
punida a morte em guilhotinas nas pracas publicas, penas como também de
linchamento e morte por apedrejamento. Até que em 1764, Cesare Beccaria,
conhecido como o Marqués de Beccaria, foi um dos principais personagens na historia
do Direito Penal no mundo, tendo seu livro chamado “Dos Delitos e das Penas”

considerado uma das bases do Direito Penal moderno.

Dentre suas vertentes e pensamentos, podemos citar: todos séo iguais perante a lei,
erradicar a tortura como meio de obtencéo de provas, processos mais céleres, penas
dos crimes mais proporcionais. Porém, seu principal objetivo, assim como no Cédigo
Penal brasileiro atualmente, é evitar que o infrator volte a cometer crime novamente e

que causa mais danos a sociedade.

1.1 Inicio do Cbédigo Penal no Brasil

A origem do Cdédigo Penal no Brasil, teve seu comeco assim que 0s
portugueses chegaram, que trouxeram de Portugal, seus costumes, suas leis e suas
normas originarias. Todos cidadaos eram submetidos as ordens da coroa portuguesa,
conhecido como as Ordenacdes de Portugal.

De 1603, até 1830, vigorou no territério brasileiro as leis portuguesas chamadas

2 FARIAS Junior, Jodo. Manual de criminologia. 1° Edicdo Imprensa: Curitiba, Jurua 2009
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Ordenacdes Filipinas, que era uma complementacao das Ordenac¢des Manuelinas que
versava sobre os bens e privilégio da Igreja, sobre as jurisdicdes dos donatérios,
inclusive sobre questdes de direito civil, que alguns artigos vigoraram até 1916 até ser
revogado pelo codigo civil deste mesmo ano e trazia também questdes de direito
penal.

Ja em 1830, apoOs a revogacdo das Ordenacdes Filipinas pelo chamado Caodigo
Criminal do Império do Brasil, este novo diploma legal inovou ao trazer penas como
banimento, penas de exilio excepcionalmente e até mesmo como trabalho for¢ado,

como destacado:

Art. 50. A pena de banimento privara para sempre os réos dos direitos de
cidaddo brasileiro, e os inhibird perpetuamente de habitar o territério do
Imperio. Os banidos, que voltarem ao territério do Imperio, serdo
comdemnados a prisdo perpetua.
Art. 51. A pena de degredo obrigara os réos a residir no lugar destinado pela
sentenga, sem poderem sahir d’elle durante o tempo que a mesma lhes
marcar. A sentenca nunca destinarda para degredo lugar, que se
comprehenda dentro da Comarca, em que morar o offendido.
Art. 52. A pena de desterro, quando outra declaracdo ndo houver, obrigara os
réos a sahir dos termos dos lugares do delicto, da sua principal residencia e
da principal residencia do offendido, e a ndo entrar em algum d’elles durante
o] tempo marcado na sentenca.
Art. 53. Os comdemnados a galés, a prisdo com trabalho, a prisdo simples, a
degredo, a desterro, ficdo privados do exercicio dos direitos politicos de

cidaddo brasileiro, emquanto durarem os effeitos da condenagao.?

Além dessas, previa também as chamadas penas capitais, como pena de
morte, em que o réu era condenado a morte na forca em praca publica da cidade, em
horério e local marcado e aberto para que todos pudessem assistir e que servisse de
exemplo para que outras pessoas ndo voltassem a cometer esse mesmo crimes,

como por exemplo:

Art. 38. A pena de morte sera dada na  forca.
Art. 39. Esta pena, depois que se tiver tornado irrevogavel a sentenca, sera

executada no dia seguinte ao da intimacao, a qual nunca se fard na vespera

3 LEI N° 16 DE DEZEMBRO DE 1830. Manda executar o Codigo Criminal.
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de domingo, dia santo, ou de festa nacional.
Art. 40. O réo, com o seu vestido ordinario, e preso, sera conduzido pelas
ruas mais publicas até & forca, acompanhado do Juiz Criminal do lugar aonde
estiver, com o seu Escrivdo, e da forga militar que se requisitar.
Ao acompanhamento precedera o Porteiro, lendo em voz alta a sentenga que

se for executar.™

Uma curiosidade € que a pena de morte deixou de ser acolhida nessa época
apos um erro judicial, em que condenaram a morte uma pessoa que era acusada de
cometer um homicidio. Apds a morte descobriram sua inocéncia e assim Dom Pedro
Il e sua filha Princesa Isabel ndo aceitaram assinar mais as sentencas de morte.
Apés as varias evolucdes historicas ocorridas naquela época, bem como o advindo
da Lei Aurea, e a proclamac&o da Republica em 1889, que p0s fim ao Brasil Império,

foi necessério adequar as leis e normas as condi¢cdes sociais dos novos tempos.

Apenas em 1934 que o Brasil, com a promulgacao da Constituicdo da Republica dos
Estados Unidos do Brasil trouxe o fim a essas penas, inclusive a de morte. Porém em
1940 surge o novo Caodigo Penal, que inclusive é o que utilizamos hoje em dia, com

mais de 80 anos de vigéncia.
1.2 Avanco tecnolégico no Brasil

Com o avancar dos anos e da tecnologia, a nossa legislagcéo torna-se omissa,
a humanidade evolui, os habitos ndo sdo os mesmos e as condutas nao se encaixam
nos tipos penais daquela época. O Codigo Penal foi promulgado em 1940 e um dos
maiores desafios € sua adequagdo aos crimes praticados através das novas
tecnologias, pois naquela época, jamais cogitava-se a falar em celular, internet e até

mesmo e-mails.

O inicio dessas praticas delituosas se da por volta da década de 60, quando a
rapida ampliacdo de meios de comunicac¢des comecaram a surgir através da telefonia
movel, correio eletrdnico conhecido como e-mail, videos digitais, bluetooth, internet, o
gue impactou diretamente nosso meio de pensar e agir, principalmente na legislagéao

penal brasileira pois evoluiu-se tdo depressa e rapidez que ndo existiam ainda

4 LEI N° 16 DE DEZEMBRO DE 1830. Manda executar o Codigo Criminal.
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previsdes legais para esses tipos de condutas. Ou seja, o Brasil e 0 mundo néo

estavam preparados juridicamente dizendo para esses tipos de acontecimentos.

O Direito Penal, diante dessa situagao, teve que se adaptar aos novos tempos
frente aos avancos tecnoldgicos, € notério que a doutrina e as jurisprudéncias também
precisariam se renovar e ajustar seus entendimentos para nao ficarem ultrapassados
pelo tempo. As normas estavam se tornando obsoletas e ineficazes, logo o legislativo
se tornara pressionado pela midia para que se ajustasse ao novo tempo.

Como no nosso direito penal, ndo admitimos a figura da analogia em malan
parte, o judiciario também mostrava certa dificuldade nesses tipos de casos, pois
naquele momento ndo existia certas condutas tipificadas, ndo podendo agir mesmo
sendo provocados pela parte lesada. Assim, a doutrina tentava se embasar na
interpretacdo extensiva para resolver certas situacdes quanto a aplicabilidade das
normas penais para punir as condutas como por exemplo o estelionato virtual, dano
informatico, furto eletrbnico e até mesmo condutas contra a honra praticados pelo
meio virtual, ampliando a extensao interpretativa dos artigos previstos no Cadigo
Penal de suas respectivas condutas, sendo elas os artigos: 171, 163, 155 e os artigos
contra honra, 138, 139 e 140.

O mundo virtual acabou se tornando uma regido onde muitos pensam que nao
existem limites, um mundo totalmente sem regras e sem qualquer controle, onde tudo

seria possivel e sem fronteiras.

Embora muitos acham que podem ficar impunes de seus atos, as
consequéncias podem ocorrer durante a vida toda de uma pessoa, podendo ela ser
vitimas de chantagens de divulgacdes de fotografias e videos intimos que as pessoas
podem obter sem autorizacao invadindo aparelhos telefénicos, através de técnicas de

pessoas conhecidas como “hackers”.

Para explicar melhor esta situagéo, no inicio da década passada, um caso que
comoveu o pais inteiro foi o caso da atriz Ana Carolina Dickman, que passou a tipificar
na lei numero 12.737/12 os crimes e delitos informéticos, inclusive o de invasdo de

dispositivos  através da violagdo dos mecanismos de  segurancga.

Outro acontecimento importante tecnologico que vale ser ressaltado é o advindo da
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Lei nmero 12.965/14 que ficou conhecido como o grande Marco Civil da Internet, que
visa normatizar os limites impostos aos usuarios nas redes mundial de computadores,
inclusive com alteracdes no ambito penal, que permite o0 acesso a informacgdes que
podem ser utilizadas em investigacoes de crimes praticados no meio virtual, como a

pedofilia, racismo, injuria, facilitando a identificacdo do usuario e infrator.

A web que conhecemos hoje tem apenas 25 anos que se tornou acessivel a
cidaddos comuns ao redor do mundo. Em decorréncia de seu avanco, a internet se
expandiu em crescimento desordenado, sem nenhum tipo de regulamentacao. A web
poderia ser traduzida como uma biblioteca publica que estd sempre em processo
constante de expansdo, uma pessoa € capaz de achar o que quiser, inclusive objetos
ilicitos como armas e drogas. Salienta-se também que todos esses itens sdo

acessados em questdes de segundos, de qualquer lugar do mundo.

Com o seu crescimento desordenado e seu local de dificil fiscalizacdo, a
internet criou um submundo chamado: Deep Web, traduzindo como “Internet
profunda”, um local onde o crime e paginas obscuras sao facilmente acessadas com

conteudos proibidos em todo o mundo.

Esse tema sera tratado com um capitulo exclusivo pois ha uma ligacdo enorme
com o ambito juridico pois ndo é considerado crime o acesso, sendo crime apenas 0s
atos praticados dentro de sua rede, um local onde crimes sédo permitidos, onde sao

comercializados qualquer tipo de coisas proibidas no mundo real.
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2 DESENVOLVIMENTO

2.1 Surgimento da Internet e a Deep Web

O surgimento da internet se deu nos meados dos anos 60, quando comeca a
Guerra Fria, que foi um embate entre duas potencias econémicas da época que era
Estados Unidos e a Unido Soviética, que eram capitalistas e socialistas

respectivamente no qual disputavam poder absoluto tecnoldgico da época.

Os Estados Unidos na época, temiam ataque de bombas pelos soviéticos,
entdo o seu Departamento de Defesa (ARPA- Advanced Research Projetcs Agency)
inventou um sistema capaz de facilitar o compartilhamento de sigilosas informacdes
entre pessoas em diferentes locais geogréficos, afim de agilizar estratégias de guerra.
Diante disso, foi no dia 29 de Outubro de 1969 que foi estabelecida a primeira conexao
e troca de informacdes, que se deu através de um e-mail enviado entre a UC

(Universidade da California e o IPS (Instituto de Pesquisa de Stanford).

Com o passar do tempo, o mestre em fisica e professor britanico Tim Berners-
Lee, conseguiu desenvolver uma ferramenta capaz de revolucionar o mundo atual.
Ele inventou o navegador ou browser, conhecido como a World Wide Web, a rede

mundial de computadores - Internet.

Atualmente, a Internet € um dos maiores meios de comunicacdo do mundo, que
pode ser utilizada através de um computador, celular, rel6gio e até mesmo pela
televisdo. A maioria dos seus frequentadores utilizam a internet para redes sociais,
ver videos, transmissdes e até mesmo para trabalho, mas o que muitas delas néo
sabem é que existe um mundo ilegal e perigoso chamado Deep Web, onde ndo ha

leis e nem restricdes, um mundo onde tudo € possivel.

Um mundo obscuro onde criminosos facilmente praticam crimes e golpes com
muita dificuldade de serem rastreados e identificados. Um mundo onde ndo hé lei e
sem regras. Essa seria uma breve definicdo desse mundo conhecido como “Deep
Web”.

N&o ha como acessar esse mundo por navegadores comuns, como Google

Chrome, Internet Explorer ou Mozilla Firefox, o0 acesso a essa rede se da através de
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navegadores proprios, onde utilizam a técnica de funelamento para ocultar a

identidade de quem o acessa.

Essa técnica consiste em uma troca de “localizacdo” do verdadeiro local do
computador, dizendo por exemplo que esta na Alemanha e que na verdade estaria
sendo acessado da Argentina, e ao ser localizado na Argentina, iria mostrar outro pais
como o local verdadeiro do acesso, além claro de técnicas criptogréficas que torna
ainda mais dificil a identificacdo dos frequentadores. Um dos maiores problemas é
gue toda essa técnica de seguranca de anonimato atraiu os cibercriminosos que

utilizam agora dessa técnica para cometer cibercrimes.

O anonimato é um dos pilares desse mundo, sendo quase impossivel saber a
identidade real do usuario, o que torna mais ainda um mundo perigoso, onde pessoas
expressam opinides de 6dio sem qualquer filtro, 0 que incentivam o cometimento de
crimes, suicidios e até massacres, como por exemplo no caso recente no Brasil da
escola de Susano, onde o0s assassinos se encontravam em um férum em que

arquitetavam todo o crime antes de cometé-lo.

A moeda utilizada nesse mundo chama-se bitcoin, uma espécie de dinheiro que
também se utiliza da técnica de criptografia e que ndo é regulada por nenhum governo
ou instituicdo financeira, ou seja, as transacdes feitas por essas moedas por pessoas
de qualquer lugar do mundo ndo deixam qualquer rastros, além de serem unificadas

esses sao 0s principais motivos que levam os cibercriminosos a utilizarem.

Alguns paises, cientes da relevancia do assunto e das consequéncias da
evolucédo desenfreada da tecnologia tomaram a frente desses assuntos anos a frente
do Brasil. Paises como Estados Unidos, Japao, Suécia, bem como varios paises da
Unido Europeia se anteciparam e desde cedo adequaram suas normas a esses

avancos.

Inclusive, vale ressaltar que no Japao o Parlamento aprovou e la é considerado
crime a criagdo e a distribuicdo de virus de computadores e até mesmo sua
armazenagem, com a pena podendo chegar até 3 anos de priséo e até multa pra quem

€ o criador, distribuidor do virus de computador.

10
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2.2 A Convencao sobre Cybercrime de Budapest

Ja no ambito internacional, temos como o marco principal a Convencéo sobre
Cybercrimes de Budapeste, que foi um tratado internacional sobre direito penal e
processual penal firmado no ambito da Unido Europeia para dar a definicdo de forma
unificada de como tratar a persecuc¢éo dos crimes praticados em mais de um pai, caso
ele fosse praticado pela internet, como por exemplo: a pornografia infantil, fraudes

relacionadas a computadores, violagdo de direitos autorais, entre outros.

A convencéao ocorreu em novembro de 2001 e entrou em vigor em julho de
2004 e contou com mais de 11 paises signatarios e mais de 40 adesdes com
ratificacdes porém o Brasil, como sempre sendo o pais do atraso resolveu ndo ratifica-

lo.
Neste sentido temos a definicdo de CHAWKI, Mohamed:

...O objetivo principal da Convencao € harmonizar a legislagédo penal
material e procedimentos de investigacdo internas. Eram duas as
principais preocupactes dos redatores da Convencgdo: a primeira era
assegurar que as definicdes fossem flexiveis a ponto de se amoldar
aos novos tipos de crimes e seus métodos e a segunda era manter-se
sensivel aos regimes juridicos dos Estados-nacdo. Estas
preocupactes foram especialmente desafiadoras na area de direitos
humanos, porque os estados tém diferentes valores morais e culturais.
Por exemplo, os paises europeus tém um grau muito mais elevado de

protecdo da privacidade do que os Estados Unidos.”

Foi debatido também nesta convencdo outros assuntos importantes
relacionados ao direito penal material e direito processual penal. Em relacdo ao
primeiro, temos alguns aspectos a serem ressaltados como: a defini¢cdo e tipificagao
do cibercimes, acesso a interceptacao ilegitima, uso abusivo de dispositivos de

informatica, falsidade, fraude, pornografia infantil e violacdo dos direitos autorais.

> MOHAMED CHAWKI, Ashraf Darwish , Mohammad Ayoub Khan, Sapna  Tyagi.

Cibercrime, Forense Digital e Jurisdicdo. Estudos em Inteligéncia
Computacional 593, Springer 2015
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Ja em relacdo ao direito processual, ressaltamos o ambito de: buscas e

apreensdes, ambitos relacionados as disposi¢coes processuais, até mesmo o das

prisdes e competéncias.

A convencdo também inova ao trazer alguns principios expressos como o da
cooperacao internacional que diz que as partes irdo cooperar entre si, em
conformidade com as disposicbes do presente capitulo, sempre respeitando 0s
acordos celebrados com base na legislacdo uniforme e reciproca entre os paises,
respeitando o direito nacional, na medida do possivel e até nas questbes de

recolhimento de provas sob a forma eletrénica de uma infragcéo penal.

Trouxe também o principio da extradi¢cao, porém a infracao tem que ser punivel

na legislacéo das duas partes.

Por ultimo vale salientar que a Convencao de Budapeste é o Unico meio de

instrumento juridico de carater global que versa sobre o combate ao cybercrimes.

2.3 Lei de Interceptacao telefonicas (Lei 9.296/96)
2.3.1 Inicio da legislacéo e defini¢céo

Apbs dissertarmos acerca das novas tecnologias e 0os impactos no mundo a
fora, um dos primeiros marcos no Brasil foi a lei de interceptacéo telefonicas que

adentrou no mundo juridico brasileiro em 1996, através da lei 9.296/96.

A inviolabilidade do sigilo das comunicacbes esta expressa na hossa
Constituicdo Federal no artigo 5, inciso Xll, sendo inclusive uma clausula pétrea,

excetuando-se nos fins de investigagao criminal e processual penal.

Por se tratar de um dispositivo necessitava-se de complementacgéo, o Superior
Tribunal Federal determinou a orientagcdo de uma lei infraconstitucional para regular

0 assunto.

Com o advindo desta lei, no Brasil passou a ser considerado um meio de prova
a interceptacdo das comunicacOes telefénicas e a ser utilizada nos meios das

investigacdes criminais.
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A aplicacdo desta norma entende que se estende a qualquer meio de

comunicacdo, ainda que através de informatica, ou seja, celulares e até mesmo

computadores.

O crime ndo se encontra mais tipificado no Cédigo Penal no artigo 151 e sim
no artigo 10 desta lei. Antigamente ndo era crime a interceptagao, necessitava-se da
difusdo do conteudo, o que néo tinha logica pois a privacidade do individuo ja tinha
sido violada, agora com novo entendimento, 0 crime consuma-se com a simples

interceptacao telefénica.
2.3.2 Hipoteses de interceptacéo telefénica

A lei 9.296/96 nao tem um rol de hipéteses em que seria admitida a
interceptacdo, mas sim hipéteses em que ndo poderd ser feita, mais precisamente no

segundo artigo do diploma legal que traz:

Art. 2° N&@o sera admitida a interceptacdo de comunicacdes telefonicas

guando ocorrer qualquer das seguintes hipGteses:

| — ndo houver indicios razoaveis da autoria ou participacdo em infracdo
penal;

Il — a prova puder ser feita por outros meios disponiveis;
Il — o fato investigado constituir infracdo penal punida, no méximo, com pena

de detencéo.

Paragrafo Unico. Em qualquer hipétese deve ser descrita com clareza a
situacao objeto da investigacédo, inclusive com a indicacdo e qualificacdo dos

investigados, salvo impossibilidade manifesta, devidamente justificada.®

Diante disto, se ndo houver indicios de autoria, ou se a busca pela prova puder
ser feita por outros meios disponiveis ou se o fato constituir infragdo com pena de

detencdo nao sera admitida a interceptacao telefonica.

E essa interceptacdo sempre dependera de ordem do juiz competente, ou seja,

ndo podera ser feita de outra maneira a ndo ser com autorizacédo judicial.

® BRASIL LEI N° 9.296/96, DE 24 DE JULHO DE 1996. Disp&e sobre a Interceptacéo telefénica e

d& outras providéncias.
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Nos tempos atuais, os crimes foram ficando cada vez mais sofisticados, a
maioria desses crimes que envolvem grandes amontoados de dinheiro sdo praticados
na surdina em ambientes fechados, o método de obtenc&o de provas desse tipo de

crimes se torna cada vez mais dificeis de serem solucionados.

Para facilitar a elucidacdo destes crimes, admite-se também a interceptacao
ambiental que consiste na captacédo de sons e imagens feitos por um terceiro, sem

gue os participantes saibam que estdo sendo monitorados e gravados.

E atualmente um dos métodos mais relevantes e eficazes na fase

investigatoria, sendo utilizados ainda em varios outros paises no mundo inteiro.

Porém ha diferenca entre interceptacdo ambiental, escuta ambiental e
gravacao ambiental. O primeiro € uma terceira pessoa que capta sons e imagens de
duas pessoas, sem que elas tenham conhecimento. Na escuta, uma terceira pessoa
capta sons e imagens também, sendo que uma delas tem o conhecimento da
interceptacdo. J4 a gravacao ambiental, € feita por uma pessoa sem que a outra

pessoa saiba.

E na defesa dos acusados que respondiam pelos crimes com provas obtidas
por meios de interceptacdes, alegavam que feriam o direito a intimidade, que era
resguardada pela Constituicdo, porém, o Superior Tribunal Federal j& declarou que
“Néo ofende a garantia constitucional da intimidade a gravagdo realizada em

cumprimento a ordem judicial” (RT 692/370).

2.4 Lei Carolina Dieckmann, a lei de cibercrimes no Brasil (Lei 12.737/12)
2.4.1 O caso que originou a Lei

Outro marco importante dos avancos tecnoldgicos e seus impactos no Direito
Penal Brasileiro, foi o advindo da lei Carolina Dieckmann em 2012, essa lei se deu
apos a repercussdo do caso no qual atriz da Globo teve seu dispositivo invadido
indevidamente por hackers e seus arquivos pessoais foram extraidos, que inclusive

foram publicadas e divulgadas fotos intimas da atriz sem seu consentimento.
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A atriz, entdo vitima deste crime, cedeu seu nome em homenagem a lei que

regulamentou o assunto, 0 mesmo aconteceu com Maria da Penha, que foi vitima de

violéncias domésticas de seu ex-marido, foi homenageada tendo seu nome também

vinculado a lei.
2.4.2 Alteragdes importantes no Coédigo Penal

Apbs o ocorrido e com a promulgacao da devida lei, ocorreu uma alteracao no
Cdbdigo Penal Brasileiro, que pretende inibir a pratica de determinados crimes. Foi
adicionado entdo, o artigo 154-A e 154-B, que integra o capitulo que trata os crimes

contra a liberdade individual.

O novo artigo 154-A menciona que:

“é crime invadir dispositivo informatico alheio, conectado ou nédo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita.

Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa.”

O legislador nesse sentido, tornou crime este tipo de conduta, porém a pena
nao seria o suficiente, sendo assim muito baixa comparado ao que esse crime pode
repercutir e danos permanentes que podem causar na vida da vitima. As fotos,
arquivos e tudo que puder ser extraido do dispositivo invadido, podera permanecer
durante séculos podendo qualquer pessoa com um celular ou aparelho conectado a

internet acessa-lo de onde estiver na hora que quiser.

Outra falha nesta alteracdo é que para ser configurado o crime, o invasor tera
gue driblar algum mecanismo de seguranca e obtém ou destréi a privacidade digital
alheia, bem como altera sua vulnerabilidade para obter vantagens ilicitas. Observa-se
que se o dispositivo invadido ndo possuir nenhum esquema de seguranca para
impedir a entrada, o fato torna-se atipico pois a lei condiciona o crime com a violacao

indevida.

"BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. Cédigo Penal.
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Outra alteracao importante foi que a lei também prevé um aumento de pena, se
no caso da invasao seja pra obtencdo de conteudo de comunicacdo eletrénicas
privadas, segredos comerciais ou informacdes sigilosas. Nesta alteracao o legislador
quis proteger o sigilo das instituicdes financeiras, bancérias e industriais.

O legislador também trouxe outra inovagao ao trazer outra hipotese de aumento
de pena de um terco a metade no caso de os crimes forem praticados contra
Presidente da Republica, governadores e prefeitos, Presidente do Supremo Tribunal
Federal, Presidente da Camara dos Deputados, do Senado Federal, de Assembleias
Legislativas de Estado e do DF ou de Camara Municipal e ede dirigentes maximo da
administracao direta e indireta, seja eles na esfera federal, estadual, municipal e do

Distrito Federal.

Por altimo a lei no seu artigo 154-B, menciona que o crime do caput sera publica
condicionada a representacao da vitima, ou seja, a lei outorgou a vitima o direito de
representar ou ndo contra o infrator e o crime sera publica incondicionada se praticada

contra as autoridades publicas acima mencionadas.
2.5 ECA e suas alteracdes (Lei 8.069/1990)

Com o advindo da tecnologia e da internet, varios crimes tecnol6gicos
comecaram a ser cometidos com mais frequéncias e um que merece ser explicado e

combatido € o da pedofilia.

A pedofilia € um tema bastante polémico e vem sendo destacado com bastante
divulgacdo da midia. Antigamente temas como esse era pouco discutido, era
praticamente um tabu tocar nesse assunto, pois todos sabiam que exista, porém

ninguém comentava sobre.

O Estatuto da Crianca e do Adolescente € o principal mecanismo de combate

a esses crimes e o principal resguardo de protecéo juridica a crianca e ao adolescente.
2.5.1 Definic&o de pedofilia e inicio da alteragéo

O Estatuto define como crianca a pessoa até doze anos de idade incompletos,
e adolescente aquela entre doze e dezoito anos de idade e o crime de pedofilia esta
atrelado a idade da vitima que sdo sempre criancas. Pode ser definido também como

uma forma de desejo sexual que adultos e idosos desenvolvem por criangas.
16
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No Brasil, no ano de 2008, foi criada uma Comissédo Parlamentar de Inquérito

para investigar a utilizacdo da Internet para este tipo de conduta delituosa, bem como

investigar também a sua relagdo com o crime organizado.

Foi com esse apoio da Comissao que o Poder Legislativo Brasileiro exerceu
uma forte pressao para que fosse sancionada a Lei nimero 11.829/08, que
modificou e estabeleceu novas condutas criminosas ao combate da pedofilia. Um
dos exemplos que se pode citar € o artigo 240 e 241, ambos do Estatuto da Crianca
e do Adolescente, no qual também passou a vigorar acrescida dos seguintes artigos
241-A, 241-B, 241-C, 241-D e 241-E.

2.5.2 As principais alteragdes do Estatuto da Crianca e Adolescente

Temos entdo uma descri¢do legal do crime de venda de pornografia infantil, o
crime de divulgacéo da pornografia infantil, temos também o crime de posse de
videos pornogréficos infantis, a montagem e simulacéo, crimes de aliciamento
infantil, com penas podendo chegar até 8 anos ou mais, a depender de suas

agravantes.

Acerca da Lei de alteracdo do ECA, temos agora o aumento de pena de um
terco se 0 agente comete o crime do artigo 240 do ECA de producéo, flmagem ou

fotografia envolvendo criangas ou adolescentes:

| — no exercicio de cargo ou fungéo publica ou a pretexto de exercé-la

Il — prevalecendo-se de rela¢cdes domésticas, de coabitacdo ou de
hospitalidade; ou

lIl — prevalecendo-se de relacdes de parentesco consangiineo ou afim até
o terceiro grau, ou por adocéo, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou

com seu consentimento.8

8 BRASIL. LEI N° 8.069, DE 13 DE JULHO DE 1990. Dispde sobre o Estatuto da Crianca e do

Adolescente e da outras providéncias.
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O artigo 241 vem trazendo a conduta de expor a venda fotografias, videos ou
qualquer outro registro que contenha cena de sexo explicito envolvendo crianga ou

adolescente com penas de 4 a 8 anos e multa.

Ja& no artigo 241-A, que trouxe a conduta de oferecer, trocar, disponibilizar,
guem no geral divulgar por qualquer meio, inclusive através da Internet qualquer
conteudo envolvendo o tipo de registro pornogréaficos que envolva crianca ou
adolescente, a pena seria de 3 a 6 anos e multa. Incorrendo também nas mesmas

penas quem armazena e assegura por qualquer meio 0 acesso a esses conteudos.

No 241-B, descreve a conduta de quem possuir ou armazenas, em qualquer
meio, fotografias ou videos explicitos contendo pornografia com penas de 1 a 4 anos
e multa, podendo a pena ser diminuida até dois tercos se o material for de pequena
quantidade. Trouxe também uma algumas excludentes, dizendo que ndo héa crime
se a posse ou armazenamento tiver a finalidade de comunicar as autoridades

competentes e deverdo manter o sigilo do material ilicito.

Em seu artigo 241-C, a nova Lei de alteracdo do ECA, tratou de criminalizar
quem simula a participacdo de crianca ou adolescente em cena de sexo explicito ou
adultera ou faz alguma montagem de fotografia ou video podendo a pena serde 1 a
3 anos e multa. Ou seja, nesse artigo quis criminalizar quem de qualquer forma

mediocrizar a violéncia sexual.

No o artigo 241-D trouxe a descri¢cdo da conduta do crime de aliciar, assediar
crianca, com o fim de praticar algum ato libidinoso com ela com a penade 1 a 3

anos e multa.

E por ultimo o 241-E traz a definicdo acerca da expressao “cena de sexo
explicito” que é qualquer situagdo que envolva crianga ou adolescente em atividades
sexuais explicitas, reais ou simuladas, ou a exibicdo dos 6rgéos genitais para fins

primordialmente sexuais.
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Esse dispositivo teve por fim sanar qualquer davida de atipicidade da conduta
diante de qualquer situacdo que envolva algo explicito envolvendo crianca e tenta
envolver todos os tipos de situacfes possiveis para ndo haver qualquer conduta
atipica.

2.5.3 Operacdes contra a pedofilia no Brasil

A Policia Federal também tem realizado diversas operagfes para combater esse tipo
de crime, uma delas foi a Operagcdo Némesis que em maio de 2019 conseguiu
prender 6 criminosos e cumprir 28 mandados de busca e apreensao e também a
Operacao Luz na Infancia, deflagrada pelo Ministério da Justica junto com a Policia

Civil dos estados e conseguiu efetuar a prisdo de 141 pessoas em flagrante.

Até o ex-ministro na época dos fatos, Sério Moro, afirmou que esse tipo de
crime nao pode ser tolerado. E um crime grave que atinge o que nos temos de mais

valiosos na nossa sociedade, que séo as criancas e os adolescentes.

2.6 Marco Civil da Internet (Lei n° 12.965/14)
2.6.1 Definicdo e inicio no Brasil

Para muitos doutrinadores, o grande Marco Civil da Internet regulado pela Lei
n° 12.965/14, é considerado a constituicao da internet nos tempos atuais, ele dispbe
sobre os principios, direitos e garantias a serem observados por usuarios e

provedores de internet.

A lei ndo é muito extensa, tendo apenas 32 artigos e 5 capitulos que versam
em geral sobre principios, direitos e garantias, provisdo de conexao, atuagéo do

Poder Publico e por ultimo as disposic¢des finais.

Por ser uma norma de direito civil, a lei ndo disp6s sobre matéria de
responsabilizagdo penal. Porém trata também sobre a responsabilidade no ambito
civil de alguns provedores de internet caso ele descumpra com ordens judiciais de

retiradas de alguns conteudos.
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O Marco Civil da Internet foi assinado no ano de 2016 pela entédo ex-
Presidente Dilma Roussef pelo decreto n® 8.771/16 e definiu ainda alguns protocolos
a serem seguidos em caso de armazenamento e protecdo de dados dos usudérios,
ou seja, as empresas provedoras deveriam reter a menor quantidade de dados

pessoais, respeitando assim a privacidade.

Nesta lei, 0 usuario garante que sera respeitada a velocidade de conexao
contratada, sua vida privada néo sera violada e que seus dados ndo seréo
repassados a terceiros, salvo seu consentimento ou por decisdes judiciais. Sendo

assim a lei garante o direito basico a privacidade.
2.6.2 Principios

Um principio, trazido também pelo Marco Civil, é o da Neutralidade, que
garante que € vedada as empresas criar qualquer dificuldade econébmica para o
cliente, desta forma o cliente deve possuir sempre a mesma qualidade de velocidade
contratada sempre, sem qualquer tipo de obstrucédo. S6 sera possivel a sua

mudanca temporaria em caso de emergéncia e de reparos.

O Marco também dispbs sobre o armazenamento de informacdes dos
usuarios, além de assegurar o direito da privacidade, os provedores de internet sé
serdo obrigados a fornecer informacdes dos clientes em casos de ordens judiciais.
Assegurou-se também que os registros de conexdes deverdao permanecer
armazenados por pelo menos um ano e seus historicos de acesso a aplicativos por

seis meses.

Ainda que a empresa de fornecimento de internet seja estrangeira, ela tera
que respeitar a legislacao do pais. Caso qualquer empresa se recuse a fornecer
qualquer informacéo requerida pela justica, sera punida com adverténcia, multa
podendo chegar até 10% de seu faturamento, pode ser também aplicada a
suspensao de suas atividades e no caso mais grave a sua proibicdo de atuar no

pais.
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2.6.3 Responsabilidade

Sobre as responsabilidades da empresa, elas ndo podem ser responsaveis
pelos conteudos que serdo gerados por terceiros e ndo poderdo retirar qualquer
conteudo do ar sem determinacéo judicial, salvo no caso de atos sexuais ou de

nudez, que neste caso a pedofilia se engloba nessa excecéao.

Ja& no caso das obrigacfes do Poder Publico, o Marco versa que o Governo
deverd criar mecanismos de governanca multiparticipativa, transparente,
colaborativa e democratica, com a participacdo do governo, do setor empresarial, da
sociedade civil e da comunidade académica”. Além da obrigacdo de reduzir as

desigualdades e incentivar a producédo de circulagdo de conteudo nacional.
2.6.4 Marco Civil comparado a outros paises

Outros paises como Chile, Espanha, Estados Unidos, Franca entre outros,
também tém uma legislacéo especifica como a do Brasil nos aspectos de regulacéo
da Internet no pais. No Chile, que foi o primeiro pais no mundo a ter uma
regulamentacdo da internet que tratou o principio da neutralidade.

A Espanha, regulamentou em 2012 com a Lei Sinde-Wert e tratou sobre as
questBdes das propriedades intelectuais dos conteudos, impondo san¢des aos
infratores em caso de violacéo de direitos autorais. Ou seja, ocorreu um aumento do
controle Estatal, pois os provedores passaram a ter que fornecé-los dados

obrigatorios para identificar o usuario.

J& nos Estados Unidos, ndo ha uma unica regulamentacéo sobre o uso da
internet, ou seja, no pais as legislacdes séo varias leis que versam sobre o controle
de acesso a rede mundial de computares. Uma delas é o Communications Decency

Act, de 1996, tem seu principal objetivo proibir conteddos que sejam proibidos para
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menores de 18 anos. Outra lei importante € o Digital Millennium Copyright Act, de
1998, que tornou crime a divulgacao de materiais que nao possibilitem a
identificagdo do autor no caso de inobservéancia de direitos autorais, ou seja,

consequentemente que facilite a pirataria na internet.
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3 CONCLUSAO

Nesse contexto, sdo varios pontos a serem debatidos acerca dos avancos
tecnoldgicos e sua influencia no Codigo Penal Brasil e no Codigo de Processo
Penal. Mas se faz necessario ressaltar que estes avancos se deram de acordo com
0 aumento da criminalidade na sociedade brasileira, ou seja, quanto mais crimes sé&o
cometidos, maiores sao as justificativas para que ocorram as alteracdes necessarias

para se combater o crime organizado.

Todavia, 0 avanco legislativo ndo acompanha na mesma rapidez o avancgo
tecnologico. No Brasil, o processo legislativo € lento, temos um Legislativo falho,

onde demora-se anos para que uma lei seja aprovada, por mais benéfica que seja.

Nossa legislacdo ainda é omissa em varios pontos, 0 que torna ainda mais
dificil esse combate ao cibercriminosos. Num mundo onde a era digital toma conta
de milhdes de pessoas, faz-se necesséria a mudanca para que se adequem 0s mais

variados tipos de condutas aos tipos penais.

Os novos tipos penais criados com a funcao de penalizar os infratores que
utilizavam ou tentavam se beneficiar com alguma brecha legal para se escusar de
suas responsabilidades civis e penais. Com as legisla¢gdes atuais, mostra-se que
nosso Cadigo Penal estd muito desatualizado, ele foi fundado nos anos 40 e ja se
passaram 80 anos. Durante esse tempo, ocorreram diversas alteracdes e

atualizacdes, mas todas aguém do esperado.

Todos os habitos mudaram, novas tecnologias surgiram ao longo dos anos,
assim como nosso Cadigo de Processo Civil mudou, faz-se necessario talvez um
novo Caédigo Penal, com medidas mais duras, com penas maiores, Com novos
crimes considerados hediondos para que a taxa de criminalidade diminua e que

menos crimes sejam cometidos.
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Quanto as condutas praticadas ne Deep Web, necessita-se de investigacdes
feitas pelas Policias Federais e Civis para que os crimes de pedofilia, venda de
drogas e até de armas sejam coibidas de forma preventiva. A sua atuacao tem-se
mostrada efetiva contra esses tipos de crimes virtuais e mostra-se a importancia de
cooperacao entra o Poder Judiciario e as autoridades publicas para o enfrentamento

do crime organizado.

Outro fato importante a ser salientado é que a Lei de interceptacao telefonica,
no cenario politico atual, mostrou que os crimes estdo ficando cada vez mais
sofisticados e que por mais que 0s criminosos pensem e arquitetem seus crimes na
surdina, sempre deixam rastros pois a tecnologia avanca de forma desenfreada a

medida que 0s anos se passam.

Ja a Lei da Ana Carolina Dickman, que disp8e sobre invaséo de dispositivo
legal para o combate ao cibercrime pois tornou crime a invaséo de dispositivo

telefonico através da derrubada de sistemas de defesa.

Outro fator, sen&o o mais importante para o avancgo legislativo no Brasil foi o
Marco Civil da Internet, uma lei que veda as empresas de praticarem abusos contra
seus clientes e que obriga a elas a manterem o registros de atividades sendo assim
um fator muito importante para identificar autores que tentam utilizar do anonimato
para praticar crimes. Um dos crimes mais praticados na internet € o da injuria e
difamacao, e € possivel a identificacdo dos seus autores ainda que se utilizem de
perfis andnimos para a pratica delituosa.

Diante do exposto, nossa legislacdo mostra um total rigor no combate a
crimes cibernéticos, principalmente ao da pedofilia, que mostra que as principais
alteracdes do Estatuto da Crianca e do Adolescente estdo se adequando as praticas
ilicitas cometidas pela internet tentando alcancar ao maximo qualquer tipo de

comportamento que se adeque ao tipo penal.
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