== EDUCACAQ
A ® TE(;NDLOGIA
UniREDENTO SAURE

CENTRO UNIVERSITARIO REDENTOR - AFYA
CURSO DE GRADUAGAO EM DIREITO

KISSIANE VIEIRA LIMA

OS DESAFIOS NO COMBATE AOS CRIMES CIBERNETICOS NO BRASIL

Itaperuna, RJ
2021



KISSIANE VIEIRA LIMA

OS DESAFIOS NO COMBATE AOS CRIMES CIBERNETICOS NO BRASIL

Trabalho de Conclusdo de Curso
apresentado como requisito
parcial para a obtencao do titulo
de Bacharel em Direito ao Centro
Universitario Redentor.

Orientadora: Daniela Garcia Botelho

Itaperuna,RJ
2021



FOLHA DE APROVAGAO

Autora: KISSIANE VIEIRA LIMA

Titulo: OS DESAFIOS NO COMBATE AOS CRIMES CIBERNETICOS NO BRASIL
Natureza: Trabalho de Conclusdo de Curso

Objetivo: Titulo de Bacharel em Direito

Instituicao: Centro Universitario Redentor

Area de Concentragéo: Direito Penal

Aprovada em: / /

Banca Examinadora:

Prof? Daniela Garcia Botelho
Especialista (Orientadora)

Instituicdo: Centro Universitario Redentor

Prof? Renata Alfradique Carpi Paiva
Especialista

Instituicdo: Centro Universitario Redentor

Prof? Maria Luiza Lacerda Carvalhido
Mestra

Instituicdo: Centro Universitario Redentor



AGRADECIMENTOS

Agradeco a Deus, em primeiro lugar por terabengoado e iluminado meu
caminho até aqui.

A minha familia, por todo o apoio e suporte durante esse periodo, foram
cruciais para concretizacdo do meu sonho e minha base nos momentos mais
dificeis.

Aos meus amigos por todo o incentivo, fizeram com que a caminhada até aqui
fosse imensamente mais leve.

A minha orientadora pelo auxilio, apoio e ensinamentosao longo do meu
projeto final, foram essenciais para que eu conseguisse concluir o presente trabalho.

Agradeco, ainda, aqueles que de certa forma me incentivam a continuar e

concluir minha trajetéria académica.



“Decifrar o mundo se baseia em fazer as melhores
perguntas.”

Leandro Karnal



RESUMO

Com o processo de evolugao tecnolégica houve também uma sofisticagdo na pratica
de crimes por meio da internet, diante disso, o presente trabalho tem como objeto a
realizacdo de um estudo acerca dos crimes cibernéticos no Brasil, em que serdo
abordadas as principais legislagdes que tratam dessas espécies de delito no pais,
sendo feito um breve relato da evolugdo historico-legislativa, demonstrando que a
legislagcao vigente por si s6 nao é suficiente no enfrentamento dos crimes virtuais,
uma vez que nao abarca todas as modalidades dos crimes que podem ser
praticados no meio virtual, dessa forma, o presente estudo tem como justificativa a
necessidade de wuma adaptacdo do Estado brasileiro face os crimes
informaticos.Ademais, através de uma pesquisa bibliografica de abordagem
qualitativa e carater exploratério foi possivel identificar dificuldades na fase da
persecucao penal, ocasionadas em razao do carater transnacional desses delitos,
juntamente com o avango tecnoldgico, que gera embarago na identificacdo da
autoria dos crimes virtuais e na busca de vestigios visando a comprovagao da
materialidade dos tipos, tendo em vista que os indicios dos cibercrimesdesaparecem
com uma maior rapidez que os crimes comuns, diante disso, a cooperagao judiciaria
internacional pode ser uma alternativa no enfrentamento dos crimes cibernéticos,
principalmente no que se refere a ratificacéo pelo Brasil a Convencao de Budapeste
de 2001, a primeira convengao a tratar do crime cibernético no mundo, dispondo

acerca de mecanismos fundamentais visando o combate aos cibercrimes.

Palavras-Chave: Crimes cibernéticos, crimes Vvirtuais, cooperacdo judiciaria

internacional, Convencgao de Budapeste.



ABSTRACT

With the process of technological evolution there was a sophistication in the
practice of crimes through the internet, therefore, the present work aims to carry
out a study about cyber crimes in Brazil, in which the main legislations that deal
with these categories will be addressed of crime in the country, with a brief report
on the historical-legislative evolution, showing that the current legislation by itself
is not enough in the confrontation of virtual crimes, since it does not cover all the
modalities of crimes that can be committed in the virtual world. Furthermore,
difficulties are encountered in the criminal prosecution phase, caused by the
transnational nature of these crimes, together with technological advances, which
generate embarrassment in identifying the authorship of virtual crimes and in the
search for traces in order to prove the materiality of the crimes, having
considering that the evidence of cybercrime disappears faster than common
crimes, in view of this, international judicial cooperation can be an alternative in
tackling cybercrime, especially with regard to Brazil's ratification of the 2001
Budapest Convention, the first convention to deal with cybercrime in the world,

providing for fundamental mechanisms aimed at combating cybercrime.

Key words: Cyber crimes, international judicial cooperation, Budapest

Convention.
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1 INTRODUGAO

Com o advento da globalizacdo houve também uma evolugédo nos meios de
comunicagao, o que facilitou o convivio em sociedade, e este periodo € conhecido
pelos estudiosos como era da informag&o. Entretanto, apesar dos grandes avangos
e pontos positivos, essas inovagdes tecnoldgicas trouxeram também novos artificios
para o cometimento de crimes no meio virtual, sendo este fato decorrente do
crescente processo de informatizagdo da sociedade (DELGADO, 2007, online).

Diante da sofisticagdo das condutas criminosas na pratica de delitos por meio
da internet, surge a necessidade da adogdo de novos mecanismos que visem a
suprimir tais condutas, uma vez que nem todos os atos sdo abarcados pelo
ordenamento juridico brasileiro atual.

O presente trabalho de conclusdo de curso tem como pilar principal realizar
um estudo acerca da eficiéncia dos meios de enfrentamento presentes na legislagao
atual brasileira no combate aos crimes cibernéticos no pais, analisando quais sdo os
principais problemas no enfrentamento dessas espécies de crimes, e buscar
responder a nivel nacional e internacional quais as medidas o Brasil devera adotar
para que adquira éxito na elucidacao destes delitos dada a sua transnacionalidade.

O presente estudo possui como objetivos especificos construir o percurso
historico das legislagdes que tratam do crime no meio virtual no Brasil, bem como
realizar uma analise das caracteristicas dos cibercrimes, em que sera abordado o
conceito, a classificagdo e a competéncia.

Ainda no que tange aos objetivos especificos, sera realizada uma avaliagéo
acerca da atual situacdo do Brasil no que se refere o combate aos crimes
cibernéticos, assim como, elaborar uma analise dos meios de combate aos crimes
praticados por meio da internet, sob o prisma da cooperagao juridica internacional.

Diante do crescimento e evolugédo das tecnologias houve também uma maior
complexidade e sofisticacdo na pratica de crimes por meio da internet, dessa forma,
o presente estudo tem como justificativa a necessidade de uma adaptagdao do
Estado brasileiro face os crimes informaticos.

A metodologia utilizada no presente trabalho consiste em uma pesquisa

bibliografica de abordagem qualitativa e carater exploratério.



O presente trabalho busca responder se os meios de enfrentamento utilizados
pelo nosso ordenamento juridico estdo sendo eficientes para combater os crimes
cibernéticos no Brasil, bem como identificar os principais desafios encontrados na
legislagao brasileira no que tange a elucidagédo dos crimes praticados no meio virtual
e como a cooperacado Juridica Internacional pode auxiliar no combate a essas
especies de delitos.

O primeiro capitulo € a presente introdugdo, que busca realizar uma breve
exposi¢ao acerca do tema que sera abordado ao longo do capitulo, bem como
detalhar outros critérios de ordem técnica que se fizeram presentes da confecg¢ao do
presente trabalho.

No segundo capitulo sera realizada uma demonstragdo do percurso historico
das leis que tratam dos crimes praticados pelo meio virtual no Brasil, com
abordagem especial quanto auma das primeiras leis a dispor sobre o tema, qual
seja, a Lei n® 12.737/2012, mais conhecida como “Lei Carolina Dieckmann”, bem
como as alteracdes trazidas pela Lei de n® 14.155/2021, promulgada em maio de
2021. Também sera abordada a Lei de n°® 12.965/2014, conhecida como “Lei do
Marco Civil na Internet’, que estabelece direitos e garantias acerca do uso da
internet no Brasil.

Em seguida, no terceiro capitulo, sera feito um estudo especifico acerca dos
crimes cibernéticos, em que serdo trazidos o conceito, as caracteristicas, e a
competéncia referente a essasespécies de delitos.

Posteriormente, no quarto capitulo sera examinada a situacédo atual do Brasil
no que tange o combate aos crimes cibernéticos, principalmente a questdo da
investigacao, os desafios encontrados na fase da persecucédo penal, bem como a
auséncia de uma legislacao clara e especifica que proteja os bens juridicos que hoje
sao afetados por cibercriminosos.

No capitulo posterior sera realizado um estudo acerca da cooperagao juridica
internacional, bem como sera analisada a possibilidade de ratificacao pelo Brasil a
Convencgao de Budapeste de 2001, e os beneficios que essa ratificacdo pode trazer
para o enfrentamento dos crimes cibernéticos.

Derradeiramente, no sexto e ultimo capitulo, sera apresentada uma conclusao
acerca do entendimento a que se pode chegar com o estudo dos pontos descritos

anteriormente.
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2 BREVE RELATO DA EVOLUGAO HISTORICO-LEGISLATIVA

O Brasil sofria uma enorme cobranga quanto a coergdao dos crimes virtuais,
por ndo haver uma legislagao penal especifica dispondo do tema, o que acabava
gerando a impunidade de alguns atos. Em verdade, n&o havia até mesmo leis que
tratassem acerca do uso da internet de forma geral no pais.

Atualmente, as principais leis que tratam do assunto é a Lei de n°
12.737/2012, a Lei n°14.155/2021, bem como a Lei doMarco Civil da Internet, Lei n°
12.965/2014 e a Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709/2018, que
seréo estudadas neste capitulo.

Neste contexto, cumpre ressaltar que o objetivo do presente trabalho nao é
exaurir o estudo das referidas normas, mas sim levantar as questdes pertinentes aos

crimes virtuais.

2.1 Lei Carolina Dieckmann Lei de n° 12.737/2012 e as altera¢des trazidas pela
Lei de n° 14.155/2021:

A Lei de n° 12.737/12 foi uma das precursoras a tratar dos crimes no meio
virtual no Brasil, incluindo no Codigo Penal o art. 154-A, que trata do tipo penal de

“‘invasao de dispositivo informatico” ( BRASIL, 2012, online):

Art. 154-A: Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagao indevida de mecanismo de
seguranga e com o fim de obter, adulterar ou destruir dados ou
informacbes sem autorizagcdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa.

A referida lei originou-se do Projeto de Lei de n° 2.793/2011, sendo
impulsionado pelo fato de fotos intimas da atriz Carolina Dieckmann serem expostas
na internet, apos terem sido supostamente copiadas de seu computador, motivo pelo
qual a lei em questao foi apelidada pelo nome da atriz (JESUS; MILAGRE, 2016, p.
89).

Antes do advento da Lei n°® 12.737/12, ndo havia na legislacao brasileira um
tipo penal que tratasse de forma especifica acerca da copia néo autorizada de dados

ou informagdes, dessa forma, quando se deparavam a casos semelhantes, os
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membros do Ministério Publico acabavam por oferecer a denuncia embasados no
art. 155 do Codigo Penal, mas muitos doutrinadores sustentavam ser impossivel a
aplicacéo do tipo penal de furto a esses casos, haja vista que “a coisa ‘dados’ nédo
saia da esfera de disponibilidade da vitima, mas tdo somente era ‘copiada’. Um
‘ctrl+c’ ndo poderia ser considerado furto” (JESUS; MILAGRE, 2016, p. 89).

No que tange ao art. 154-A incluido no Cdodigo Penal, a doutrina classifica
este tipo penal como sendo de um delito de perigo abstrato, uma vez que nao se
espera o acontecimento do resultado (JESUS; MILAGRE, 2016, p. 88), bastando
que ocorra a invasdo do dispositivo da vitima com a intencdo de se alcancar os
objetivos ilegais.

Nesse contexto, na sociedade atual, denominada como sendo a sociedade da
informacdo, € objetivada a protecdo de direitos supraindividuais, de forma

preventiva, conforme acentuam Damasio de Jesus e Antonio Milagre (2016, p.88):

(...) na sociedade da informacgao, cada vez mais buscam-se proteger
direitos supraindividuais, em um modelo preventivo do Estado contra
0s riscos e nao contra ameagas concretas de lesdo ao bem juridico
protegido.

Ocorre que a promulgagao da Lei n® 12.737/2012 pds fim ao problema da falta

de tipificacdo, mas nao teve capacidade de por si s6 abarcar os diversos modos de
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Art. 154-A: Invadir dispositivo informatico de uso alheio, conectado
ou nao a rede de computadores, com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagdo expressa ou tacita do
usuario do dispositivo ou de instalar vulnerabilidades para obter
vantagem ilicita:

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa.

A lei supramencionada realizou a majoragdo da pena do tipo de “invasao de
dispositivo informatico”,pois antes a pena para quem praticasse este delito era de
detencdo de trés meses a um ano e multa, e agora passou a ter como medida
punitiva a pena de reclusdo, podendo ser aplicada de um a quatro anos, além da
pena de multa.

Em ambos os casos o bem juridico tutelado € a privacidade, bem como a
liberdade individual, o direito a intimidade e seguranca informatica, conforme dispde
Damasio de Jesus (2020, p. 410): “O legislador inseriu o tipo penal entre os crimes
contra a inviolabilidade dos segredos, revelando parte do bem juridico protegido.
Tutelam-se, além deste, a intimidade e a segurancga informatica”.

Tal protecdo corrobora a protecdo de direitos resguardados
constitucionalmente, especialmente no que refere o direito a intimidade e a vida
privada, prevista no art. 5, inciso X, da Constituicao de 1988 (BRASIL, 1988, online):

Art. 5° Todos séo iguais perante a lei, sem distingado de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagao pelo dano material
ou moral decorrente de sua violagao

A nova lei fez outras alteragdes no dispositivo legal, abrangendo a area de
protecao do referido artigo, além disso, deixou evidente que para ser enquadrado no
tipo penal, ndo é necessario que a vitima seja a proprietaria do dispositivo violado.

Ademais, a lei em questao retirou a exigéncia de “violagcdo de mecanismo de
seguranga” exigida pela Lei n°® 12.737/2012, agora basta a invasao do dispositivo
informatico, com o objetivo “de obter, adulterar ou destruir dados” sem autorizacao
do usuario para configurar a pratica do crime.

Rogério Sanches Cunha (2021, online) acentua que a retirada da exigéncia

de invasao do dispositivo de seguranga viabilizou o enquadramento no tipo apenas
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com a invasdo ndo autorizada, uma vez que a falta daquele obstava a configuragao
do delito:

forma:

Para Antonio

(...) O tipo penal foi alterado para possibilitar a punigdo do simples
ato de invadir o dispositivo informatico com o fim de obter, adulterar
ou destruir dados ou informagdes ou de instalar vulnerabilidades para
obter vantagem ilicita.

Milagre (2021, online) a invas&o se caracteriza da seguinte

Invadir é penetrar hostilmente. O agente que invade, praticando o
tipo penal, assim o faz em circunstdncias aqui claramente
definidas: a) rompe, acessa fraudulentamente, penetra a forca
determinado dispositivo; b) ainda que n&o tenha violado o ativo, que
nao mais precisa de um “‘mecanismo de seguranga”’ para estar
protegido, o retira da disponibilidade da vitima, ocupa de forma
abusiva, toma, tira da vitima, usurpa, remove a vitima da
administracdo ou tenta obter informacdes fraudulentamente ou que
serao usadas (serao proprias) para fraude.

Nessa linha, o sujeito ativo do tipo “invasao de dispositivo informatico” pode

ser qualquer pessoa, por se tratar de um crime comum. O sujeito passivo, no

entanto, pode ser o proprietario do dispositivo invadido, ou apenas o usuario do

mesmo, conforme mencionado anteriormente, foi retirada a necessidade de a vitima

ser titulardo dispositivo para a configuragéo do crime.

A lei 14.155/2021 trouxe, ainda, uma figura equiparada, disposta no paragrafo

primeiro mesmo artigo (BRASIL, 2021, online):

Art. 154-A (...)

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

A nova norma fez alteragdes nos tipos penais de furto e estelionato, incluindo

no art. 155,do Cédigo Penal, o paragrafo 4-B, que se trata de uma qualificadora do

furto mediante fraude quando o crime for realizado através de dispositivo informatico
e eletronico (BRASIL, 2021, online):

Art. 155 (...)
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§ 4°-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa,
se o furto mediante fraude é cometido por meio de dispositivo
eletrénico ou informatico, conectado ou n&o a rede de computadores,
com ou sem a violagdo de mecanismo de segurancga ou a utilizagao
de programa malicioso, ou por qualquer outro meio fraudulento
analogo.

No que tange ao crime de estelionato, previsto no art. 171 do Codigo Penal, a
lei em comento inseriu o paragrafo 2°-A, criando a qualificadora da fraude eletrénica
(BRASIL, 2021, online):

Art. 171 (...)

§ 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa,
se a fraude é cometida com a utilizagdo de informacdes fornecidas
pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrénico fraudulento, ou por
qualquer outro meio fraudulento analogo.

2.2 Lei do Marco Civil da Internet, Lei n°® 12.965/2014, e as alteragoes trazidas
pela Lei Geral de Protecao de Dados Pessoais, Lei n° 13.709/2018:

A Lei do Marco Civil na Internet, Lei de n° 12.965/2014, foi editada com o
objetivo de estabelecer principios, garantias, direitos e deveres acerca do uso da
internet no Brasil, sendo conhecido perante a doutrina como sendo a “Constituicao
da Internet” (JESUS; MILAGRE, 2016, p. 182).

Antes da promulgacao da lei em analise n&o havia no ordenamento brasileiro
uma lei que tratasse do uso da internet, principalmente uma que regulasse acerca
da manutencgao dos dados pelos provedores de internet, o que dificultava o trabalho
da Policia Judiciaria na fase de investigacao.

Nesse contexto, Damasio de Jesus e Antonio Milagre (2016, p. 183)

acentuam que:

(...) existia apenas “recomendacdo” do Comité Gestor Internet do
Brasil, para que os provedores (de acesso) passassem a manter, por
prazo minimo de 3 (trés) anos, dados de conexdo e de comunicagao
realizadas por seus equipamentos (identificacdo do endereco IP,
data e hora de inicio e término da conexao e origem da chamada), o
que refletia também o posicionamento do Superior Tribunal de
Justica.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art171%C2%A72a
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A necessidade de uma legislagdo que disponha acerca do tema surge em
razdo da necessidade de cooperagao entre terceiros a fim de auxiliar na
investigacao, principalmente no que tange os crimes informaticos, em que sujeito
passivo, “nao € administradora do ativo informatico utilizado para a pratica do crime
ou do ativo atacado”(JESUS; MILAGRE, 2016, p. 183).

O art. 3° da referida Lei dispde acerca dos direitos referentes ao uso da

internet, quais sejam (BRASIL, 2014, online):

Art. 3°(...)

| - garantia da liberdade de express&o, comunicagdo e manifestagcao
de pensamento, nos termos da Constituicio Federal,;

Il - protecéo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservacgao e garantia da neutralidade de rede;

V - preservacao da estabilidade, segurancga e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrbes
internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizagcdo dos agentes de acordo com suas atividades,
nos termos da lei;

VIl - preservagao da natureza participativa da rede;

VIl - liberdade dos modelos de negdcios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos
nesta Lei.

Nessa linha, cabe ressaltar que a Lei n® 12.965/2014, além de dispor acerca
dos direitos e garantias quanto ao uso da internet no Brasil, também possui
aplicabilidade no ambito Penal e Processual Penal, tendo em vista que a referida
norma “estabelece conceitos fundamentais, bem como disciplina formas de
obtencdo de provas quanto a materialidade e a identificacdo da autoria delitiva”
(BARRETO; BRASIL, 2016, p. 38).

A norma em questdo também serve de base na investigacdo criminal dos
cibercrimes, uma vez que trata dos registros de conexao, bem como do acesso de
dados pelas autoridades administrativas, conforme acentuam Damasio de Jesus e
Antonio Milagre (2016, p. 205):

(...) Lei do Marco Civil da Internet (n. 12.965/2014), trazendo este a
obrigatoriedade da guarda de registros de conexao ou acesso a
aplicagbes, regulamentando também o acesso, por autoridades
administrativas, aos dados cadastrais de um indiciado ou
investigado.
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Ja a Lei Geral de Protecdo de Dados (LGPD), Lei de n°® 13.709/2018, fez
algumas alteracdes na Lei do Marco Civil da Internet, com o objetivo de garantir uma
maior seguranga e transparéncia no que tange ao tratamento dos dados pessoais
dos usuarios, sendo um reflexo do regulamento europeu, o GDPR — General Data
Protection Regulation, que entrou em vigor em 25 de maio de 2018 ( MACIEL, 2019,
p. 14):

Em 2016, o General Data Protection Regulation (GDPR) foi aprovado
e em 2018 ele entrou em vigor. Com sua entrada em vigor, em 25 de
maio de 2018, os legisladores brasileiros viram-se pressionados a
agilizar a votagdo de um projeto de lei de dados pessoais, caso
contrario as empresas brasileiras teriam enorme dificuldade em
realizar negécios com europeus, porquanto o pais seria considerado
ndo adequado para tratar dados de cidadaos que estiverem
localizados na Europa.

A LGPD foi aprovada em agosto de 2018, com vacatio legis de 24 (vinte e
quatro) meses apos sua publicagdo, entrando em vigor na sua integralidade em
agosto de 2020. A referida lei tem como finalidade criar um cenario de seguranga
juridica, versando sobre os tratamentos de dados pessoais por pessoa natural,
pessoa juridica de direito publico ou privado, buscando garantir a protecdo dos
“direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, inclusive por meio digital” (MACIEL, 2019, p. 17).

Cumpre destacar que a Lei Geral de Protecdo de Dados (LGPD) possui
ambito de atuacdo a todas as operagbes de tratamento realizadas no
Brasil,aplicando-se a todas pessoas que estejam no territorio brasileiro, sejam elas
nacionais ou ndo, conforme previsédo no art. 3° da referida norma (MACIEL, 2019,
p.18).

A LGPD define como sendo dados pessoais as informacgdes que identifiquem
de forma direta ou indireta um individuo, como documento de identidade, CPF,
telefone, enderecgos, fotografias, informagdes financeiras, dentre outras informagdes
(SERPRO, 2020, online).

Um dos pontos mais marcantes do advento da norma aqui estudada é a
necessidade do consentimento do titular, a fim de autorizar que seus dados sejam
manuseados por empresas ou 6rgaos publicos (SERPRO, 2020, online).
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Nessa linha, a LGPD dispde, ainda, acerca da possibilidade de acesso,
retificacdo de dados, e até mesmo revogagao do consentimento antes oferecido pelo
usuario.

A nova lei é de grande importancia na preveng¢ao dos crimes virtuais, uma vez
que dificulta o acesso aos dados pessoais dos individuos a potenciais criminosos, o

que diminui gradativamente o risco de serem vitimas de cibercrimes.
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3 DOS CRIMES CIBERNETICOS

Os crimes cibernéticos recebem pela doutrina diversas nomenclaturas, nao
existindo um consenso entre os juristas, podendo ser conhecidos como crimes
cibernéticos, crimes virtuais, crimes informaticos e até mesmo como crimes
tecnoldgicos por alguns doutrinadores, todos correspondem “de certa forma a todas
as condutas tipificadas cometidas com o uso de tecnologia” (NASCIMENTO, 2018,
online).

Nos crimes cibernéticos o bem juridico tutelado pelo direito penal € a
informatica, assim como a integralidade dos dados informaticos e a privacidade,

conforme acentuam Damasio de Jesus e Anténio Milagre (2016, p. 48):

Elevaram-se, pois, os dados informaticos e os dispositivos ao status
de valores juridicos fundamentais das relagcbes sociais de uma
sociedade dependente da tecnologia da informagéo, protegendo-os.
Assim, ao tratarmos de “crime informatico”, usamos tal homenclatura
justamente para demonstrar qual o bem juridico protegido pelo Direito
Penal, a informatica, ou a privacidade e a integridade dos dados
informaticos.

No que tange a conceituagdo dos crimes virtuais, estes eram considerados
como sendo crimes-meios no qual se utilizava a internet ou o meio informatico para
a pratica de “crimes comuns”, conforme aduzido por Patricia Peck Pinheiro(apud,
JESUS; MILAGRE, 2016, p. 40):

Nao é crime-fim por natureza, ou seja, o crime cuja modalidade s6
ocorra em ambiente virtual, a excecdo dos crimes cometidos por
hackers, que de algum modo podem ser enquadrados na categoria
de estelionato, extorsao, falsidade ideoldgica, fraude, entre outros.

Atualmente, o cibercrime é conceituado por alguns doutrinadores como sendo
toda atividade que tem por instrumento a rede computadores, ou “base de ataque
como meio de crime” (CASSANTI, 2014, p. 24).

Ja Alessandro Barreto (2016, p. 16) define os crimes virtuais como uma
subespécie dos crimes tecnoldgicos, os quais se valem do uso de tecnologias para
sua pratica, sendo o primeiro aqueles praticados através da internet, e apesar de se

materializarem no meio virtual, seus efeitos alcangam o mundo real.
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Antonio Milagre e Damasio de Jesus (2016, p. 49) entendem de modo
diverso, para os juristas crime virtual € um “fato tipico e ilicito, cometido através da
informatica de forma geral, face um sistema, dispositivo informatico ou rede de
computadores”.

A Convencao de Budapeste de 2001 (COUNCIL OF EUROPE, 2001, online)
define o cibercrime como sendo atos praticados face os sistemas informaticos ou a

uso fraudulento dos mesmos:

Atos praticados contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos, de redes e dados
informaticos, bem como a utilizagao fraudulenta de desses sistemas,
redes e dados (...)

Visto isso, pode-se concluir que para haver a configuragcdo de um crime
virtual, seja ele um crime-meio ou crime-fim, se faz necessaria a utilizagdo de

tecnologias, mais precisamente a internet para a pratica da atividade criminosa.

3.1 Das caracteristicas dos Crimes Cibernéticos

Em relagdo ao modo de execucdo dos crimes cibernéticos, eles séao
classificados de duas formas pela doutrina, podendo ser crimes virtuais préprios ou
puros e também crimes virtuais improprios ou impuros.

No caso dos crimes virtuais proprios o bem juridico tutelado é o sistema de
informagéo, o crime se dirige ao sistema informatico, banco de dados, arquivos,
dentre outros (BARRETO, 2016, p. 17).

Sao exemplos de crimes informaticos préprios no Cdédigo Penal o tipo de
‘invasao de dispositivo informatico” previsto no art.154-A, o crime de dano do art.
163, quando este se destinar a destruicdo ou deterioracido de dados armazenados,
bem como os artigos 266 e 313-A, que tratam do tipo de “interrupcao ou perturbacao
de servico telegrafico, telefénico, informatico, telematico ou de informacdo de
utilidade publica” e o tipo de“insercdo de dados falsos em sistema de informacdes”
(BRASIL,1940, online).

Ja o crime virtual improprio pode ser considerado também como um crime-
meio, uma vez que o sistema informatico € utilizado como instrumento para a pratica

de determinado tipo, conforme demonstrado por Alexandre Barreto (2016, p. 18):
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Sao0 aqueles onde o dispositivo tecnologico é utilizado como meio
para a pratica do delito, propiciando a sua execugcdo ou O seu
resultado. Aqui, apenas o veiculo em de o crime é praticado € que
envolve tecnologia, sendo perfeitamente adequadas diversas figuras
tipicas previstas no Cdédigo Penal Brasileiro ou em leis penais
especiais.

Neste contexto, podem ser enquadrados nessa conceituagao aqueles crimes
previstos na legislagcéo brasileira e para a sua configuragéo é utilizada a internet ou
qualquer outro objeto informatico, como por exemplo o tipo “induzimento, instigagcao
ou auxilio a suicidio ou a automutilagao” prevista no art. 122 do CP, os crimes contra
a honra, sendo eles a calunia, injuria e difamagao, previstos nos artigos 138, 139 e
140 do CP, dentre outros tipos (BRASIL, 1940, online).

Damasio de Jesus (2016, p. 54) aduz quando diante dos crimes virtuais
improprios as condutas estdo abarcadas pelo ordenamento juridico vigente, tendo
em vista que ha correlacao entre os atos praticados e os tipos penais existentes.

Antonio Milagre e Damasio de Jesus (2016, p. 54) acentuam a existéncia de
outras duas classificacdes de crimes cibernéticos, os crimes informaticos mistos, em

que ha a tutela de bens juridicos distintos, e o crime informatico mediato ou indireto:

(...) trata-se do delito informatico praticado para a ocorréncia de um
delito ndo informatico consumado ao final. Em Direito Informatico,
comumente um delito informatico € cometido como meio para a
pratica de um delito-fim de ordem patrimonial. Como, por exemplo,
no caso do agente que captura dados bancarios e usa para desfalcar
a conta corrente da vitima. Pelo principio da consungao, o agente s6
sera punido pelo delito-fim (furto).

Quanto ao modus operandi dos cibercriminosos, Mario Furlaneto Neto e José
Augusto Chaves Guimaraes (apud, DELGADO, 2007, online) exemplificam algumas
condutas ilicitas, como o spamming, cookies, spywares, hoaxes, sniffer e cavalo de
tréia:

(...) o spamming, que é utilizado como forma de envio de e-mails
indesejados por meio do correio eletrénico para os usuarios; cookies,
que sao pequenos arquivos de textos que sdo armazenados no
computador do internauta para a obtengao de informagdes relativas
ao consumidor, como, por exemplo, a frequéncia com que 0 mesmo
costuma visitar o site, entre outros; spywares, que sao programas
espides que expedem informagdes do internauta a desconhecidos;

hoaxes sao e-mails que possuem conteudo falso onde, usualmente,
0os criminosos colocam, como remetente, empresas de grande
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renome ou 6rgdos governamentais, podendo ainda estar vinculado a
virus; sniffer, que também sao programas espides, mas que sao
implantados no disco rigido, visando rastrear e reconhecer e-mails
que estdo na rede, com a finalidade de os controlar e os ler; cavalo
de troia, que, quando instalado, abre a possibilidade do roubo de
informacdes, dados, senhas, arquivos, entre outros, sendo esta a
espécie mais perigosa e destrutiva referente aos crimes cibernéticos.

No tocante ao sujeito ativo dos crimes cibernéticos préprios, estdo os hackers

e crackers, sendo aqueles os mais conhecidos.Cassanti (2014, p. 22) afirma que

embora ambos sejam grandes conhecedores do mundo virtual principalmente no

que se refere aos sistemas e programacgdes, ha diferenca entre eles. Os hackers

nao objetivam causar danos ou o cometimento de crimes:

O termo hacker, por sua vez, serve para designar um programador
com amplo conhecimento sobre sistemas, mas sem a intengao de
causar danos. Inclusive, a habilidade para lidar com sistemas e
programacdes, muitas vezes, € aplicada pela propria policia em
investigacdes ou até mesmo no desenvolvimento de softwares com o
intuito de limar brechas de seguranca, criar novas funcionalidades ou
adaptar as antigas.

O que se difere dos crackers que empregam seus conhecimentos para a

pratica de crimes (CASSANTI, 2014, p. 22):

Entre as agbes, estdo a pratica de quebra de sistemas de seguranga,
codigos de criptografia e senhas de acesso a redes, de forma ilegal e
com a intengao de invadir e sabotar para fins criminosos.

Além dos hackers e crackers, existem os conhecidos como carders e

phreakers, os primeiros praticam estelionatos por meio de fraudes com cartdes, ja os

Phreakersse refere aos criminosos que praticam suas acdes por meio da telefonia,

como por exemplo, com a realizagao de interceptacdes (JESUS; MILAGRE, 2016, p.

60).

3.2 Competéncia para processar e julgar os crimes cibernéticos:

A territorialidade referente aos crimes virtuais € motivo de certa controvérsia

na doutrina, mesmo com previsao no Codigo Penal e Processo Penal brasileiro.

A regra geral referente a fixagcdo da competéncia para o processamento e

julgamento dos crimes virtuais esta prevista no art. 69 do Cddigo de Processo Penal,
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ja o art. 6 do Codigo Penal, dispbe acerca do principio da ubiquidade (BRASIL,
1940, online):

Art. 6. Considera-se praticado o crime no lugar em que ocorreu a
agao ou omissao, no todo ou em parte, bem como onde se produziu
ou deveria produzir-se o resultado.

Acerca do referido principio o jurista Rogério Greco (2017, p. 46) dispde que o
mesmo resolve alguns problemas referente ao possivel conflito de jurisdigcdo entre

paises:

A adocgao da teoria da ubiquidade resolve problemas de Direito Penal
Internacional. Ela ndo se destina a definicdo de competéncia interna,
mas, sim, a determinacdo da competéncia da justica brasileira.
Embora competente a justica brasileira, pode acontecer que, em
virtude de convencgdes, tratados e regras de Direito Internacional, o
Brasil deixe de aplicar a sua lei penal aos crimes cometidos no
territorio nacional.

Todavia, o Superior Tribunal de Justica (STJ, 2015, online) entendeu no
Conflito de Competéncia de n°® 136.700 / SP que o local do crime sera o local da

hospedagem do site utilizado para a pratica do mesmo:

(...) Entdo, o punctumsaliens estd em saber se a competéncia se
firma pelo local onde fica a sede de quem hospeda determinado
dominio ou pelo local do titular do proprio dominio e que criou a
home page em que se abastecera seu conteudo. Em uma palavra: o
local do provedor nao se confunde com o local da home page que
veicula determinada informacao, o que nao significa dizer que eles
possam ser coincidentes quando, por exemplo, o proprio provedor
tenha e hospede sua home page, v.g., "Uol empresas".

A partir disso, surge o questionamento quanto a competéncia dos crimes
praticados pelo meio virtual através de sites hospedados no exterior (ROCHA,;
CERQUEIRA, 2013, p. 16), neste ponto estamos diante de uma clara omisséo
legislativa.

Ainda no que se refere a competéncia, Vladimir Delgado (2007, online) aduz
acerca da Soberania dos Estados, que definem sua fixacdo a partir de critérios

estabelecidos pela sua legislac&o interna:
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A competéncia dos Estados é determinada pelos critérios
estabelecidos em suas respectivas leis internas, que podem adotar,
além do principio geral da territorialidade da lei penal, também outros
critérios de extraterritorialidade, conforme previséo legal interna.

Outro problema encontrado referente a competéncia é quando a vitima do
crime esta situada no Brasil, mas o agente criminoso esta situado no exterior ou
utiliza artificios a fim de ocultar a origem da conexédo (JESUS; MILAGRE, 2016, p.
62):

Logicamente que a autoridade brasileira é competente para
processar um crime digital praticado por agente brasileiro no exterior,
com vitima no Brasil, mas dependera que este agente adentre no
territério nacional. Logo, crimes cometidos por meio de proxies, vpns,
entre outros recursos para mascarar a origem da conexdo, onde o
agente esta no Brasil e s6 se vale de uma conexdo do exterior,
podem ser processados aqui, desde que, claro, identificado o
criminoso. E ai reside mais um problema, pois provedores
estrangeiros muitas vezes se recusam a fornecer dados de acesso a
aplicagdes feitas por brasileiros, mas armazenados no exterior.

Cabe ressaltar que sera de competéncia da Justica Federal os crimes virtuais
praticados face interesses, bens e servigos da Unido, conforme previsdo no art. 109,
IV da Constituicdo da Republica (BRASIL, 1988, online).

Mesmo nao existindo na legislagdo um critério de fixagdo de competéncia
préprio para os crimes cibernéticos, o art. 70 do Codigo de Processo Penal (BRASIL,
1941, online), dispde que sera competente o lugar em que se consumar a infragao,
ou em caso de tentativa o local da pratica do ultimo ato, e no paragrafo segundo do
mesmo artigo, o juiz competente sera o do local onde o crime se consumou ou
deveria produzir o resultado, no caso de a acéao ter se iniciado no exterior.

Visto isso, além da necessidade de uma harmonia legislativa internacional
quanto os cibercrimes, se faz necessaria uma cooperacao entre os Estados visando
a repressao dos crimes virtuais, o que sera abordado de forma mais aprofundada

posteriormente.
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4 DAS DIFICULDADES ENFRENTADAS PELO BRASIL NO COMBATE AOS
CRIMES CIBERNETICOS

Conforme citado anteriormente o processo de informatizagado e globalizagao
da sociedade oriunda da evolugdo das tecnologias acabou ocasionando uma

sofisticagcado na pratica de crimes, conforme dispée Guilherme Nucci (2019, p. 882):

A globalizagdo da economia, dos meios de comunicagdo, do
mercado financeiro, dos transportes, do turismo, entre outros fatores,
trouxe também a globalizacao do crime tipo de delito por meio de um
direito penal eficiente, sem perder de vista as conquistas trazidas
pelos direitos humanos fundamentais.

Sao encontrados alguns obstaculos na fase de investigagdo da pratica dos
referidos crimes, tendo em vista que os procedimentos a serem adotados pelas
autoridades sao diferentes dos procedimentos dos crimes comuns.

O presente capitulo abordara alguns dos muitos empecilhos encontrados na
fase da persecugao penal concernente a esses crimes, além de expor dados

atualizados acerca dos crimes cibernéticos no Brasil.

4.1 Os desafios na fase da persecucgao penal

A fase investigativa objetivada na busca de indicios de autoria e materialidade
para indiciar e punir os autores dos crimes cibernéticos € um desafio para as
autoridades brasileiras, principalmente para a policia judiciaria, uma vez que séo
encontrados diversos fatores que dificultam a coleta das provas necessarias para se
iniciar a agao penal (ROCHA; CERQUEIRA, 2013, p. 8).

A auséncia da tecnologia necessaria é considerada para Claudionor Rocha e
Silvio Castro Cerqueira (2013, p. 8) como sendo um dos problemas técnicos

encontrado pela policia na fase investigatoria:

Existem tipos penais especificos que incluem o uso de recursos de
alta tecnologia no nucleo das condutas como elementar do tipo, isto
€, s6 cabem quando é usado o recurso de alta tecnologia, ou o
recepcionam diretamente como meio propiciador da conduta.
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Além disso, Claudionor Rocha (2013, p. 15) aduz, ainda, acerca da
necessidade de uma maior capacitagcdo dos profissionais para estes possam se

tornar mais aptos e adquirirem éxito na fase investigatéria:

N&o obstante, para assegurar o sucesso das investigagbes solugdes
incrementais sdo essenciais, como as novas legislagdes, treinamento
para agéncias policiais e a cooperagdo policial e juridica
internacional.

Normalmente para que haja a coleta de vestigios do crime virtual as
autoridades se valem da interceptacao telematica como meio de obteng¢ao de prova,
que consiste na captacdo de dados dos servicos informaticos de comunicacao
(ROCHA; CERQUEIRA, 2013, p. 15):

No caso da interceptacao telematica, a obtencdo do transito de
dados de internet do investigado pode ser buscada no local de
trabalho, residéncia, instituicdo de ensino, no smartphone ou outro
meio. Entretanto, apenas mediante técnicas de intrusdo se poderia
reproduzir todo o movimento de navegacgao.

Todavia, para que haja a interceptacdo telematica é necessaria prévia
autorizagao judicial, conforme dispde o art. 1° da Lei de n°® 9.296/96 (BRASIL,1996,

online):

Art. 1° A interceptacdo de comunicacbes telefénicas, de qualquer
natureza, para prova em investigacdo criminal e em instrugéo
processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da agao principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptagdo do
fluxo de comunicag¢des em sistemas de informatica e telematica

Nao pode ocorrer a interceptagdo caso nao haja indicios razoaveis de autoria
e materialidade, a possibilidade de obter essa prova por outro meio, e ndo sendo
possivel também na hipotese de o crime investigado ser punido apenas com a pena
de detengao, nos termos do art. 22 da lei supramencionada.

Damasio de Jesus e Antonio Milagre (2016, p. 185) demonstram que os
usuarios tem direito a inviolabilidade e ao sigilo de suas comunicagdes na Internet,

ressalvado em caso de autorizagao judicial, para fins de investigagcao criminal, nos
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termos do disposto no art. 7°, inciso | da Lei do Marco Civil da Internet — Lei n°
12.965/2014.

Cumpre destacar que a nao observancia das hipdteses previstas na
legislagao importa na ilicitude da prova, que nao podera ser utilizada para incriminar
0 acusado, sendo inadmissivel, conforme disposto no art. 5° inciso LVI da
Constituicao Federal (BRASIL, 1988, online), ratificada pelo art. 157 do Cddigo de
Processo Penal (BRASIL, 1941, online):

Art. 5, LVI, CR: sado inadmissiveis, no processo, as provas obtidas
por meios ilicitos.

Art. 157, CPP: Sao inadmissiveis, devendo ser desentranhadas do
processo, as provas ilicitas, assim entendidas as obtidas em violagéo
a normas constitucionais ou legais.

Outro problema enfrentado pela policia judiciaria € descobrir o IP (Internet
Protocol), o numero que identifica a origem da conexdo, uma vez que 0s
cibercriminosos conseguem mascara-lo (ROCHA; CERQUEIRA, 2013, p. 16):

Uma das maiores dificuldades na investigacdo de crimes cibernéticos
€ descobrir 0 IP da origem de uma conexdo, que pode ser burlado
com o uso de recursos técnicos de mascaramento, de proxies (que
facilitam a navegacdao em redes privadas), de hotspots (pontos de
acesso a internet) como redes wifi abertas (aeroportos, por exemplo),
cyber cafés e lanhouses. Dificuldades adicionais ocorrem com a
insercao de dados falsos no cadastro da conta do usuario, além do
uso de documento falso nesse cadastro.

Nesse sentido, Damasio de Jesus (2016, p. 185) aduz de acordo com a Lei do
Marco Civil da Internet — Lei n® 12.965/2014 que os provedores de internet somente
serdo obrigados a fornecerem informacdes que auxiliem na identificacdo dos
usuarios por meio de ordem judicial.

Claudionor Rocha e Silvio Castro Cerqueira (2013, p. 22) expdem, ainda, no
caso de crimes praticados por meio de servigos de correio eletrébnico com sede em
outros paises, os procedimentos regulados pela lei denotam uma certa demora, e
em razdo da rapidez com que os vestigios desaparecem no meio virtual, essa

demora acaba gerando a impunidade alguns crimes.

Como atualmente este procedimento apresenta acentuada demora, o
recebimento da resposta ndo apresentaria nenhum valor pratico para
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a persecucado penal, pois a volatilidade da prova eletrbnica faria
desaparecer os indicios ainda existentes no territério nacional, que
somente poderiam ser encontrados com as informagdes oriundas do
estrangeiro, redundando em impunidade ao autor do crime e
irreparavel prejuizo as vitimas e a sociedade, que se vé desde ha
muito, desamparada.

Sob este prisma deve ser observado o disposto no art. 386, incisos IV e V, do
Cddigo de Processo Penal (BRASIL, 1941, online), no caso de ndo haver provas
suficientes para demonstrar que o réu concorreu para a agao penal o juiz deve
absolvé-lo em consonéncia com o principio do in dubio pro reo.

Com o estudo dos desafios citados anteriormente resta evidente que é
necessario por parte do Estado brasileiro uma adaptacdo face as novas
modalidades de crimes, principalmente no que se refere a preparagcao dos
profissionais responsaveis pela investigagcdo dos delitos, bem como o fornecimento
de tecnologias necessarias a fim de auxiliar nas investigagbes (ROCHA;
CERQUEIRA, 2013, p. 18).

4.2 Dados sobre os crimes cibernéticos

De acordo com uma pesquisa feita pela ONG Safernet Brasil (SAFERNET,
2020, online) em parceria com o Mistério Publico Federal, foram realizadas no ano
de 2020, 156.692 denuncias anénimas a respeito de crimes praticados no meio
virtual.

Cumpre destacar que os dados sao referentes aos crimes virtuais improprios,
em que a internet foi utilizada apenas como um instrumento para a pratica dos
crimes.

Dentre os dados, 98.244 denuncias s&o referentes a crimes relacionados a
pornografia infantil, 12.698 sao sobre violéncia ou discriminagcao contra as mulheres
e 11.852 sado sobre apologia e incitagdo a pratica de crimes contra a vida
(DATASAFER, 2020, online).

Segundo o Norton Cyber Security Insights Report de 2017 (NORTON, 2018,
online) o Brasil perdeu cerca de 22,5 bilhdes de dolares em razdo dos crimes

cibernéticos, sendo o segundo da lista.
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Dos dados, 20% (vinte por cento) das vitimas utilizavam a mesma senha para
varias outras contas onlinee 58% (cinquenta e oito por cento) das mesmas
compartilhavam suas contas e senhas com outras pessoas (NORTON, 2018, online).

Algumas pesquisas mostraram que em decorréncia da pandemia do COVID-
19 houve uma maior demanda do uso da internet por parte da populagdo, o que
acabou gerando também um aumento de golpes através da internet, conforme uma
pesquisa realizada pela FEBRABAN (Federacdo Brasileira de Bancos), que
demonstra um aumento de 340% da pratica “do golpe da falsa central telefénica e do
falso funcionario” nos meses de janeiro e fevereiro de 2021 em comparagao com o
ano de 2020(FEBRABRAN, 2021, online).

Além disso, os golpes conhecidos como phishing, que consiste geralmente no
envio de mensagens ou e-mails falsos objetivando a obtengédo de dados das vitimas,
dobrou em relagao ao ano de 2020 (FEBRABRAN, 2021, online).

Esses dados demonstram a necessidade de uma adaptacdo do Estado
brasileiro no que se refere ao enfretamento dos crimes virtuais, que vem crescendo

e se sofisticando gradativamente a cada ano (BONONI, 2021, online)
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5 DOS POSSIVEIS MEIOS DE COMBATE AOS CRIMES CIBERNETICOS

A coleta de provas nos crimes virtuais pode vir a ser um problema para os
Estados, tendo em vista seu carater transnacional, o que faz com que seja
necessario o auxilio de outros Estados para a obtengao de meios que identifiquem e
indiciem os criminosos (DELGADO, 2007, online).

Um mecanismo utilizado € a cooperacéo juridica internacional, dessa forma, o
presente capitulo ira aduzir alguns possiveis meios a serem utilizados pelo Estado a
fim auxiliar na coleta de provas dos crimes que extrapolem os limites da jurisdigdo do
Brasil.

Além de tratar de aspectos importantes da Convencdo de Budapeste
(COUNCIL OF EUROPE, 2001) no combate aos cibercrimes.

5.1 Da Cooperacao Juridica Internacional

Conforme exposto anteriormente o modus operandidos criminosos referentes
aos crimes virtuais sado diferentes a pratica dos crimes considerados comuns,
podendo o primeiro possuir um carater transnacional, dessa forma, surge a
necessidade de adocdo de meios que visem suprimir tais condutas sem ferir o
principio da territorialidade da lei penal (DELGADO, 2007, online).

Vladimir Delgado (2007, online) aduz que a cooperagéo juridica internacional

pode ser uma solugao para este empecilho:

O carater transnacional das redes informaticas oferece novas
possibilidades tanto para a pratica de crimes informaticos, como de
crimes tradicionais. A natureza transnacional destas infragdes, como
por exemplo, quando cometidas através da Internet, opde obstaculos
a persecucgao penal, em virtude do principio da territorialidade da lei
nacional. Diante desse quadro, a cooperacao internacional em
matéria penal constitui elemento fundamental para que se proteja a
sociedade do moderno fendmeno da “criminalidade informatica”.

Neste contexto, llana Muller (2013, p. 25) entende que “os tratados
internacionais, bilaterais ou multilaterais, relativos a cooperagao juridica
internacional conferem maior seguranga aos Estados e aos jurisdicionados”.

Lessa (2009, p. 49) apregoa, ainda, a possibilidade de utilizacdo da

cooperacao juridica internacional pelas autoridades brasileiras n&o sé nos crimes de
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natureza transnacional, mas também sempre que tal mecanismo for eficiente para

supresséao de alguns delitos:

Nao so6 a persecucéo local de delitos transnacionais € a regra, como,
também, a persecucdo local dos delitos previstos pelo Direito
Internacional é vista como a melhor opcéo sob qualquer aspecto que
se observe a questao. Além disso, outros principios, concorrem para
incentivar os Estados a trabalhar em conjunto na repressao a
criminalidade.

A cooperagao juridica internacional € conceituada como sendo um
instrumento formal por meio do qual um Estado, com a finalidade de auxilio em
algum procedimento, solicita a outro Estado medidas, tanto administrativas quanto
judiciais que detenham carater judicial em um Estado visando a elucidagao acerca
de alguma questao (BRASIL, 2014, online).

Nadia de Araujo (2016, online) entende que a cooperagao juridica consiste
como sendo um‘intercambio internacional para o cumprimento extraterritorial de
medidas processuais provenientes do Judiciario de um Estado estrangeiro”.

Vladimir Delgado (2007, online), diferente do conceito acatado por Nadia de
Araujo, abrange a concepgao de cooperagao juridica internacional a fim de incluir

também as medidas e atividades administrativas:

(...)tratar-se-a de cooperagéao internacional em matéria penal quando
0 aparato administrativo ou judicial de um Estado recorrer a
colaboracao que Ihe podem prestar outros Estados, por meio de suas
atividades jurisdicionais ou administrativas, em matéria de natureza
criminal.

O mesmo autor aduz que ndo ha pela doutrina um direito e um dever de
cooperacgao entre os Estados, resultante de um principio geral do direito, a obrigagcéo

€ decorrente de acordos realizados entre os mesmos (DELGADO, 2007, online):

O direito e o dever de cooperagdo penal internacional resultam
apenas de convénios expressos firmados entre os Estados. Assim, a
prestacdo de cooperacdo internacional em matéria penal apenas
adquire o carater de uma obrigacao juridicamente vinculatoria entre
os Estados, mediante a prévia formulagédo de um convénio expresso,
em que se estipulem as regras da cooperagao.
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No Brasil a autoridade responsavel pela execucidode atividades referentes
acooperagao juridica internacional, denominada como "autoridade central”’, é o
Ministério da Justica, por meio do Departamento de Recuperagdo de Ativos e
Cooperacado Juridica Internacional (DRCI) e do Departamento de Estrangeiros
(DEEST), conforme disposto no Decreto n° 6.061/2007 (BRASIL, 2014, online).

Os mecanismos mais comuns utilizados pelo Brasil concernente a
cooperacao juridica entre os paises € a Carta Rogatéria e o Auxilio Direto (BRASIL,
2014, online).

Milton Fornazari (2016, p. 27) demonstra que o primeiro instrumento, a carta
rogatéria, € um dos meios tradicionais que os paises recorrem a fim de requerer a
produgdo de determinados atos em outro pais, podendo ser utilizada para

intimacgdes, citagdes etc:

A carta rogatoria € meio tradicional utilizado por um Estado
soberano, por sua Jurisdicdo, para solicitar que se produza atos
processuais em outro territorio soberano, visando a producido e
coleta de provas ou de qualquer outro ato de instrugao processual. A
solicitagdo é sempre expedida por uma autoridade judicial a outra
equivalente de outro pais. Destina-se (sic) a citacao de réu ou
investigado domiciliado no exterior (com enderego certo), oitivas,
intimacdes, etc.

Ja o auxilio direto € semelhante a carta rogatoria, mas € um mecanismo mais
célere, uma vez que nao passa pelos mesmos procedimentos da segunda, néo
sendo necessario o exequatur ou homologagdo do ato jurisdicional estrangeiro
(BRASIL, 2014, online).

Uma vez demostrado o instituto da cooperagao juridica internacional pode-se
chegar ao entendimento que o referido instituto € um grande aliado no combate aos
crimes cibernéticos, tendo em vista que por meio do mesmo é garantido aos Estados
a possibilidade de obtencdo de provas visando a demonstragdo de autoria e
materialidade dos delitos (DELGADO, 2007, online)

5.2 Um estudo sobre a ratificagao do Brasil a Convencao de Budapeste como

uma possivel solugcido ao combate aos crimes cibernéticos

A Convencéo sobre Cibercrimes ou Convencao de Budapeste, foi criada pelo

Conselho da Europa em 2001, com o objetivo de combater os crimes praticados por
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meio da internetcom foco no auxilio mutuo entre os Estados (COUNCIL OF
EUROPE, 2001, online).

A referida Conveng¢do (COUNCIL OF EUROPE, 2001) € composta por quatro
capitulos: |- “Terminologia”; II- “Medidas a tomar em nivel nacional’, lll-“Cooperacéao
internacional” e IV- “Disposig¢des finais”.

O primeiro capitulo traz algumas definigdes acerca do significado de sistema
informaticos, dados informaticos, fornecedor de servicos e dados de trafego
(COUNCIL OF EUROPE, 2001, online):

Artigo 1° - Definigbes Para os fins da presente Convencéo:

a) “Sistema informatico” significa qualquer dispositivo isolado ou
grupo de dispositivos relacionados ou interligados, em que um ou
mais de entre eles, desenvolve, em execu¢do de um programa, o
tratamento automatizado dos dados;

b) “Dados informaticos” significa qualquer representacao de factos,
de informagbdes ou de conceitos sob uma forma susceptivel de
processamento num sistema de computadores, incluindo um
programa, apto a fazer um sistema informatico executar uma fungéao;
c¢) “Fornecedor de servigo” significa: (i) Qualquer entidade publica ou
privada que faculte aos utilizadores dos seus servigos a possibilidade
de comunicar por meio de um sistema informatico e (ii) Qualquer
outra entidade que processe ou armazene dados informaticos em
nome do referido servico de comunicagao ou dos utilizadores desse
servigo.

d) “Dados de trafego” significa todos os dados informaticos
relacionados com uma comunicagao efectuada por meio de um
sistema informatico, gerados por este sistema como elemento de
uma cadeia de comunicagao, indicando a origem da comunicagao, o
destino, o trajecto, a hora, a data, o tamanho, a duragao ou o tipo do
servico subjacente.

Um fato interessante do referido tratado é o texto do capitulo segundo, que
dispde acerca de condutas a serem tipificadas no ambito interno dos paises
signatarios, para que haja uma harmonizagcdo legislativa entre os mesmos
(DELGADO, 2007, online).

Ja o capitulo terceiro dispbe acerca da cooperacéao internacional, tratando da
extradicdo e do auxilio mutuo em matéria penal. O referido Capitulo encontra-se
subdivido em duas Se¢des (DELGADO, 2007, online).

A convengao citada foi aderida por 60 (sessenta) paises, estando aguardando
os tramites de votacdo na camara dos deputados, apds sera encaminhada ao
Senado Federal para a ratificagéo pelo Brasil (ANPR, 2021, online).
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Alguns 6rgaos demonstraram apoio a ratificacdo da referida norma, em razdo
do gradativo aumento da criminalidade cibernética, conforme exposto pela
Associacéo Nacional dos Procuradores da Republica —~ANPR (ANPR, 2021, online):

Nos 15 anos de atividade dos grupos, verificou-se aumento
exponencial na quantidade e sofisticagdo no cometimento dos delitos
cibernéticos, com a migracdo de delitos comuns como fraudes,
estelionatos, ameacas e extorsdes para o meio digital que n&o tém
encontrado nem capacitacao para o seu combate, nem ferramentas
juridicas aptas a permitir a persecucao penal efetiva, aumentando a
inseguranga da vida diaria e dificultando a prevencéo.

Nesse cenario, a Convengédo do Cibercrime (2001) conta com mais
de 60 paises aderentes, apresenta-se como um instrumento eficaz
de cooperagao internacional para a obtencao de provas digitais, além
de inserir o Brasil no mapa do combate ao crime cibernético.

Diante da necessidade de uma legislagéo que trate da tipificagdo dos delitos
informaticos e garanta meios de enfrentamento dos crimes cibernéticos, a ANPR fez
um pedido em nota técnica a Camara de Deputados, assinada pelas Coordenadoras
do Grupo de Apoio sobre Criminalidade Cibernética da 22 CCR, Neide Cardoso de
Oliveira e Fernanda Teixeira Domingos, para que o Brasil ratifique a convengao
supramencionada (ANPR, 2021, online).

Além da ANPR, o Ministério Publico Federal- MPF (BRASIL, 2021, online),

também demonstrou apoio a adesao do tratado pelo Brasil:

Para o Ministério Publico Federal, a Convencéao do Cibercrime é util
nédo somente para a persecucdo de crimes cibernéticos, mas
principalmente para a obtencdo das provas digitais que estao
presentes em quase todos os delitos. Nos casos em que o crime
cometido extrapola a jurisdigdo brasileira, a obtencdo dessas
informacoes depende de cooperacao internacional, que precisa ser
agil e eficiente a fim de que as provas nao se peregcam ou sejam
omitidas. A nota técnica aponta a convencdo como instrumento
eficaz para a aquisicdo de tais provas, em razdo da existéncia da
Rede 24/7 em todos os paises que aderiram a Convencao.

Em outubro do ano de 2021,a camara de deputados aprovou a adesao do
Brasil a Convengao de Cibercrime, PDL 255/2021, sendo favoravel ao voto do
relator deputado Victor Hugo, no sentido de que a referida norma supriria eventuais

omissdes existentes no ordenamento vigente (BRASIL, 2021, online):
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A demanda pela adesao do Brasil vem somar-se a Lei 12.965/2014 —
o Marco Civil da Internet, visando suprir a caréncia por um marco
equivalente na seara criminal que delimitasse parametros para a
persecucao penal de tais crimes que, por sua propria natureza,
transcendem as fronteiras geograficas.

Como foi aprovada na referida Camara a Convengao foi encaminhada ao
Senado Federal para prosseguimento dos tramites legislativos.

A Convencgao de Budapeste se mostra um meio eficaz no combate aos crimes
cibernéticos, tendo em vista que além de dispor acerca de uma homogeneizagao
legislativa referente aos crimes virtuais entre os paises, trata também de técnicas de
cooperacgao entre os mesmos (BRASIL, 2021, online).

Nessa linha, Tais Vasconcelos Cidrdo, Anténio Walber Muniz e Ana Abigail
Costa Vasconcelos Alves (2018, online) dispdem que o tratado em analise é
considerado como o unico meio juridico com carater internacional eficiente no

combate aos crimes virtuais.
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6 CONCLUSAO

Conforme demonstrado no decorrer do presente estudo, nos ultimos anos
houve um aumento exponencial acerca do uso da internet no Brasil € no mundo,
decorrente da globalizag&o, o que favoreceu a evolugao da pratica de crimes nesse
meio.

Sob este prisma foi observado que o Estado brasileiro, a fim de se adequar e
suprimir tais delitos, criou algumas leis tratando do uso da internet no Brasil, dados
pessoais e tipos penais criminalizando algumas condutas.

Uma das primeiras normas a tratar dos crimes cibernéticos no Brasil foi a Lei
n°® 12.737/2012, que deu origem ao tipo penal de ‘“invasdao de dispositivo
informatico”, sendo de grande importancia. Todavia, mesmo com o advento da lei
em comento, ficaram algumas lacunas em aberto, o que acabava gerando a
impunidade de algumas condutas, em razdo da condutado agente criminoso nao se
enquadrar totalmente no tipo do art. 154-A do Codigo Penal.

A lei n° 14.155/2021 foi promulgada com o objetivo de pdr fim a essas
lacunas, garantindo uma maior protegcado a privacidade, bem juridico tutelado pelo
tipo penal supramencionado.

Além de retirar a necessidade do dispositivo de seguranga para a
configuracao do tipo de “invasao de dispositivo informatico”, a referida norma, ainda,
abrangeu a protecdo do sujeito passivo do tipo para usuario do dispositivo, néo
sendo necessario que a vitima seja o titular do dispositivo violado.

A criacédo da Lei do Marco Civil na Internet também foi de igual importancia
para o ordenamento juridico brasileiro, uma vez que foram estabelecidas normas
acerca do uso da internet no Brasil, tratando também da responsabilidade dos
provedores de internet no pais.

Quanto aos crimes cibernéticos, que podem ser classificados como préprios
ou improprios, foi observado que algumas condutas do segundo encontram
correspondéncia com tipos penais ja existentes no ordenamento juridico brasileiro.

Contudo, sao encontrados alguns empecilhos no que se refere a investigagao
e competéncia dos crimes virtuais, o primeiro esta relacionado a auséncia de
preparo das autoridades policiais que nao possuem o treinamento adequado e

equipamentos eficientes para auxiliar nas investigacoées.
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Dessa forma, foi verificada a dissonancia existente entre os cibercriminosos
que estdo em constante evolugdo no cometimento de crimes e as autoridades
brasileiras, que por ndo possuirem os equipamentos adequados cominado com fato
de que os vestigios dos crimes virtuais desaparecem com uma maior rapidez que a
dos crimes comuns, acaba gerando a impunidade de alguns crimes.

Além disso, os crimes cibernéticos possuem natureza transnacional, o que
facilita a ocorréncia de conflitos de competéncia envolvendo Estados soberanos.

Por isso, a cooperacgao juridica internacional entre os paises é de suma
importancia no combate aos crimes cibernéticos. Todavia, ela por si s6 também nao
é suficiente no enfrentamento dos referidos crimes, haja vista que os procedimentos
adotados atualmente nessas hipdteses sdo morosos o que favorece o
desaparecimento dos vestigios dos crimes virtuais.

Sendo assim, a ratificacdo pelo Brasil a Convencgédo de Budapeste (2001) se
mostra de grande evolugdo no enfrentamento dos crimes cibernéticos, tendo em
vista que a referida convengao além de propor uma harmonia legislativa entre os
Estados no que se refere aos crimes cibernéticos, dispde, ainda, acerca de meios de
cooperacdo a serem utilizados pelos Estados na repressido desses delitos,

mostrando-semais eficiente que procedimentos adotados atualmente no Brasil.
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