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RESUMO

O trabalho analisa a Lei n°® 12.737/2012, conhecida como Lei Carolina Dieckmann,
criada apds o caso de invaséao e divulgacéao de fotos da atriz hombnima, como resposta
a necessidade de criminalizar condutas praticadas no ambiente digital. A lei representa
um marco na tutela penal contra crimes cibernéticos no Brasil, introduzindo os artigos
154-A e 154-B no Cadigo Penal, que tratam da invasao de dispositivos informéticos e
da protecdo da privacidade e da seguranca da informacédo. Apesar de seu carater
inovador, a pesquisa demonstra que a norma possui limitagcdes, pois nao abrange
modalidades modernas de cibercrime, como phishing, ransomware e fraudes
eletrbnicas sem invasao direta. O estudo destaca que a efetividade da lei depende de
constante atualizacao legislativa, da cooperacao internacional e do fortalecimento da
investigacdo digital. Também analisa o papel complementar de outras normas, como
o Marco Civil da Internet e a Lei Geral de Protecdo de Dados (LGPD), que, juntamente
com a Lei Carolina Dieckmann, compdem o tripé juridico de protecéo da privacidade
no Brasil. Conclui-se que, embora tenha sido um avanco significativo, a legislacao
ainda carece de abrangéncia e integracéo para enfrentar os desafios da era digital,
sendo necessaria uma politica publica que una repressao penal, educacao digital e
conscientizagado social para garantir uma protecéo efetiva dos direitos fundamentais
no ciberespaco.

Palavras-chave: Lei Carolina Dieckmann; Crimes Cibernéticos; Privacidade;
Seguranca da Informacéo; Direito Penal Digital.



ABSTRACT

This paper analyzes Law No. 12,737/2012, known as the Carolina Dieckmann Law,
created after the case of the invasion and dissemination of photos of the actress of the
same name, as a response to the need to criminalize conduct practiced in the digital
environment. The law represents a milestone in criminal protection against cybercrimes
in Brazil, introducing articles 154-A and 154-B into the Penal Code, which deal with the
invasion of computer devices and the protection of privacy and information security.
Despite its innovative nature, the research demonstrates that the law has limitations,
as it does not cover modern forms of cybercrime, such as phishing, ransomware, and
electronic fraud without direct invasion. The study highlights that the effectiveness of
the law depends on constant legislative updates, international cooperation, and the
strengthening of digital investigation. It also analyzes the complementary role of other
norms, such as the Marco Civil da Internet (Brazilian Internet Bill of Rights) and the Lei
Geral de Protecao de Dados (LGPD) (Brazilian General Data Protection Law), which,
together with the Carolina Dieckmann Law, make up the legal tripod of privacy
protection in Brazil. It is concluded that, although it was a significant step forward, the
legislation still lacks the scope and integration to face the challenges of the digital age,
and a public policy is needed that unites criminal repression, digital education and
social awareness to guarantee effective protection of fundamental rights in cyberspace.
Keywords: Carolina Dieckmann Law; Cybercrimes; Privacy; Information Security;
Digital Criminal Law.
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1 INTRODUCAO
O presente trabalho tem como foco analisar a Lei n°® 12.737/2012, conhecida

como Lei Carolina Dieckmann, que representa um marco na consolidacdo da tutela
penal voltada aos crimes cibernéticos no Brasil. A promulgacdo dessa lei, como
afirmam Caleffi e Neto (2013), resultou de um episédio amplamente divulgado pela
midia envolvendo a atriz Carolina Dieckmann, que teve seu computador invadido e
suas fotos intimas publicadas sem autoriza¢do. O caso ganhou grande repercussao
social e impulsionou o debate sobre a necessidade de uma legislacédo especifica para
punir as invasdes de dispositivos informaticos, culminando na aprovacéo da referida
norma em tempo recorde.

Com o avanco tecnolégico e a popularizacao da internet, as relagdes sociais,
econdmicas e juridicas passaram a se desenvolver também no ambiente digital, o que
trouxe beneficios e desafios a sociedade contemporénea. Segundo Nascimento
(2016), essa transformacao gerou novas formas de vulnerabilidade e criminalidade,
exigindo do Estado respostas mais rapidas e adequadas a complexidade dos delitos
informaticos. Antes da promulgacdo da Lei Carolina Dieckmann, o ordenamento
juridico brasileiro ndo dispunha de dispositivos capazes de punir adequadamente a
invasédo de sistemas e o furto de dados pessoais, 0 que deixava um vacuo legal diante
da crescente criminalidade virtual.

De acordo com Alcantara (2022), a Lei n® 12.737/2012 inaugurou uma nova
etapa na protecdo penal de direitos fundamentais como a privacidade e a
inviolabilidade das comunicacdes, previstos no artigo 5° da Constituicdo Federal de
1988 (Brasil, 1988). Apesar de sua relevancia historica, a autora ressalta que a norma
possui limitagbes praticas, uma vez que se mostra restrita diante da diversidade de

crimes digitais existentes. Na mesma linha, Prazeres (2013) argumenta que o texto
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legal é pontual e ndo abrange modalidades como phishing, ransomware e fraudes
eletrbnicas sem invaséo direta de dispositivos, o que demonstra a necessidade de
atualizacdo constante da legislacdo penal frente as novas formas de criminalidade
digital.
O problema central deste estudo consiste em analisar em que medida a Lei Carolina
Dieckmann é eficaz no combate aos crimes cibernéticos e quais sao seus limites
diante da rdpida evolugdo tecnoldgica e das transformac¢des da sociedade da
informacéo. Conforme observa Meirelles (2020), o avanco das tecnologias digitais
trouxe consigo a expansao de condutas criminosas que desafiam a aplicacéo das
leis tradicionais, demandando um sistema normativo mais abrangente e adaptavel.

O objetivo geral da pesquisa é examinar a aplicabilidade e efetividade da Lei n°
12.737/2012 no contexto atual, enquanto o0s objetivos especificos buscam
compreender o processo de sua criagdo, suas principais tipificacbes penais e as
limitacdes praticas que dificultam a represséo dos delitos digitais. Nesse sentido, o
estudo também dialoga com outras legislacBes correlatas, como o Marco Civil da
Internet (Lei n° 12.965/2014) e a Lei Geral de Proteg¢éo de Dados Pessoais - LGPD
(Lei n® 13.709/2018), que, conforme destacam Machado e Duarte (2021), formam, em
conjunto, o tripé normativo de protecao juridica da privacidade e da seguranca digital
no Brasil.

A metodologia utilizada é de carater qualitativo e bibliografico, fundamentada
em obras doutrinarias, legislacbes e estudos cientificos. Foram consideradas
contribui¢cdes de autores como Dantas (2017), Nascimento (2016), Furlan (2019), Silva
(2020) e Guimarédes (2024), que discutem a evolucdo da tutela penal dos crimes
digitais e a necessidade de integracdo entre tecnologia, investigacado e Direito. De
acordo com Meirelles (2020), o enfrentamento eficaz da criminalidade virtual exige o
fortalecimento da cooperagéo internacional e o aprimoramento das técnicas periciais,
dado que muitos delitos cibernéticos séo transnacionais e envolvem anonimato e
complexidade técnica.

A justificativa para o desenvolvimento deste trabalho encontra respaldo na
relevancia social e juridica da tematica, considerando o aumento expressivo dos
crimes cibernéticos e a fragilidade estrutural da seguranca digital no Brasil. Dados do
relatorio FortiGuard Labs (2022) revelam que o pais figura entre os que mais sofrem

ataques cibernéticos no mundo, o que evidencia a urgéncia de politicas publicas de
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prevencao, educacao digital e modernizacéo legislativa. Para Bezerra (2019) e Castro
(2021), a protecdo da informacéo ultrapassa a esfera técnica, alcangcando dimensdes
éticas, sociais e juridicas, sendo indispensavel que o Estado e a sociedade estejam
preparados para lidar com os riscos da era digital.

Dessa forma, o presente estudo busca contribuir para o debate académico e
juridico acerca da eficacia da Lei Carolina Dieckmann, examinando seus impactos,
limites e perspectivas de aprimoramento. A andlise evidencia que o combate aos
crimes cibernéticos demanda ndo apenas instrumentos penais adequados, mas
também educacdo digital, conscientizacdo social e cooperacdo internacional,
elementos indispensaveis para a consolidacdo de um ambiente digital seguro e para

a protecéo efetiva dos direitos fundamentais na era da informacéao.

2 ANALISE CRITICA DA LEI CAROLINA DIECKMANN
A promulgagdo da Lei n° 12.737/2012, conhecida popularmente como Lei

Carolina Dieckmann, representou um marco na evolucdo da legislacdo penal
brasileira, ao inaugurar o tratamento juridico especifico dos crimes cibernéticos. A
criacdo dessa norma esta intrinsecamente relacionada ao avancgo da tecnologia e a
popularizacéo da internet no Brasil, fendmenos que transformaram a comunicacao, o
trabalho e as relagbes pessoais, mas também ampliaram o espaco para a pratica de
delitos de natureza digital.

Até o inicio da década de 2010, o ordenamento juridico brasileiro ndo possuia
dispositivos legais capazes de punir adequadamente a invasdo de dispositivos
informaticos, o furto de dados pessoais e a divulgacdo de informacdes privadas
obtidas por meios ilicitos. Essa lacuna tornava inviavel a responsabilizagdo penal de
agentes que cometessem crimes através da rede, uma vez que as condutas ndo se
enquadravam de forma precisa em tipos penais ja existentes. Conforme observa
Lucas Sousa do Nascimento (2016), a auséncia de previsao legal para tais situacoes
expunha a fragilidade do sistema juridico diante do rapido avanco tecnoldogico, criando
um descompasso entre a realidade social e a resposta estatal.

Foi nesse contexto que ocorreu o0 caso da atriz Carolina Dieckmann, em maio
de 2012. Seu computador pessoal foi invadido por hackers, e 36 fotografias intimas
foram copiadas e posteriormente divulgadas na internet sem sua autorizacdo. O
episodio ganhou ampla repercusséo na midia nacional e internacional, despertando

uma forte comocao publica e levantando debates sobre a violagéo de privacidade e a
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impunidade de crimes digitais (Caleffi; Neto, 2013). A cobertura jornalistica intensa,
especialmente pela televisdo, contribuiu para que o caso se tornasse simbolo da
necessidade urgente de regulamentacéo penal especifica para delitos informaticos.

A partir da repercussdo do caso, um projeto de lei que j4 tramitava no
Congresso Nacional desde 2011, o Projeto de Lei n°® 2.793/2011, ganhou prioridade.
O texto propunha a criminalizacéo da invasao de dispositivos eletrdbnicos com o intuito
de obter, adulterar ou destruir dados sem autorizacdo. Em virtude da presséo social e
politica gerada pela exposicdo do caso, o projeto foi votado de forma acelerada.
Conforme destacam Caleffi e Neto (2013), o tramite que normalmente levaria meses
foi concluido em apenas doze dias: aprovado pela Camara dos Deputados, seguiu ao
Senado e foi sancionado pela entdo presidente da Republica, Dilma Rousseff, em 30
de novembro de 2012.

ALein®12.737/2012 alterou o Cadigo Penal Brasileiro ao incluir os artigos 154A
e 154-B, estabelecendo pena de trés meses a um ano de detencdo e multa para quem
invadir dispositivo informatico alheio, com o objetivo de obter, adulterar ou destruir
dados ou informa¢Bes sem autorizacao do titular. Além disso, a pena € agravada
guando houver divulgacdo, comercializagdo ou transmissdo a terceiros das
informacgdes obtidas por meio da invasédo (Brasil, 2012). Essa inovacao legislativa
representou um avancgo significativo na protecdo dos direitos fundamentais a
intimidade, a privacidade e a inviolabilidade das comunicac¢des, principios previstos no
artigo 5° da Constituicdo Federal de 1988.

A criacao da Lei Carolina Dieckmann é frequentemente citada como exemplo
do chamado “populismo punitivo”, conceito que, segundo Nascimento (2016), referese
a tendéncia de criacdo de leis penais em resposta direta ao clamor social,
frequentemente impulsionado pela midia. Assim, mais do que uma resposta técnica a
realidade dos crimes digitais, a norma também refletiu o contexto politico-criminal
brasileiro contemporaneo, caracterizado pela rapida produgdo de leis penais em
momentos de forte mobilizacdo popular. Ainda que tenha sido motivada por um caso
isolado, sua promulgacdo atendeu a demanda por um endurecimento das respostas
penais, reforcando o papel simbadlico do Direito Penal como instrumento de controle
social e de apaziguamento de tensdes publicas.

Do ponto de vista técnico, a nova lei apresentou avancos e limita¢des. Segundo

Prazeres (2013), apesar de representar um progresso juridico, a redacdo da norma
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mostrou-se insuficiente para abarcar a complexidade dos delitos cibernéticos, ja que
ndo alcanca, por exemplo, ataques realizados a sistemas de empresas publicas ou
privadas, fraudes eletrénicas e crimes de disseminacdo em massa de dados pessoais.
Essa limitagao fez com que especialistas classificassem a lei como pontual e restrita,
uma vez que seu foco recaiu quase exclusivamente sobre a invasao de dispositivos

individuais, deixando de lado outras modalidades de crimes virtuais.
Em perspectiva historica, a Lei Carolina Dieckmann marcou o inicio da
criminalizacao formal dos delitos informéticos no Brasil, representando um primeiro
passo em dire¢cdo a um arcabouco juridico mais abrangente para o ambiente digital.
Sua promulgacéo reforcou a ideia de que o Estado deve acompanhar as
transformacdes tecnoldgicas e garantir a tutela penal de bens juridicos que, na era
digital, assumem novas formas e valores. Conforme observa Nascimento (2016),
embora tenha nascido em meio a um episodio de grande apelo midiatico, a norma
serviu como porta de entrada para discussdes mais amplas sobre a protecao de
dados, seguranca cibernética e responsabilidade digital.

Portanto, a Lei n® 12.737/2012 simboliza ndo apenas uma resposta ao caso de
violacdo sofrido por uma figura publica, mas também a consolidacdo do
reconhecimento dos crimes cibernéticos como uma realidade juridica e social no
Brasil. Sua origem revela o poder de influéncia da midia na formulacdo de politicas
criminais e a necessidade de o legislador equilibrar a resposta penal entre a demanda
popular e a técnica juridica. Em sintese, o diploma legal resultou de uma combinacao
entre 0 avanco tecnoldgico, o clamor social e o interesse politico, abrindo caminho
para uma nova fase de debate sobre a privacidade e a protecao juridica no ambiente
digital brasileiro.

A Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, integra um
conjunto mais amplo de normas que compdem o marco juridico da seguranca digital
no Brasil, ao lado do Marco Civil da Internet (Lei n°® 12.965/2014) e da Lei Geral de
Protecéo de Dados Pessoais (Lei n® 13.709/2018). Essas legislacdes, embora tenham
surgido em momentos distintos e com objetivos especificos, formam um sistema
juridico complementar voltado a prevencao, protecao e repressao das condutas ilicitas
praticadas no ambiente virtual (Machado; Duarte, 2021).

A Lei Carolina Dieckmann foi a primeira norma penal a tipificar de forma direta

a invasao de dispositivos informaticos, criminalizando condutas de acesso indevido,
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adulteracao e divulgacédo de dados pessoais sem consentimento. Conforme apontam
Machado e Duarte (2021), o diploma legal, ainda que restrito, inaugurou uma nova
fase de reconhecimento dos delitos cibernéticos, impulsionando o avan¢o normativo
sobre a protecao da privacidade e dos dados pessoais.

Em sequéncia, o Marco Civil da Internet, sancionado em 2014, instituiu os
principios, garantias, direitos e deveres para o0 uso da internet no Brasil. De acordo
com o artigo 7°, o Marco Civil assegura a inviolabilidade da intimidade e da vida
privada, bem como a protecéo dos dados pessoais e 0 sigilo das comunicacdes, sendo
considerado a “Constituicdo da Internet” (Brasil, 2014). Para Nunes e Madrid (2019),
o Marco Civil representou um avanco na consolidacdo dos direitos digitais, ao
estabelecer bases juridicas para a responsabilizacdo de provedores e garantir maior
transparéncia no tratamento de dados pelos agentes da rede.

Posteriormente, a Lei Geral de Prote¢do de Dados (LGPD), promulgada em
2018, consolidou a protecao da privacidade e dos dados pessoais como um direito
fundamental. Inspirada no Regulamento Geral de Protecdo de Dados da Unido
Europeia (GDPR), a LGPD regula o tratamento de informagdes pessoais tanto por
entidades publicas quanto privadas, impondo limites ao uso indevido de dados e
prevendo sancfes administrativas em casos de descumprimento (Cots; Oliveira,
2018). De acordo com Machado e Duarte (2021), a LGPD, em conjunto com a Lei
Carolina Dieckmann, refor¢a a responsabilidade civil e administrativa no &mbito digital,
ainda que sua atuacédo penal seja limitada.

Esse tripé normativo, Lei Carolina Dieckmann, Marco Civil da Internet e LGPD,
reflete o esfor¢co do Estado brasileiro em construir uma estrutura juridica sélida para
lidar com os desafios da cibersociedade, buscando equilibrar o avanco tecnolégico
com a preservacgao dos direitos fundamentais. Como observa Damasceno (2019), tais
leis, embora complementares, ainda carecem de efetividade pratica, especialmente
no que tange a investigacéo e punigdo de crimes cibernéticos, em razdo da constante
evolucao tecnoldgica e da complexidade das redes digitais.

No ambito internacional, destaca-se a Convencdo de Budapeste sobre o
Cibercrime, firmada em 2001 pelo Conselho da Europa. Esse tratado € o primeiro
instrumento juridico internacional voltado ao combate dos crimes cibernéticos,
estabelecendo parametros para a cooperacéo entre os Estados, a harmonizacéo das

legislacbes internas e o fortalecimento da investigagdo transnacional. Segundo
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Pinheiro (2006), a Convencdo de Budapeste serviu como modelo para diversos
paises, inclusive para o Brasil, que, embora ndo seja signatario formal, utiliza seus
principios como referéncia para o aprimoramento da politica criminal no ciberespaco.

A influéncia da Convencdo de Budapeste € perceptivel nas legislacdes
brasileiras posteriores, especialmente na énfase a cooperacao juridica internacional,
a protecdo de dados e a criminalizacdo de condutas especificas relacionadas a
invasao de sistemas e interceptacéo ilicita de informac¢des. Como destacam Padovez
e Prado (2019), a experiéncia internacional reforca a importancia de o Brasil avancar
em politicas publicas integradas e de atualizacdo constante das normas, de modo a

assegurar a efetividade da repressao penal e da protecéo digital.

Dessa forma, o marco normativo brasileiro e internacional revela um processo
de evolucado legislativa e institucional que acompanha o crescimento dos riscos
cibernéticos e a crescente dependéncia da sociedade digital. Apesar de avancos
significativos, autores como Machado e Duarte (2021) e Damasceno (2019) apontam
gue ainda h& necessidade de integracdo entre 0s mecanismos de prevencao,
responsabilizacdo e educacao digital, a fim de garantir uma protecdo juridica mais

ampla e eficaz frente as novas formas de criminalidade virtual.

3 TIPIFICACAO PENAL E CONDUTAS PREVISTAS
A evolucdo tecnolégica trouxe inameros beneficios a sociedade

contemporanea, mas também originou novas formas de criminalidade que desafiam o
Direito Penal tradicional. Entre essas novas modalidades, destacam-se 0s crimes
cibernéticos, que atentam diretamente contra a privacidade, a seguranca da
informacéo e outros direitos fundamentais dos cidaddos. Diante desse cenario, 0
legislador brasileiro editou a Lei n® 12.737/2012, popularmente conhecida como Lei
Carolina Dieckmann, que incluiu os artigos 154-A e 154-B no Cddigo Penal Brasileiro,
visando coibir condutas ilicitas praticadas por meio eletrénico e digital.

De acordo com Alcantara (2022), essa lei foi um marco na historia legislativa
nacional, pois reconheceu formalmente a necessidade de tutelar penalmente a
violagcéo de dispositivos informaticos e a obten¢édo néo autorizada de dados pessoais.
A autora observa que a criagcdo da norma foi motivada pela exposicao indevida de
dados intimos de uma figura publica, o que revelou a vulnerabilidade dos cidadaos no

ambiente digital. A partir desse episddio, o Estado percebeu a urgéncia de estabelecer
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parametros penais para punir invasoes de privacidade no ciberespaco, protegendo o
individuo de danos morais e materiais resultantes dessas praticas.

O artigo 154-A do Cddigo Penal, incluido pela referida lei, define como crime a
invasdo de dispositivo informatico alheio, conectado ou ndo a rede de computadores,
com o fim de obter, adulterar ou destruir dados e informacdes sem autorizacao
expressa do titular, ou de instalar vulnerabilidades para obter vantagem ilicita. A pena
prevista é de detencdo de trés meses a um ano e multa, podendo ser aumentada de
um sexto a um terco se houver divulgacéao, comercializacédo ou transmissao a terceiros
dos dados obtidos. Esse tipo penal busca coibir o comportamento invasivo e garantir
a seguranca dos sistemas de informacao, que se tornaram essenciais a vida moderna
(Brasil, 2012).

Ja o artigo 154-B estabelece que a acdo penal é publica condicionada a
representacdo da vitima, salvo quando o crime for cometido contra a administracao
publica direta ou indireta, incluindo autarquias, empresas publicas e sociedades de
economia mista, hipétese em que a acéo sera publica incondicionada. Essa disposicao
reflete o principio da intervencdo minima do Direito Penal, uma vez que o Estado sé
atua mediante provocacao do ofendido quando o bem juridico afetado é de natureza
privada. Por outro lado, quando o ataque cibernético compromete interesses publicos
ou institucionais, o Estado deve agir de oficio, em razdo do interesse coletivo envolvido
(Tourinho Filho, 2010).

O bem juridico tutelado pelos dispositivos em questdo € a privacidade e a
seguranca da informacgdo, direitos assegurados constitucionalmente. O artigo 5°,
inciso X, da Constituicao Federal, protege a intimidade, a vida privada e a imagem das
pessoas, assegurando indenizacdo pelo dano moral ou material decorrente de sua
violacdo. Ja o inciso LXXIX, introduzido pela Emenda Constitucional n° 115/2022,
consagrou expressamente a protecdo dos dados pessoais, inclusive nos meios
digitais, como direito fundamental, reforcando a importancia da tutela da informacéo
como expresséao da dignidade humana (Brasil, 1988).

Conforme observa Patricia Peck Pinheiro (2020), a protecédo da privacidade
digital representa um dos maiores desafios do século XXI, pois 0 avango tecnoldgico
supera, em ritmo acelerado, a capacidade de resposta do Estado. A autora destaca
gue a Lei n°® 12.737/2012 foi uma resposta inicial, mas ainda limitada, diante da

complexidade dos delitos cibernéticos e da diversidade de condutas que ameacam a
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integridade das informac0es digitais. Segundo ela, a Lei Geral de Protecao de Dados
(Lei n° 13.709/2018) complementou a tutela juridica ao estabelecer regras sobre
coleta, armazenamento e compartilhamento de informacdes pessoais, integrando o
sistema normativo de protecao da privacidade.

Além disso, Rossini (2004) afirma que o chamado delito informatico consiste
em qualquer conduta ilicita, dolosa ou culposa, praticada mediante 0 uso de recursos
tecnologicos, que afete direta ou indiretamente a seguranca informatica, cuja
integridade, disponibilidade e confidencialidade constituem 0s seus principais
elementos. Nessa perspectiva, o artigo 154-A do Codigo Penal cumpre o papel de
coibir a violagdo de um bem juridico coletivo e difuso, pois a seguranca das redes e

dos sistemas é um valor indispensavel a confianca digital e & ordem social

contemporanea.

Por sua vez, Teixeira (2019) acrescenta que a dificuldade na aplicacdo da Lei
Carolina Dieckmann esta na coleta e producdo de provas digitais, uma vez que a
natureza volatil dos dados e a facilidade de anonimato dificultam a identificacdo dos
autores. Segundo o autor, o avanco das técnicas de investigacdo e o treinamento
especializado dos agentes publicos sdo essenciais para garantir a efetividade da lei e
evitar que sua aplicacao se restrinja ao plano teorico.

Outro ponto relevante € a cooperacao internacional. Em razéo da natureza
global da internet, muitos crimes informaticos séo praticados a partir de servidores
localizados fora do territério nacional, 0 que exige a aplicacdo de tratados
internacionais de cooperacao juridica e mecanismos de auxilio matuo entre Estados.
A Convencéo de Budapeste sobre o Cibercrime (2001), ratificada pelo Brasil em 2021,
representa um marco nesse sentido, ao promover a uniformizacdo das normas e
procedimentos voltados a repressdo de crimes cibernéticos em escala global
(Convencéao de Budapeste, 2001).

Em sintese, a Lei n°® 12.737/2012 constitui um avanco relevante na protecao da
privacidade e da seguranca da informacao, reforcando o compromisso do Estado
brasileiro com a tutela dos direitos fundamentais em ambiente digital. Contudo,
conforme salientam Alcantara (2022) e Pinheiro (2020), sua eficacia depende de uma
politica publica abrangente que envolva educacdo digital, modernizacdo das
estruturas investigativas e integracdo normativa com a Lei Geral de Protecdo de

Dados e demais instrumentos internacionais de combate ao cibercrime. Dessa forma,



19

a efetividade da norma vai além da simples punicdo penal, estendendo-se a
construcdo de uma cultura de seguranca cibernética e respeito a privacidade como

pilares da cidadania digital.

3.1 A Era Digital e os desafios da seguranca da informacéo

A era digital transformou profundamente a forma como as pessoas interagem,
consomem, produzem e compartilham informac¢des. Se por um lado os avancos
tecnoldégicos proporcionaram eficiéncia, conectividade e inovacdo em diversos
setores, por outro trouxeram novos riscos a seguranca da informacéo e a privacidade
dos usuarios. Conforme ressaltam Casotti et al. (2024), o crescimento exponencial das
atividades digitais impulsionadas por redes sociais, servigos online e plataformas de
armazenamento em nuvem ampliou significativamente a exposicao de dados pessoais
e corporativos, tornando a seguranca digital uma questao central para o direito e a
cidadania contemporanea.

Com o uso massivo das redes sociais, as fronteiras entre o publico e o privado
tornaram-se cada vez mais difusas. A facilidade de compartilhar informagdes em
ambientes digitais gera vulnerabilidades que séo exploradas por ataques cibernéticos,
fraudes eletrdnicas e préaticas de engenharia social, comprometendo a integridade e a
confiabilidade dos dados. Nesse sentido, Mendes (2019) observa que a digitalizacao
da vida cotidiana exige um novo paradigma juridico baseado na prevencdo e na
responsabilizacdo, pois o sistema juridico tradicional ndo foi originalmente projetado
para lidar com crimes de natureza virtual.

Segundo Doneda (2019), a privacidade e a protecdo de dados pessoais
deixaram de ser apenas direitos individuais e passaram a constituir direitos
fundamentais de quarta geracéo, relacionados a autonomia e a dignidade humana.
Essa mudanca reflete a necessidade de reconhecer os dados pessoais como bens
juridicos dotados de valor econdmico e simbdlico, cuja tutela requer mecanismos
normativos especificos. Nesse contexto, a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) surge como instrumento essencial para regular o tratamento de dados e
proteger o individuo diante do poder informacional de grandes corporacdes e agentes
publicos.

A modernizacao das relagdes sociais pela internet trouxe também um desafio

global: como equilibrar o avanco tecnoldgico com a seguranca juridica e a protecao
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de direitos fundamentais. Conforme observa Castro (2021), garantir seguranca juridica
na era digital exige uma postura proativa, baseada em constante atualizacdo
legislativa e na cooperacdo internacional entre Estados. Essa perspectiva é
corroborada por Casotti et al. (2024), que destacam que o Brasil vem aprimorando seu
arcabouco normativo com leis como o Marco Civil da Internet (Lei n® 12.965/2014) e a
Lei n° 14.155/2021, que agravou as penas para crimes cibernéticos, reforcando a
importancia da legislacéo penal como instrumento de dissuaséao.

Além das questdes juridicas, a educacao digital surge como pilar fundamental
para o fortalecimento da seguranca informacional. Bezerra (2019) salienta que o
desconhecimento dos usuarios sobre as vulnerabilidades dos sistemas digitais € um
dos principais fatores que contribuem para a ocorréncia de golpes e fraudes online.
Assim, a seguranca da informacdo ndo deve ser compreendida apenas como um
problema técnico, mas também ético, social e educacional, que demanda

conscientizacdo coletiva e politicas publicas eficazes.

Outro ponto relevante é a dimensdo econdmica da informacéo. Mendes (2019)
enfatiza que os dados pessoais se tornaram um dos ativos mais valiosos do século
XXI, utilizados para fins comerciais, politicos e estratégicos. Por isso, a protecao
desses dados é condicdo essencial para garantir a confianca nas relacfes digitais e
preservar a livre concorréncia e a seguranca juridica no ambiente virtual.

Em sintese, os desafios da era digital ndo se limitam a criacdo de normas, mas
a implementacéo efetiva de mecanismos de governanca da informacao, capazes de
equilibrar inovacao, privacidade e seguranca. A LGPD, o Marco Civil da Internet e
outras normas correlatas compdem o alicerce de um sistema de protecdo ainda em
construcdo, que precisa acompanhar as transformacdes tecnolégicas em ritmo
constante. Como conclui Casotti et al. (2024), a seguranca da informacao € um dos
pilares da confianca digital e da preservacdo dos direitos fundamentais, sendo
indispensavel o compromisso conjunto entre Estado, empresas e sociedade civil para
consolidar um ambiente digital seguro, transparente e ético.

Desde os primeiros registros de delitos digitais, ocorridos na década de 1960,
a criminalidade no ambiente virtual passou por um processo de sofisticagdo sem
precedentes. O que antes se limitava a simples praticas de espionagem eletronica e
sabotagem de sistemas, evoluiu para fraudes financeiras complexas, ataques de

ransomware e crimes de engenharia social altamente elaborados. Segundo Meirelles
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(2020), a era digital inaugurou uma nova fase de criminalidade, marcada pela
globalizagéo da informacéo e pela facilidade de acesso a tecnologias que permitem a
pratica de condutas ilicitas a distancia, tornando o Direito Penal um instrumento
essencial para a protecao dos bens juridicos no ambiente virtual.

Durante a pandemia de Covid-19, esse cenario tornou-se ainda mais
preocupante. O isolamento social e a digitalizacdo de atividades econbmicas,
educacionais e profissionais criaram um terreno fértil para o crescimento exponencial
de ataques cibernéticos. De acordo com o relatorio FortiGuard Labs (2022), o Brasil
registrou cerca de 31,5 milhdes de tentativas de ataques cibernéticos, nimero que
revela a urgéncia de politicas publicas e instrumentos penais eficazes para coibir tais
praticas. A vulnerabilidade digital ndo se restringe as instituicdes privadas, alcangcando
também os 6rgdos publicos, como observado nos atagues a tribunais e sistemas
governamentais, que evidenciam a fragilidade estrutural da ciberseguranca nacional.

A transnacionalidade e 0 anonimato sao fatores que
dificultam significativamente a investigacdo e punicdo dos responsaveis.

Conforme aponta Silva (2020), a auséncia de fronteiras fisicas no ambiente virtual e
a possibilidade de mascarar identidades desafiam os mecanismos tradicionais de
persecucao penal, tornando necessaria uma cooperacao juridica internacional mais
efetiva. A autora destaca que o cibercrime néo respeita jurisdigdes, exigindo uma
resposta coordenada entre os Estados, inspirada em instrumentos como a

Convencao de Budapeste sobre o Cibercrime (2001), que estabelece diretrizes

globais para a tipificacdo e investigacao de crimes digitais.

Nesse contexto, Meirelles (2020) ressalta que o Direito Penal contemporaneo
precisa se adaptar & nova realidade tecnoldgica, reconhecendo que a criminalidade
digital atinge ndo apenas bens materiais, mas também valores fundamentais como a
privacidade, a honra e a seguranca da informacao. A autora propde uma releitura da
funcao preventiva do Direito Penal, voltada para a protecéo da dignidade humana no
ambiente digital e para o fortalecimento da confianca dos cidadaos nas interagbes
virtuais.

Autores como Alexandre (2023) e Guimaréaes (2024) reforgam que o combate
aos crimes cibernéticos deve ir além da simples punicéo, abrangendo a capacitacao
técnica de agentes publicos, a educacdo digital da populacdo e a atualizacdo

constante da legislagédo penal. Alexandre (2023) observa que a efetividade da tutela
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penal depende da integracdo entre as esferas juridica e tecnoldgica, especialmente
no que se refere a producédo de provas digitais e a rastreabilidade de condutas ilicitas.
Ja Guimarédes (2024) sustenta que a prevencao € o principal caminho para conter o
avanco do cibercrime, sendo essencial o investimento em alfabetizacao digital, para
gue os usuarios compreendam os riscos do compartilhamento de dados e adotem
préaticas seguras no ciberespaco.

A andlise de Meirelles (2020) também enfatiza que o anonimato virtual oferece
uma falsa sensacao de impunidade, estimulando condutas criminosas como injurias,
difamacdes, extorsbes e estelionatos eletrbnicos, 0 que exige uma resposta penal
proporcional e moderna. Assim, a tutela penal deve ser compreendida como um
instrumento de garantia da ordem digital, voltado a equilibrar a liberdade de expressao
e o direito a privacidade, de modo a preservar os fundamentos do Estado Democratico
de Direito também no ambiente virtual.

Portanto, diante da complexidade dos crimes cibernéticos, é imprescindivel que
o Direito Penal brasileiro avance para uma tutela penal eficaz e preventiva,
fundamentada na cooperacdo internacional, na especializacdo técnica e na
conscientizacdo coletiva. Somente dessa forma serd possivel garantir a protecao
integral dos direitos fundamentais na sociedade digital contemporanea.

A Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann, representou
um avanco relevante na tipificacdo de condutas ilicitas praticadas em ambiente digital.
Contudo, sua abrangéncia ainda se mostra insuficiente diante da complexidade dos
crimes cibernéticos modernos. A norma prevé punicfes apenas para a invasao de
dispositivos informéticos com o intuito de obter, adulterar ou destruir dados, deixando
de contemplar outras modalidades criminosas amplamente praticadas no ciberespaco,
como phishing, ransomware, fraudes eletrbnicas sem invasdo direta e ataques de
engenharia social. Conforme destaca Meirelles (2020), a legislac&o brasileira, embora
pioneira no enfrentamento da criminalidade virtual, ndo acompanhou o ritmo da
inovacao tecnologica, criando lacunas que comprometem a efetividade da tutela penal
no ambiente digital.

Essas limitacOes refletem-se especialmente na interpretacdo restritiva do tipo
penal previsto no artigo 154-A do Codigo Penal, que exige invasao de dispositivo
alheio sem autorizagdo. De acordo com Dantas (2017) e Nascimento (2016), em

situacdes em que 0 acesso € autorizado como em casos de compartiihamento de
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senhas, dispositivos ou redes, ndo ha configuracdo do crime, mesmo que os dados
sejam posteriormente utilizados de maneira fraudulenta ou abusiva. Essa limitacao
impede o enquadramento penal de diversas condutas lesivas que ocorrem a partir de
acessos inicialmente legitimos, mas que resultam em violagbes a privacidade e
prejuizos patrimoniais e morais as vitimas.

Além disso, como aponta Furlan (2019), o avanco das tecnologias digitais e o
surgimento constante de novas formas de ataque tornam indispensavel a criacdo de
tipos penais especificos que acompanhem a dinamica do ambiente cibernético. O
autor defende a necessidade de uma legislacdo mais detalhada, capaz de distinguir
entre diferentes espécies de crimes digitais, como 0s que envolvem criptografia,
mineracao de dados, ataques a infraestruturas criticas e manipulagédo de algoritmos.
Tal abordagem permitiria uma resposta penal mais justa e proporcional, evitando
interpretacfes genéricas que possam gerar inseguranca juridica.

Outro ponto critico é a dificuldade probatéria que envolve os delitos
informaticos. Segundo Carvalho (2023), a investigacao e a persecucdo penal desses
crimes enfrentam barreiras técnicas e institucionais, como a escassez de profissionais
qualificados, a auséncia de laboratérios forenses digitais em muitas regibes e a
volatilidade das provas eletrbnicas. O autor observa que, em razdo dessas
fragilidades, muitos casos sdo arquivados por falta de materialidade ou autoria
comprovada, o que reduz o poder dissuasorio da norma penal e alimenta o sentimento
de impunidade entre os agentes criminosos.

A transnacionalidade dos delitos também acentua as limitagbes da Lei n°
12.737/2012. Como observa Meirelles (2020), grande parte das acdes criminosas
virtuais é praticada a partir de servidores localizados no exterior, o que dificulta a
identificagédo e responsabilizacdo dos autores. A auséncia de tratados bilaterais e a
morosidade dos mecanismos de cooperacéao internacional comprometem a eficacia
das investigacdes e tornam o combate ao cibercrime ainda mais complexo.

Por outro lado, a autora ressalta que o Brasil vem tentando suprir essas lacunas
por meio de iniciativas legislativas complementares, como a Lei n® 14.155/2021, que
agravou as penas para delitos praticados por meios eletronicos, e a Lei Geral de
Protecdo de Dados (Lei n® 13.709/2018), que reforca a tutela da privacidade e da
seguranca da informacdo. No entanto, tais medidas ainda carecem de integracao

sistematica para garantir uma politica publica eficaz de ciberseguranca.
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Em sintese, embora a Lei Carolina Dieckmann tenha representado um avancgo
historico, ela permanece limitada em seu alcance e aplicacdo prética, exigindo
atualizacdo constante diante das transformacdes tecnoldgicas. Conforme apontam
Dantas (2017), Furlan (2019) e Carvalho (2023), o futuro da tutela penal digital no
Brasil depende de uma reformulacdo legislativa abrangente, aliada a capacitacdo
técnica de profissionais e ao fortalecimento da cooperacéo internacional, de modo a

assegurar a efetividade da protecao dos direitos fundamentais no ambiente digital.

4 EFETIVIDADE E DESAFIOS DA LEI CAROLINA DIECKMANN NA PROTECAO
PENAL CONTRA CRIMES CIBERNETICOS
A pesquisa revelou que a Lei n° 12.737/2012 (Lei Carolina Dieckmann)

representou um importante marco juridico na criminalizacdo de condutas ilicitas
praticadas no ambiente digital, inaugurando uma nova fase no Direito Penal brasileiro
ao reconhecer a necessidade de tutelar penalmente a invasdo de dispositivos
informaticos e a violacdo da privacidade (Alcantara, 2022; Brasil, 2012). A analise
demonstrou que essa norma foi fundamental para a consolidacdo da protecédo de
dados e da intimidade no ciberespaco, sendo considerada o ponto de partida para a
construcao do atual sistema normativo de seguranca digital no pais (Machado; Duarte,
2021).

Entretanto, observou-se que a eficacia pratica da lei é limitada, ja que a rapida
evolucdo tecnolégica produziu novas modalidades de criminalidade ndo contempladas
pela norma, como fraudes eletronicas, ataques de ransomware e crimes de
engenharia social (Meirelles, 2020; Furlan, 2019). Essa defasagem legislativa
evidencia a dificuldade do Estado em acompanhar a dinamica dos delitos digitais, o
gue reduz a efetividade da resposta penal e amplia 0 espaco para a impunidade. Além
disso, autores como Dantas (2017) e Nascimento (2016) destacam que, em situacdes
de acesso autorizado como o uso indevido de senhas ou dispositivos compartilhados,
0 crime ndo se configura, revelando uma lacuna interpretativa que fragiliza a tutela
penal.

A pesquisa bibliografica também constatou um consenso entre 0s estudiosos
guanto a necessidade de atualizagdo continua da legislacdo e de integracdo entre
orgaos de investigacao, bem como o fortalecimento da cooperacéao internacional para
enfrentar a natureza transnacional dos crimes cibernéticos (Silva, 2020; Alexandre,
2023; Convencéo de Budapeste, 2001). Para Meirelles (2020) e Guimaraes (2024), o
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enfrentamento do cibercrime deve envolver ndo apenas o aprimoramento juridico, mas
também o investimento em capacitacdo técnica e em politicas de alfabetizagdo digital,
de modo a prevenir a ocorréncia de delitos antes mesmo de sua consumacao.

Outro achado relevante foi a constatacdo de que o Brasil figura entre os paises
com maior numero de ataques cibernéticos no mundo, conforme relatado pelo
FortiGuard Labs (2022). Esse dado evidencia a fragilidade estrutural da seguranca
digital e reforca a urgéncia de politicas publicas voltadas a promoc¢do de uma cultura
de ciberseguranca e educacéo digital (Bezerra, 2019; Castro, 2021). A vulnerabilidade
das instituicdes publicas e privadas, aliada a falta de conscientizacdo dos usuarios,
indica que o problema vai além da insuficiéncia penal, abrangendo aspectos sociais,
educacionais e tecnoldgicos.

Em sintese, os resultados apontam que, embora a Lei Carolina Dieckmann
tenha sido um marco no ordenamento juridico brasileiro, seu alcance prético
permanece restrito diante da complexidade dos crimes digitais contemporaneos. A
efetividade dessa tutela penal depende de uma politica integrada de prevencao,
investigacdo e cooperacdo internacional, aliada a educacéo digital e a atualizacao
legislativa constante, para que o Brasil possa enfrentar de forma eficiente os desafios
da era digital e garantir a protecao dos direitos fundamentais no ciberespaco.

5 CONCLUSAO
Conclui-se que a Lei n® 12.737/2012 (Lei Carolina Dieckmann) representou um

marco inovador na criminalizacdo das condutas ilicitas praticadas em ambiente digital,
sendo o primeiro instrumento juridico brasileiro voltado especificamente a repressao
de crimes cibernéticos. Contudo, conforme indicam Alcantara (2022) e Meirelles
(2020), o alcance dessa norma mostrou-se insuficiente diante da evolucao tecnoldgica
e da diversidade de delitos digitais contemporaneos, como fraudes eletrbnicas,
phishing e ataques de ransomware, que nao se enquadram nas previsdes originais da
lei.

A hip6tese da pesquisa foi confirmada, uma vez que se constatou que o
ordenamento juridico brasileiro ainda carece de mecanismos modernos e eficazes
para a prevencao e repressao das condutas criminosas praticadas no ciberespaco.
Autores como Dantas (2017) e Furlan (2019) ressaltam que a legislacdo vigente
precisa acompanhar o ritmo acelerado das inovacdes tecnolégicas, de modo a garantir
uma tutela penal adequada as novas formas de violacdo de privacidade e seguranca

informacional.
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O estudo também evidencia a necessidade de revisdes legislativas periddicas,
maior investimento em tecnologia investigativa e fortalecimento da cooperacao
internacional, conforme destacam Silva (2020) e Alexandre (2023). Esses elementos
sdo essenciais para enfrentar a natureza transnacional dos crimes cibernéticos, que
ultrapassam fronteiras fisicas e desafiam os mecanismos tradicionais de persecuc¢ao
penal.

No entanto, os resultados da pesquisa demonstram que a norma possui
limitacbes significativas, como a auséncia de previsdo para crimes digitais mais
sofisticados, como phishing, ransomware e fraudes eletrbnicas sem invaséo direta.
Entre as principais contribui¢cdes do estudo, destaca-se a necessidade de integracao
normativa com o Marco Civil da Internet e a Lei Geral de Protecdo de Dados, bem
como o fortalecimento da investigacao digital e da cooperacao internacional.

Por fim, reforca-se que a efetiva protecdo da privacidade e da seguranca da
informacéo ndo depende apenas da criacao de novas leis, mas de um esfor¢co conjunto
gue envolva educacao digital, conscientizacdo social e capacitacao estatal. Como
defendem Guimaraes (2024) e Bezerra (2019), somente por meio da formacao de uma
cultura solida de ciberseguranca sera possivel garantir que o Direito Penal cumpra seu
papel de protecao dos direitos fundamentais na era da informacéo.

Recomenda-se, portanto, a formulacdo de politicas publicas que aliem
repressao penal, educacéo digital e conscientizacao social, visando a construcao de
um ambiente virtual mais seguro e a protecao efetiva dos direitos fundamentais na era

da informacéao.
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