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RESUMO

A prética de divulgar contetdos intimos e sexuais sem o devido consentimento da
vitima na internet € uma nova espécie de crime cibernético que tem ganhado
bastante notoriedade na sociedade e no ambito juridico brasileiro. O presente artigo
por meio de levantamentos bibliograficos e com andlises doutrinarias buscar tratar
sobre a conceituacdo e as caracteristicas da pornografia ndo consensual na internet,
delimitando o estudo na andlise dos crimes de pornografia de vinganca e de
sextorsdo. Além disso, o artigo ira analisar a tipificacdo desse delito como uma nova
forma de violéncia de género contra a mulher, por meio de pesquisas na legislacao
vigente e em convengodes internacionais, levando em conta suas motivacdes e as
consequéncias causadas na vida da vitima apds o crime. Por fim, a criminalizacdo
desse delito serd analisada sob a perspectiva da aplicacdo da legislacdo brasileira
nos casos concretos, verificando-se os meios utilizados pelo ordenamento juridico,
com o intuito de avaliar se os métodos aplicados contra esse crime possuem uma
real efetividade para seu combate ou se mostra na necessidade de novas
implementacdes juridicas e sociais.

Palavras-chave: Pornografia Nao Consensual. Pornografia de Vinganca. Sextorsao.
Violéncia de Género.

ABSTRACT

The act of sharing intimate medias, with sexual content, without the permission of the
victims has been taking place on the Internet and also in the Brazilian judiciary, which
demands attention of the operators of the law. This work aims to delimit the contours
of the practice known as revenge porn, analysing history, data and researches,
concluding that this is a new modality of gender violence against women. Besides, is
studied how the country’s jurisprudence has been treating the subject, as well as the
proposals that are in process in the legislative, in order to survey if the home legal
order has sufficient methods against this practice or if it proves necessary a new
specific criminal type. Finally, based on the Minimum Criminal Law theory, is verified
alternative methods instead of criminalizing revenge porn, since the research
indicated that the typification of this behavior, at least for now, would result another
example of a symbolic and ineffective criminal rule.

Keywords: Revenge Porn. Nonconsensual Pornografy. Gender Violence. Minimum
Criminal Law.



1 INTRODUCAO

O presente artigo se propde a analisar os crimes praticados na internet contra
a dignidade sexual das mulheres, referente a divulgacdo ndo consentida de sua
imagem e privacidade. No que tange a evolucao da sociedade moderna, entende-se
gue a internet se tornou a ferramenta que mais revolucionou os meios de interagdes
sociais e a vida em escala global, proporcionando uma gama de facilidade e
inimeros beneficios as pessoas. Porém, junto dessa infinidade de inovacdes no
cenario virtual, advieram também consequéncias negativas, principalmente no que
se refere ao cometimento e surgimento de crimes praticados na web.

Esses crimes, hoje, sdo cometidos majoritariamente contra a figura feminina,
e em razao disso, sdo considerados pelo ordenamento juridico como uma forma de
violéncia de género, doméstica e familiar, que sera uma questdo analisada no
decorrer do artigo.

E importante considerar, que apesar de ser um tema “recente”, vem ganhando
cada vez mais repercussao na sociedade, por causa dos prejuizos causados apos a
sua pratica, sendo considerados muitas vezes irreversiveis, alterando a vida das
vitimas para sempre. Posto isso, é justificada a escolha tematica da presente
pesquisa cientifica, em razdo das graves e complexas consequéncias causadas
ap0s o cometimento desse crime e que apesar de ocorrer frequentemente, a
populacdo ndo possui conhecimento dos meios necessarios para o seu combate.

Levando em conta esse contexto, a pesquisa se propde a responder a
seguinte problematica: A legislacdo patria € realmente eficaz no combate da
propagacdo e compartilhamento de videos e imagens intimas ndo consentidas no
ambito virtual? Existem meios suficientes para combater esse tipo de violéncia?

Aprofundando a escolha tematica, o presente trabalho buscard compreender
as principais modalidades de crimes cibernéticos relacionados com a divulgacdo ndo
consensual de midias intimas e sexuais no Brasil, e quais as consequéncias
causadas por esses crimes as vitimas. Além disso, o presente estudo possui como
principais objetivos analisar a aplicacao da legislacdo patria nos casos concretos e
verificar sua efetividade no combate desses crimes, além disso, discutir a
possibilidade de tipificar tais delitos como uma forma de violéncia de género.

Para producao do presente artigo, houve um levantamento bibliografico, com
analises de doutrinas e da legislacdo vigente, no tocante a compreensdo dos

aspectos formais e materiais da lei e suas repercussfes no combate aos crimes



cibernéticos associados a exposicao da intimidade sexual da mulher. Portanto, seré
utilizada a pesquisa narrativa, pois baseada em assuntos tedéricos e bibliogréficos,
incluindo livros, legislagdo vigente constitucional e infraconstitucional, artigos,
trabalhos cientificos, jurisprudéncias, sites da internet, dentre outras fontes que
auxiliam na compreenséao e andlise dos crimes cibernéticos que violam a imagem da
mulher.

A primeira secéo deste artigo trar4 o conceito de crimes cibernéticos e seus
tipos, bem como o0 uso do anonimato para sua préatica. JA& a segunda sec¢do deste
artigo serd sobre os crimes cibernéticos praticados contra a dignidade sexual da
mulher, dispondo de conceitos e dados a respeito deles. A terceira secdo abordara a
violéncia de género como parte dos crimes cibernéticos. E por fim a quarta secao
trard uma analise do ordenamento juridico brasileiro a respeito do enfrentamento

desses crimes.

2 CONCEITO DE CRIMES CIBERNETICOS E SEUS TIPOS

De inicio, € mister consignar que, doutrinariamente, ndo ha um firmamento
sobre a conceituacédo que defina a melhor terminologia que relacione os delitos com
a tecnologia, portanto vislumbra-se o emprego de diversos termos para caracteriza-
los, sendo eles: crimes digitais, crimes eletronicos, crimes informaticos, crimes

virtuais, e-crimes, dentre outros. Nessa perspectiva, assevera Da Silva (2015, p.39):

[...] que ndo had uma nomenclatura sedimentada pelos doutrinadores acerca
do conceito de crime cibernético. De uma forma ou de outra o que muda é
s6 0 nome atribuido a esses crimes, posto que devem ser observados o uso
de dispositivos informéaticos, a rede de transmisséo de dados para delinquir,
0 bem juridico lesado, e ainda deve a conduta ser tipica, antijuridica e
culpéavel.

Desse modo, pode se destacar que 0s crimes cibernéticos sdo todas as
condutas que visam lesar o bem juridico, praticadas com a utilizacdo do sistema de
informatica.

Desse modo, partindo de tais conceituacdes, é de suma importancia destacar
gue existem os crimes cibernéticos proprios e os improprios. Os crimes cibernéticos
préprios sdo aqueles no qual o codigo penal descreve a pratica delituosa que
somente ocorre se praticada pelo meio virtual ou informatico, ou seja, a pratica e a

consumagédo do fato apenas acontecendo no meio digital. Um exemplo desses



crimes séo os artigos 313-A( insercao de dados falsos em sistema de informacdes),
313-B( modificagcéo ou alteracdo ndo autorizada de sistema de informagdes) o artigo
154-A ( invasdo de dispositivo informatico) do Codigo Penal e o artigo 241- A
(oferecer, trocar, disponibilizar, transmitir, distribuir, publicar, ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia,
video ou outro registro que contenha cena de sexo explicito ou pornogréfica
envolvendo crianca ou adolescente) do Estatuto da Crianca e do Adolescente (ECA).

Ja os crimes cibernéticos impréprios sdo aqueles praticados pelo meio virtual
ou eletronico, embora esse meio ndo esteja descrito no tipo penal, ou seja, sao
crimes que utilizam a internet como um meio, e seus efeitos repercutem na vida real.
O computador € um mero intermediario destas acdes. Um exemplo claro desse tipo

de crime é o estelionato praticado através de um site fraudulento na internet.

2.1 A erados crimes cibernéticos e 0 anonimato

A principal marca da evolucdo e desenvolvimento da sociedade é a internet,
fazendo parte do dia a dia de milhares de pessoas no mundo, possibilitando uma
forma Unica e jamais vista na interagdo humana, nas formas de lazer, na
disseminacao de informacgdes, na difusdo da educacédo e em outras diversas areas
sociais. Contudo, esse espaco virtual, em geral benéfico, introduziu uma nova
concepcao de crimes, crimes estes de alta complexidade e de dificil combate, sendo
eles chamados de crimes cibernéticos.

Diante de tal conceituagcédo, é notério que as condutas criminosas em meio
virtual possuem niveis de gravidade, podendo vir a serem crimes ou contravencgoes,
tanto na modalidade dolosa, como na culposa, mediante o uso da informatica e dos
meios tecnoldgicos e de comunicacdo. Sendo tais condutas uma modalidade de
ilicito bastante atrativa para os criminosos, visto que ndo depende do contato fisico
com a vitima, nem sempre ocorre a devida puni¢cdo e pela facilidade do uso do
anonimato.

Com a popularizacdo do uso da internet, o nUmero de casos criminais em
ambito virtual tende a crescer cada vez mais, isso em consequéncia da erronea
sensacao de protecdo e impunidade que os cibercriminosos possuem, em razao do
ficticio e ilicito véu do anonimato fazendo com que eles ajam de forma segura e

indiscriminadamente, sem pensar nas consequéncias de seus atos.
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O anonimato apesar de vedado pela constituicdo Federal de 1988 em seu
artigo 5°, inciso 1V, é bastante utilizado por estes criminosos virtuais, visto que o
ambiente informatico faculta a utilizacdo ou ndo da sua verdadeira identidade, dando
uma gama de possibilidades e de nomes reais ou ficticios que podem ser usados por
estes criminosos mal-intencionados. E esta faculdade acaba tornando os crimes
cibernéticos um grande e complexo desafio para os 6rgaos repressivos na hora da
identificac&o e punicao.

2.2 A LEGISLACAO BRASILEIRA E OS CRIMES CIBERNETICOS

Os crimes cibernéticos passaram por grandes avancos ao longo do tempo,
em razao da sua capacidade de rapida evolucao e da facilidade que os seus agentes
possuem de especializar e aperfeicoar seus metodos. Essa caracteristica evolutiva
contribuiu para dificultar a atuacao dos legisladores em conseguir acompanhar seus
avangos e punir sua pratica. Nos crimes virtuais contra a dignidade e intimidade
sexual das pessoas, ndo foi diferente, ainda sendo considerado um desafio a ser
enfrentado pelos legisladores. Contudo, a legislacdo patria foi se aprimorando e aos

poucos conseguiu evoluir e criminalizar a pratica desses crimes sexuais.
2.2.1 Lei Carolina Dieckmann

Um marco evolutivo na legislacdo foi a edicdo da Lei 12.737, de 30 de
novembro de 2012, que ficou conhecida popularmente como Lei Carolina

Dieckmann, que alterou o Codigo Penal e incluiu em seu dispositivo o artigo 154-A.

Art. 154-A. Invadir dispositivo informético de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacgdes sem autorizacdo expressa ou tacita do usuério do dispositivo
ou de instalar vulnerabilidades para obter vantagem ilicita: (Redacéo dada
pela Lei n°® 14.155, de 2021)

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

A lei foi editada ap6s uma repercussao social em 2011 que ocorreu devido a
uma invasdo de hackers no computador pessoal da atriz brasileira Carolina
Dieckmann, em que |he foi exigido uma grande quantia em dinheiro para que suas
fotos intimas encontradas ndo fossem expostas na internet. A atriz ndo cedeu diante
as ameacas e posteriormente teve suas fotos compartilhadas nas redes virtuais, o
gque ocasionou um grande apelo social pela justica e punicdo dos agentes

criminosos, como também pela retirada das fotos da internet.
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Essa lei ficou conhecida por tipificar e criminalizar os crimes cibernéticos,
dentre eles a invasao de dispositivo informatico alheio, com o fim de obter vantagem
ilicita, falsificacdo de documentos e cartbes particulares e divulgacdo de imagens e
informagdes pessoais sem a devida autorizagéo. Contudo, apesar de revolucionar os
crimes cibernéticos, esse dispositivo recebeu diversas criticas, principalmente por ter
sido aprovado de forma emergencial, sem que houvesse uma andlise cautelosa e
necessaria para que a lei fosse realmente eficaz, e isso devido as pressfes sociais e
midiaticas que os legisladores estavam sofrendo pela sociedade.

Essa emergéncia de criar esse dispositivo, fez com que ele trouxesse em seu
texto termos vagos que dificultam a sua aplicacdo e por carecer de taticas
processuais que garantam a sua eficacia, como exemplo as formas que devem
ocorrer as investigacoes e como os provedores da internet devem auxiliar no

combate desses crimes.

2.2.2 O Marco Civil da Internet

Apoés as duras criticas e a uma analise aprofundada da eficacia da Lei n°
12.737/12, os legisladores decidiram editar um novo dispositivo na Lei n° 12.965 de
23 de abril de 2014, conhecido como o “Marco Civil da Internet”. A lei estabelece
principios gerais, garantias, direitos e deveres que devem ser observados para o uso
consciente e respeitoso da internet. Trazendo em seu texto a garantia do direito a
liberdade de expressdo nas comunicagdes e a protecdo de dados e da privacidade
do usuério, como também garantindo a responsabilizacdo dos agentes de acordo

com seus atos.

Todavia, apesar de os referidos dispositivos tipificarem e criminalizarem os
crimes cibernéticos, eles ndo conseguiram abranger totalmente os crimes de
divulgacdo de imagens e videos intimos com teor sexual sem a autorizacdo da
vitima. Tanto que essa divulgacdo ndo consensual era tratada apenas como um

crime de honra.

3 A EXPOSICAO INTIMA NAO CONSENTIDA E OS CRIMES DIGITAIS CONTRA
A DIGNIDADE SEXUAL
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A internet, como ja analisado nos capitulos anteriores, € uma ferramenta
mundialmente conhecida que faz parte do dia a dia da sociedade, sendo utilizada,
principalmente, como um meio de comunicagédo e compartilhamento de informacdes
entre as pessoas do mundo inteiro, estando presente em todos 0os ambitos sociais e
em todos os momentos da vida. E em razdo desse uso massivo do meio virtual o
atual cenario global ficou conhecido como a era da conectividade ou era ultra digital.

Entretanto, pode-se considerar também como a era do exibicionismo, em que
as pessoas por possuirem certo grau de confianca e habitualidade nesse meio,
acabaram por confundir aquilo que deve ser publicado e o que deve ser
resguardado, oportunizando a exposicdo de sua vida pessoal de forma
indiscriminada e abrindo méo de sua intimidade e privacidade. Essa tendéncia atual
de superexposicado pode vir a ocorrer de forma “privada”, que é a feita entre pessoas
proximas e conhecidas, como também a exposicao “publica”, feita para o publico em
geral, utilizando como meio as redes sociais, aplicativos de mensagens e sites
virtuais.

Nesse sentido abriu-se espaco para a pratica de crimes virtuais contra a
dignidade sexual na internet, sendo uma delas considerada como uma violéncia de
grande crescimento e repercussdao mundial e nacional, a exposicéo e divulgacao de
imagens e videos intimos ndo consensuais.

Essa violéncia se refere a exposicdo na internet de imagens ou videos de
pessoas em situacdes intimas e erdéticas, ou que contenham cenas de sexo explicito,
sendo fundamental para sua caracterizacdo 0 ndo consentimento da vitima no
momento da divulgacdo. No crime, as midias em questdo poderdo ser produzidas
pela vitima ou por um terceiro, como também a forma de obtencdo pode ser por
meio licito, quando a prépria vitima envia, ou por meio ilicito, quando ha uma
invasdo de seu dispositivo. Mas vale ressaltar que quando produzido pela vitima, a
mesma ndo possuia a intencdo de publicar na internet, mas apenas guardar para si
ou para outrem.

Por sua vez, a pratica desse delito contra menores de idade é proibida
independentemente do consentimento ou ndo, sendo considerado como pornografia
infantil pelo ECA e pelo Cédigo penal, responsabilizando tanto quem produz como
também que compartilha.

A divulgacdo de imagens (fotos e videos) sexuais da vitima trata-se de um

delito complexo que viola diretamente direitos indisponiveis e inviolaveis, que sao
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garantidos e protegidos pela Constituicdo Federal de 1988, sendo a imagem, a

privacidade, a honra e a liberdade das pessoas.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao.

Logo, caso essa violacdo ocorra, cabera indenizacdo e a responsabilizacdo
criminal do agente violador. Valendo destacar que a responsabilizagcdo néo se
configurou com o recebimento, mas com a invasao, 0 armazenamento e o
compartilhamento ndo autorizados.

Além de ferir direitos constitucionais, essa conduta apresenta-se como uma
nova modalidade de violéncia de género, em razdo de o crime ser cometido
preferencialmente contra a figura feminina, tendo base o levantamento feito pela
SaferNet Brasil, em que mostra que cerca de 81% dos casos denunciados séo de
mulheres em toda faixa etaria.

Tratando sobre os agentes ativos dessa conduta, teremos casos relacionados
a pessoas proximas e que fazem parte do ciclo de confianca, como amigos,
familiares e, principalmente, os ex-parceiros, que obtém as imagens de forma licita,
enviada pela vitima, ou ilicita. Como também vamos ter os desconhecidos que, em
regra, ttm posse dessas midias de forma ilicita, sendo, em sua maioria, hackers por
meio da invasao de dados.

Os cibercriminosos podem ter diversas motivacdes para a pratica, estando
elas relacionadas aos crimes que iremos posteriormente analisar e que possuem
como principal caracteristica a divulgacdo ndo consentida de midias intimas na
internet. Tendo em questdo a vinganca, a humilhacdo, a ameaca, a extorsao, a
satisfacdo da lascivia alheia e entre outras, mas em regra tem-se como a principal
finalidade de manchar a imagem e a honra da mulher perante a sociedade.

Por fim, deve-se salientar que o motivo de tamanha notoriedade e
repercussdo social se da devido as graves consequéncias causadas apds o
cometimento desse crime contra a vitima. Sendo danos irreparaveis, que influenciam
e prejudicam a saude da vitima, a sua vida social e seu ciclo familiar, podendo ser

motivacdo para o cometimento de suicidio.
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E importante ressaltar que as midias em questdo, podem vir a ser produzidas
e enviadas pela propria vitima, como também por um terceiro autorizado, o que em
ambos 0s casos as torna um alvo de culpa e de responsabilidade para a vitima.
Todavia o problema comec¢a quando o seu direito de escolha é violado no momento
em que essas fotos ou videos sdo compartilhados sem a autorizacdo da vitima,
mesmo que o agente as tenha de forma consensual, ou com quando séo utilizados
como meio de ameaca ou extorsao.
3.1 REVENGE PORN

O termo revenge porn ou cyber revenge, com traducéo literal para pornografia
de vinganca, ou pornografia de revanche, é uma pratica caracterizada pela
divulgacdo, ndo consentida, na internet, de imagens e/ou videos que contenham
nudez ou qualquer outro tipo de ato sexual. Sendo praticado, em regra, por ex-
parceiros com a finalidade de vinganca, influenciados apdés o término de suas
relagcbes amorosas.

Trata-se de um crime que pode ser praticado contra ambos os géneros, mas
gue em regra ocorre principalmente contra as mulheres, em parte as mais jovens,
em que tem sua imagem divulgada pelo seu atual ou ex-parceiro com o intuito de
puramente expor, humilhar e manchar a sua imagem. A pornografia de vinganca é
considerada um crime delicado, pois decorre de uma quebra de confianca que
anteriormente existia entre o agente e a vitima, dado que as midias utilizadas na
pratica do crime foram produzidas ou obtidas de maneira consensual pelo autor, mas
gue posteriormente foram divulgadas sem o devido consentimento, violando o direito
de escolha da vitima.

Ao cometer essa conduta, o criminoso busca de alguma forma controlar ou
puni-la por meio dessas midias, como em casos em que ela pretende terminar o
namoro e ele ndo aceita ou quando ela faz algo que o desagrada e o agente usa
essa exposicdo como um meio de vinganca ou punicdo, podendo ocorrer agressoes
fisicas, ameacas e até violéncia psicologica.

Um caso bastante conhecido na midia foi o de Rose Leonel, que foi alvo
desse crime entre 2005 e 2013 e que teve suas imagens compartilhadas por 7
milhdes de vezes na internet. O delito foi cometido pelo ex-companheiro, que
publicou diversas imagens intimas da vitima em sites de conteudos pornograficos

brasileiros e até estrangeiros, como também propagou anuncios fakes de que ela
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era uma garota de programa, distribui CDs na rua com suas imagens, enviou e-mail
para todos os seus colegas de trabalho, o que Ihe causou demissao, e quando nao
havia mais fotos para serem publicadas e expostas, 0 criminoso comecou a fazer
edicdes que a incluia em cenas de filmes pornd. O autor foi processado apenas em
2013 e como ndo existia uma lei especifica para o crime, ele foi condenado apenas
por crime contra a honra. Em razdo da tamanha repercussédo e gravidade do crime,
criou-se uma lei com o nome Rose Leonel (13.772/18), que criminaliza o registro ndo
autorizado da intimidade sexual mulher e que considera a pornografia de vinganca
como uma forma de violéncia doméstica e familiar.

Essa violéncia tende a vir acompanhada de consequéncias imensuraveis e
irreparaveis a vitima, tendo ela sua vida totalmente modificada em razdo dessa
exposicao. Vindo a ser acompanhada de julgamento familiar, problemas emocionais
e psiquicos, problemas no ciclo de amizade, tendem a sofrer perseguicoes,
agressoes e assedios, acaba perdendo seus empregos, ou mudando de cidade para
evitar lidar com tamanha exposicdo, e em muitos casos acabam cometendo o
suicidio. No caso citado acima, da Rose Leonel, ela perdeu o emprego e teve que
mandar os filhos para fora do pais para morar com o pai, pois as criancas estariam

sendo alvos de bullying na escola. Como cita Anne Franks (2014p. 8):

“A pornografia ndo consensual pode destruir os relacionamentos intimos
das vitimas, bem como suas oportunidades educacionais e de emprego. As
vitimas sdo rotineiramente ameacadas vitimas de agressdo sexual,
perseguidas, assediadas, demitidas de empregos e forgcadas a mudar de
escola. Algumas vitimas cometeram suicidio”.

Existem muitos meios de se materializar o delito revenge porn, desde os
meios de comunicacdo em massa, COmo revistas, jornais, televisdo, como também
por meio das redes virtuais presentes na internet, podendo ser mediante SMS, por
aplicativos de conversas, por e-mail, por meio de publicacdes de fotos e videos nas
redes sociais, como também em sites e blogs.

Diante do exposto, fica evidente a seriedade da disseminacdo de conteudo
intimo na internet, devido ao impacto que provoca na vida das vitimas,
especialmente quando, juntamente com os meios de comunicacado, sao divulgadas
também informacgBes pessoais que as identificam perante terceiros. Razéo pela qual
se ressalta a importancia de implementar abordagens destinadas a reduzir a

ocorréncia desse fenbmeno ou mitigar suas consequéncias.
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A legislacdo patria ja tipificava em seu texto delitos contra os crimes virtuais,
tendo o marco de transformacédo na legislacdo com a da lei 12.737 de 30 de
novembro de 2012, conhecida como Lei Carolina Dieckmann e a lei do Marco Civil
da Internet, Lei n® 12.737/12, como j& foi apresentado no capitulo passado. Contudo,
elas eram consideradas fracas e muito gerais, pois ndo tratavam especificamente
dos casos de pornografia de vinganca.

Como néo existia legislacéo especifica para tratar da pornografia de vinganca,
sua criminalizacéo era tipificada como uma forma de crime contra a honra, sendo
aplicado contra esse delito os artigos 139 e 140 do CP, que trata de difamacao e da
injuria. Contudo, apesar de existir estas formas de tipificar a pornografia de
vinganga, com o passar do tempo os legisladores perceberam que tratar esse delito
apenas como uma violéncia contra a honra era muito genérico e com puni¢cdo muito
branda, em relacdo a sua complexidade e gravidade.

Além disso, tornou-se perceptivel que a pornografia de vinganca era tratada
de forma irrelevante nas delegacias e no judiciario, fazendo com que muitas vitimas
enfrentam um novo processo de vitimizacdo, pois as autoridades que deviam
amparar e proteger acabavam que praticando o oposto, responsabilizando e
julgando a vitima como a culpada de ter sofrido aquela violéncia, logo retirando a
devida responsabilidade do real culpado, que é o agressor.

Dada a alta repercussao social, e a sua punicdo considerada insuficiente, o0s
legisladores decidiram dar iniciativa a projetos de leis com a finalidade de tipificar
especificamente essa conduta. Apenas em 2018 a pornografia de vinganca foi
inserida em nosso ordenamento juridico com o advento da Lei n° 13.718 de 24 de

setembro de 2018, que alterou o Cédigo Penal e incluiu a seguinte redacao:

Art. 218-C Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua prética,
ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia.
Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime
mais grave. Aumento de pena § 1° A pena € aumentada de 1/3 (um tergo) a
2/3 (dois tergos) se o crime é praticado por agentes que mantém ou tenha
mantido relagdo intima de afeto com a vitima ou com o fim de vinganca ou
humilhagéo.”

Com a leitura do dispositivo, observa-se a criminalizacdo da divulgacdo de

cena de estupro ou cena de estupro de vulnerdvel, como também o
compartilhamento néo autorizado de qualquer midia que venha a violar a intimidade

sexual da vitima, cena de sexo, pornografia ou casos nudez.
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O artigo ainda previu em seu texto, uma causa de aumento de pena de 1/3
(um terco) a 2/3 (dois tercos) para o0 agressor que tinha ou mantém um
relacionamento intimo e afetivo com a vitima, e que se utilizou da exposicdo como
uma forma de humilh&-la perante a sociedade. Ademais, tornou o crime como acgao
penal publica incondicionada, logo a instauracdo do processo contra 0 Criminoso Nao
depende do requerimento da vitima, apenas da denuncia feita pelo Ministério
Publico.

Vale destacar que o termo pornografia de vinganca vem sofrendo duras
criticas, isso em razdo de a producao de imagens e videos intimos relacionados a
privacidade de um casal, em regra, ndo possui carater lucrativo e comercial, nem é
considerado um ato obsceno ou de despudor, mas sim algo intimo que possui a
finalidade de permanecer entre o casal. E nem sempre a divulgacdo nao consentida
da intimidade tem como finalidade a vinganca contra a vitima, mas outras, como

lucro e o entretenimento.

3.2 SEXTORSAO

Sextorsdo € uma modalidade de extorsdo em meio virtual, em que o agente
se utiliza do constrangimento, da violéncia e da grave ameaca para obter vantagens
econfmicas ou sexuais da vitima. Nesse delito o criminoso entra em contato com a
vitima e lhe faz ameacas de que possui conteddos intimos e sexuais e que caso hao
cumpra as suas exigéncias, essas midias serdo divulgadas.

A sextorsdo é um crime novo e pouco conhecido que foi originado nos
Estados Unidos e utilizado oficialmente pelo FBI, sendo caracterizado por uma
relacdo de poder entre a vitima e o agente, com a finalidade de obter vantagens
mediante chantagem, constrangimento e grave ameaca, de modo a exigir que a
vitima pague um determinado valor ou pratique atos pornograficos e sexuais.

Essa modalidade de delito pode vir a ser cometido tanto por alguém
conhecido da vitima, que conseguiu as imagens sem 0 seu conhecimento, como
também por meio de invasdo de hackers. Mas nem sempre 0S criminosos possuem
de verdade tais imagens, e ludibriam as vitimas, que normalmente estdo em um
estado de extremo desespero, exigindo que a ele seja enviado novas fotos ou videos
intimos. E quando |hes séo enviados, o circulo vicioso continua e permeia por meses

ou até anos.
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E importante ressaltar que na sextorsdo, que em via de regra, o agente nao
busca a satisfacdo de sua lascivia, mas sim a obtencédo de vantagens, se utilizando
sempre do constrangimento e da ameaca.

Em relacdo a tipificacdo do crime de sextorsdo, os Tribunais de Justica
brasileiros consideram que por ser um crime de alto grau de gravidade, ndo seria
suficiente a sua tipificagcdo apenas no crime de ameaca, mas devendo ele ser

caracterizado pelo crime de extorséo, previsto no artigo 158 do Cdédigo Penal.

Art. 158 - Constranger alguém, mediante violéncia ou grave ameaca, € com
o intuito de obter para si ou para outrem indevida vantagem econdmica, a
fazer, tolerar que se faga ou deixar de fazer alguma coisa:

Pena - reclusdo, de quatro a dez anos, e multa.

4 CULPABILIZACAO DA VITIMA

A divulgacdo e exposi¢cado ndo consensual de midias intimas, como visto, &
uma conduta delitva que possui como principal alvo as mulheres,
independentemente de sua idade. Ainda hoje, € imposto a figura feminina de que
sua representacdo na sociedade deve ser de pureza e santidade, ndo sendo
permitido que as mesmas demonstrem quaisquer formas de desejo sexual ou que
venha a expor o seu corpo de forma minimamente livre, sendo tais atitudes
consideradas como uma desonra moral.

Essa rotulacdo de que a mulher deve ser perfeita, santa, pura e que ndo deve
demonstrar qualquer tipo de desejo, principalmente sexual, esta diretamente ligado a
estrutura patriarcal e machista enraizado na sociedade, fazendo com as pessoas
atribuam a culpa dos crimes relacionados a violéncia sexual as proprias vitimas e
nao ao real culpado, que em sua maioria sdo homens. Quando se ha o cometimento
desses crimes, ao invés de a sociedade apoiar, escutar e proteger a mulher, as
pessoas invalidam a conduta do agente, responsabilizando a vitima pela conduta
praticada contra ela, impondo a ideia de que se ela tivesse agido de forma diferente,
cautelosa e cuidadosa, ndo passaria por iSso e 0 agente ndo ia cometer o ato, até
porque ele cometeu por um descuido da vitima e ndo por vontade propria.

A sociedade julga que a mulher mereceu ou pediu para sofrer essa violéncia
pelos atos anteriores ao crime, pela roupa que vestiu, ou pelo lugar que estava, pela
forma que se comportava ou por ter ingerido bebidas alcodlicas, mas nao julga o ato

criminoso cometido pelo agente.
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E em razdo dessa responsabilizacdo e julgamento social da vitima, muitas
delas preferem se silenciar diante de tais crimes, para justamente evitar represélias
sociais que partem do proprio ambiente familiar, que deveria lhe acolher. Logo é
possivel perceber que a vitima ndo sofre violéncia apenas do agente criminoso, mas
também sofre uma agresséao social.

As consequéncias desses crimes sdo além de fisicas, pois na maioria dos
casos ocorre essa violéncia e descuido social, fazendo com que a vitima se isola e
reprima seus sentimentos, que futuramente lhes causaram danos psicolégicos
irreversiveis.

Os danos mentais graves provenientes da disseminacdo ndo autorizada de
imagens ou videos intimos podem levar a manifestacfes especificas de ansiedade
generalizada, depressao, percepcoes distorcidas, medo e, em situacdes extremas, 0
fim da vida. E importante notar que varios individuos jovens foram levados a cometer
atos extremos devido a essa forma de agresséo, no qual muitos deles ndo possuiam
recursos para enfrentar as consequéncias de uma exposi¢ao nao consensual.

A divulgacdo ndo autorizada e involuntaria de uma imagem intima resulta em
efeitos emocionais adversos, gerando sentimentos de desconforto, desonra e
vexame para a vitima, comprometendo assim sua integridade emocional. O principal
fator desencadeante do sofrimento psicoldgico é a perda do controle sobre a propria
imagem, resultando em uma sensacao de despersonalizacdo. Esse comportamento
constitui um abuso emocional significativo, pois a vitima se sente despojada do
dominio sobre seu proprio corpo, tornando-se objeto de desejos alheios. A
experiéncia pode ser comparada a um abuso sexual, embora ndo envolva contato
fisico direto, representando um ato desumano que contribui para a cultura de
agressao sexual.

Esse evento traumatico afeta profundamente a constru¢cdo da autonomia,
confianga, autoestima e amor proprio. Além disso, a vitima pode vir a desenvolver
mecanismos para se fechar para o mundo com o intuito de se proteger e prejudicar
futuros relacionamentos intimos por medo de sofrer novamente.

Portanto, € crucial oferecer suporte psicolégico especializado e criar uma rede
de apoio bem estruturada para ajudar essas vitimas a lidarem com os danos

emocionais duradouros advindos desse crime.
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5 A VIOLENCIA DE GENERO NOS CRIMES DE DIVULGACAO INTIMA NAO
CONSENSUAL NA INTERNET

A violéncia contra a mulher € algo perpetrado culturalmente e por muitos anos
foi normalizada pela sociedade. Desde muito tempo, as mulheres eram segregadas
e marginalizadas juridica e socialmente, pois eram vistas como uma figura “passiva’,
responsavel apenas por cuidar do lar e dos seus filhos. Ao longo da historia, o papel
da mulher foi sendo reconstruido, alterando a percepcao social e seu modo de agir e
ocupar espacos na sociedade, e essa ruptura de comportamentos arcaicos que
antes segregavam e tomavam espacos que Ihe eram destinados, foi sendo ocupado
por novos direitos e conquistas adquiridas, principalmente no tocante a esfera
juridico-social-cultural.

Além disso, ressalta-se a falta de igualdade de direitos entre homens e
mulheres, na medida em que a mulher ndo era visualizada como alguém que 0s
homens deviam tal respeito, mas apenas como propriedade masculina, inicialmente
do pai, e com o casamento, a mulher passava a ser propriedade do marido. Essa
propriedade € evidenciada em codigos antigos, 0os quais permitiam que a mulher que
traisse o marido poderia ser morta por ele, mas caso ocorresse 0 contrario, nada
acontecia com o marido.

A violéncia de género é caracterizada pela agressao contra a mulher devido
sua condicao de ser mulher, estando incluida violéncias em ambito externo ao ciclo
social da vitima, como também em ambiente doméstico e familiar. Geralmente essa
agressao ocorre entre marido e mulher, mas que pode vir a ocorrer de outras
formas, como entre pai e filha, mée e filha, irméds, casais homoafetivos femininos,
patrdo e empregada e sendo consideradas também as agressdes praticadas contra
transexuais que se reconhecem como mulher.

Para uma melhor conceituacdo do termo violéncia de género, vale citar o
artigo 1° da Convencao de Belém do Para, também conhecida como Convencao
interamericana para Prevenir, Punir e Erradicar a Violéncia Contra a Mulher, que
reconhece essa violéncia como uma forma de violagdo dos direitos humanos e da
liberdade fundamental:

[...] Para os efeitos desta Convencéo deve-se entender por violéncia contra
a mulher qualquer a¢@o ou conduta, baseada no género, que cause morte,
dano ou sofrimento fisico, sexual ou psicolégico a mulher, tanto no ambito
publico como no privado.
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A violéncia contra a mulher pode vir a se materializar de varias formas néo
apenas por meio de agressoes fisicas, como empurrdes, puxdes de cabelo, tapas,
socos, mas segundo o artigo 7° da Lei Maria da Penha (Lei n® 11.340/2006), além da
agressédo fisica, essa violéncia também podera ocorrer através de agressdes
sexuais, patrimoniais e psicologicas.

Em relacdo aos crimes de divulgacdo ndo consensual de midias intimas,
apesar de ser um delito que pode vir a praticado contra ambos 0s géneros, 0S
nameros de vitimas mulheres sdo maiores e mais recorrentes comparado aos dos
homens, e isso podendo ser justificado no fato de as mulheres possuirem uma carga
maior de responsabilidade social e sendo culpabilizadas de forma mais rigida do que
guando se trata da responsabilizacéo da figura masculina.

Isso se verifica, na comparagdo de como a vitima feminina e a masculina séo
tratadas ap0s uma exposi¢cao intima perante a sociedade. No caso dos homens
serdo tratados como um acontecimento normal, que a sociedade ira enaltecer a sua
expressdo de sexualidade, sem muita repercussdo e que sera esquecido dias
depois, mas que quando vem a acontecer com as mulheres, elas sao insultadas,
violentadas moral e psicologicamente, julgadas e discriminadas pela sociedade,
tornando ndo um caso normal, mas um acontecimento inesquecivel na vida dela e
na sociedade.

Diante de todo o contexto trabalhado no artigo, hoje € possivel definir que a
pornografia ndo consensual € uma nova forma de expressao de violéncia de género,
pois a existéncia da pratica estd diretamente ligada a perpetuacdo das
desigualdades entre homens e mulheres, em que se persiste ainda um papel de
inferioridade dado a figura feminina perante a masculina. Além disso, o crime se
adequa a tipificacdo descrita na Lei Maria da Penha com uma forma de violéncia
psicologica contra a mulher, em razdo dos abusos, humilhacfes e ameacas sofridas
pela vitima durante e ap0s a pratica do crime, como também devido os danos
causados a ela, principalmente os relacionados com a saude mental e com a
autodeterminacdo pessoal da mulher. Logo vale destacar o artigo 7° inciso Il da Lei

Maria da Penha:

Il - a violéncia psicoldgica, entendida como qualquer conduta que lhe cause
danos emocional e diminuicdo da autoestima ou que lhe prejudique e
perturbe o pleno desenvolvimento ou que vise degradar ou controlar suas
acbes, comportamentos, crencas e decisbes, mediante ameaca,
constrangimento, humilhacdo, manipulacdo, isolamento, vigilancia
constante, perseguicdo contumaz, insulto, chantagem, violacdo de sua



22

intimidade, ridicularizagdo, exploragéo e limitagdo do direito de ir e vir ou
gualquer outro meio que lhe cause prejuizo a salde psicolégica e a
autodeterminacao;

6 CONCLUSAO

E notorio que a internet estabeleceu parametros e inovagdes jamais antes
vistas na histéria da sociedade, e com isso, toda a sua estrutura foi alterada,
inclusive o Direito. As novas tecnologias exigem que o0s operadores do Direito se
atualizem constantemente, para que possam tentar acompanhar todas as mudancas
comportamentais e sociais que aconteceram. Por essa fluidez e rapidez do meio
informatico, os crimes virtuais foram surgindo, e foram encontrando lacunas
legalmente para que assim pudessem ser praticados e passarem impunes.

Constatou-se que a Lei 13.718/18, que introduziu o artigo 218-C, 81° do
Caodigo Penal, inovou ao prever a criminalizagédo para divulgacdo de cena de estupro
ou de estupro de vulneravel, sexo ou pornografia, atribuindo a causa de aumento de
pena de um a dois tercos se tal publicacdo por praticada por pessoa que tenha
mantido ou mantém relacdo intima de afeto com a vitima, com o fim de obter
vinganca ou causa humilhacéo.

A respeito dos crimes cibernéticos, apés o caso com a atriz Carolina
Dieckmann, em 2011, eles passaram a se tornar evidentes, o que culminou na
publicacdo da lei 12.373/12, em 03 de abril de 2012, surgindo entéo a tipificacdo do
artigo 154-A do Caodigo Penal, que trata sobre a invasdo de dispositivo informatico.

Apesar de existirem tipificacbes penais, poucas normas especificas que
versem sobre a protecdo contra os crimes virtuais, dificultam a acdo do Estado, que
vem aplicando a legislacdo brasileira, especialmente o Cédigo Penal por analogia
para coibir e proteger as praticas de condutas delituosas para ndo gerar impunidade.

Desse modo, as constatacdes observadas ao longo deste trabalho deixaram
evidentes que as leis editadas para tentar combater esses crimes precisam ser
aprimoradas para que de fato diminuisse a ocorréncia desses delitos, e assim
garantir a seguranca na web lado a lado com o direito penal brasileiro. A publicacéo
da lei 13.718/18 ndo se mostra um meio eficaz de combate a pornografia de
vinganca, considerando que a pena € bem inferior a todas as consequéncias e

danos irreparaveis causados a honra e dignidade da vitima.
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Por fim, é preciso reconhecer a gravidade da pornografia de vinganca, pois
uma vez que o contetdo é divulgado, alcanga um nimero incontavel de pessoas, e
fica disponivel na internet por anos e anos, fazendo com que a vitima sempre fique
em estado de alerta, pois ndo sabe quando esse material pode vir a tona

novamente, e causar-lhe todo transtorno, mais uma vez.
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